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Objetivos do modulo

Titulo do mdédulo: Controle de acesso

Objetivo do mdodulo: Explicar o controle de acesso como um método de protecao de uma
rede.

Titulodo Tépico Objetivodo Tépico
(Ol ]p[oX-TI (e Ne XAl ige] Yo [=M Explique como os dados de rede de protocolos de
acesso controle de acesso.
~ Explicar como o AAAEé r ntrolar
Uso e operacdo AAA plica \co 00 € usado para controlar o
acessoarede.




19.1 Conceltos de controle de
acesso



Segurancadas comunicacoes de controle de acesso: CIA

A seguranca dainformacéo trata da protecéo da informacao e dos
sistemas de informacao contra acesso nao autorizado, uso,
divulgacéo, interrupcao, modificacéo ou destruicao.

Triade CIA

A triade da ClA consiste em trés componentes da seguranca da
informacao:

Confidentiality Integrity

- Confidencialidade - Apenas individuos, entidades ou
processos autorizados podem acessarinformacoes
confidenciais.

- Integridade - Refere-se a protecao de dados contra alteragoes Availability
ndo autorizadas.

- Disponibilidade - Os usuérios autorizados devemter acesso
ininterrupto aos recursos e dados da rede de que necessitam.

otfvet]ee
cisco



Controle de AcessoSegurancaZero Trust

- Zero Trust é uma abordagem abrangente para proteger todo o acesso em redes, aplicacdes
e ambientes.

- Essa abordagem ajuda a proteger o acesso de usuarios, dispositivos de usuario final, APIs,
0T, microsservigos, contéineres e muito mais.

« O principio de uma abordagem de confianga zero € “nunca confiar sempre verificar”.

- Uma estrutura de seguranca de confianga zero ajuda a impedir acesso nao autorizado,
conter violagdes e reduzir o risco de movimento lateral de um invasor através de uma rede.

- Em uma abordagem de confiangca Zero, qualquer lugar em que uma deciséo de controle de
acesso seja necessaria deve ser considerado um perimetro.



Controle de Acesso
Seqguranca de confianca zero(Cont.)

Os trés pilares da confianca zero séo forca de trabalho, cargas de trabalho e local de trabalho.

Confianga zero para a Forca de Trabalho -Este pilar consiste em pessoas que acessam
aplicativos de trabalho usando seus dispositivos pessoais ou gerenciados por empresas. Ele
garante que apenas 0s usuarios certos e dispositivos seguros possam acessar aplicativos,
independentemente da localizacé&o.

Confianca zero para cargas de trabalho -Esse pilar esta preocupado com aplicativos que
estao sendo executados na nuvem, em data centers e outros ambientes virtualizados que
interagem entre si. Ele se concentra no acesso seguro quando uma API, um microsservico
ou um contéiner esta acessando um banco de dados dentro de um aplicativo.

Confianga zero para o local de trabalho - Este pilar se concentra no acesso seguro para
todos os dispositivos, inclusive na Internet das Coisas (loT), que se conectam a redes
empresariais, como terminais de usuario, servidores fisicos e virtuais, impressoras, cameras
e muito mais.



Controle de

Acesso Modelos de Controle de Acesso

- Uma organizacao deve implementar controles de acesso adequados para proteger seus
recursos de rede, recursos do sistema de informacdes e informacgdes.

- Um analista de seguranca deve entender os diferentes modelos basicos de controle de
acesso para ter uma melhor compreensao de como os invasores podem quebrar os
controles de acesso.

- Atabela a sequir lista varios tipos de modelos de controle de acesso:

Modelos de controle de acesso Descricao

Discretionary access control (DAC) *  Este é o modelo menos restritivo e permite que 0s usuarios controlem o
acesso aos seus dados como proprietarios desses dados.
* Ele pode usar ACLs ou outros métodos para especificar quais usuarios ou
grupos de usuarios tém acesso as informacdes.

Controle de acesso obrigatério (MAC) * Isso seaplica ao controle de acesso mais rigoroso e é usado em aplicacdes
militares ou de missé&o critica.
*  Ele atribui rotulos de nivel de segurancaas informacdes e permite que 0s
usuérios tenham acesso com base em sua autoriza¢éo de nivel de
seguranca.



Modelos de controle deacesso de controle de acesso (Cont.)

Modelosde controle deacesso Descricéo

Role-basedaccess control (RBAC) » As decisdes deacesso sao baseadas nas fungdes e
responsabilidades de um individuo dentro da organizacéo.
» Diferentes funcbesrecebem privilégios de seguranca e
individuos séo atribuidos ao perfilRBAC para a fungéo.
« Também conhecidocomo um tipo de controle de acesso ndo
discricionario.
Controle de acesso baseado em Permite o acesso com base em atributos do objeto a ser

atributos (ABAC) acessado, o sujeito acessando o recurso e fatores ambientais
sobre como o objeto deve ser acessado.

Rule-based access control (RBAC) » A equipe de seguranca de rede especificaconjuntos de regras
ou condicdes associadas ao acesso a dados ou sistemas.
» Essasregras podem especificar enderecos IP permitidosou
negados, ou determinados protocolos e outras condigcdes.
« Também conhecidocomo RBAC Baseado em Regras.

Controle de acesso baseado em tempo

(TAC) Permite o acesso arecursos de rede combase na hora e no dia.



19.2 Uso e operacao AAA



Utilizacao e operacéo

AAA Operacao AAA

- Uma rede deve ser projetada para controlar quem tem permissao para se conectar a ela e
0 que eles tém permisséo para fazer quando estdo conectados. Estes requisitos de design
sao identificados na politica de seguranca de rede.

- A politica especifica como administradores de rede, usuarios corporativos, usuarios
remotos, parceiros de negocios e clientes acessam recursos de rede.

- A politica de seguranca de rede também pode exigir a implementacdo de um sistema de
contabilidade que rastreia quem iniciou sesséo e quando e o que fizeram durante a sessao
iniciada.

« O protocolo AAA (Authentication, Authorization and Accounting) fornece a estrutura
necessaria para habilitar a seguranca de acesso escalavel.



Utilizacao e operacéo
AAA Operacao AAA (Cont.)

A tabela a sequir lista as trés fungbes de seguranca independentes fornecidas pela estrutura
arquitetonica AAA:

Autenticagao . . L .
¢ + Aautenticacdo pode ser estabelecida usando combina¢cdes de nome de usuario e senha,
perguntas e respostas de desafio, tokens e outros métodos.
+ Aautenticacdo AAA fornece uma maneira centralizada de controlar o acesso a rede.
Autorizacao « ApoOs a autenticacdo do usuario, 0s servicos de autorizacdo determinam quais recursos o
usuario pode acessar e quais operacoes ele tem permissao para executar.
« Um exemplo é “O usuario pode acessar o servidor host XYZ usando apenas SSH.*
Accounting * O accounting registra o que o usuario faz, incluindo o que é acessado, a quantidade de tempo
(Contabilidade) em que o recurso é acessado e todas as alteraces efetuadas.

* O accounting rastreia como 0s recursos de rede sao usados.
*+ Um exemplo é "Servidor host acessado pelo usuario XYZ usando SSH por 15 minutos."



Utilizacao e operacéo

AAA Operacao AAA (Cont.)

Esse conceito € semelhante ao
uso de um cartao de credito,
conforme indicado na figura. O
cartao de crédito identifica quem
pode utiliza-lo, estipula um limite
de uso e mantém o controle dos
itens comprados pelo usuario,
como mostrado na figura.

BT oy
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Statement of Personal Credit Card Account
Rotan P porson for your Ses.
Carsmember Name Account Number Statement Closing Date
JOE EMPLOYEE 1234-456-890 01.31.01
Statement Date:  02-01-01 Payment Dus Date: 030101

Detach here and return upper POrtion with check or money order. Do not stapie or foid. m

Crodi Avalatie: $1221.5
Minimum Payment Due: $20.00

"Authorization

How much can you spend?

Accounting

What did you spend it on? Number | Sold | Posted Activity Since Last Staternent
43210087 | 0103 | 0113 |  Payment, Thank You
01234567 | 0112 | 0113 | Wings N Things Anytown, USA
76901234 | 0114 | 0117 | Record Reloase Anytown, USA

45678901 | 0114 | 0117 Sgports Stadium Anytown, USA
3210087 | 0122 | 00-23 Tie Tack Amytown, USA
76543210 | 01-20 | 0130 Electronic Workd Aytown. USA
22455678 030 Transaction Fees

4567850

FEEEREEL]




Uso e operacgéo AAAAutentica(;éioAAA

- A autenticacdo AAA pode ser usada para autenticar usuarios para o acesso administrativo
ou pode ser usada para autenticar usuarios para 0 acesso a rede remota.

- A Cisco fornece dois métodos comuns para a implementacdo de servicos AAA:
Autenticacdo de AAA local

- Este método é conhecido como autenticagcdo autbnoma porgque autentica os utilizadores
contra nomes de utilizador e palavras-passe armazenados localmente.

- AAAA local é ideal para redes pequenas.



Utilizacado e operacdo AAA
AAA Authentication (Condd.)

- O cliente estabelece uma conexdo com o roteador.
- O roteador AAA solicita que o usuario forneca o nome de usuario e a senha.

- O roteador autenticou o nome de usuario e a senha usando o banco de dados local e o
usuario tem acesso a rede com base nas informacdes do banco de dados local.

@ AAA Router

>

Remote Client @ :

Corporate Network




Uso e operacédo AAA

Autenticacao AAA (Cont.)

Autenticacao AAA baseadaem servidor

- Esse método se autentica em um servidor AAA central que contém os nomes de usuario e
senhas para todos 0s usuarios. Isso € ideal para redes de médio a grande porte.

O cliente estabelece uma conexao com o roteador.

O roteador AAA solicita que o usuario forneca o nome de usuario e a senha.

O roteador autentica o nome do usuario e a senha usando um servidor AAA.

O usuario recebe acesso a rede com base nas informac¢fes no servidor AAA remoto.

@ AAA Router

Remote Client AAA Server



Uso e operacédo AAA
Autenticacao AAA (Cont.)

AAA centralizado

- O AAA centralizado é mais escalavel e gerenciavel do que a autenticacdo AAA local e,
portanto, € a implementacédo AAA preferida.

- Um sistema AAA centralizado pode manter bancos de dados independentemente para
autenticacado, autorizacao e contabilidade.

- Ele pode aproveitar o Active Directory ou o Lightweight Directory Access Protocol (LDAP)
para autenticacao de usuario e associacao de grupo, mantendo seus préprios bancos de
dados de autorizacao e contabilidade.

+ Os dispositivos se comunicam com o servidor AAA centralizado usando os protocolos
RADIUS (Remote Authentication Dial-In User Service) ou Terminal Access Controller Access
Control System (TACACS +).



Uso e operacédo AAA

Autenticacao AAA (Cont.)

A tabela a sequir lista as diferencas entre os dois protocolos:

TACACS+ RADIUS

Funcionalidade Ele separaas fungdes de autenticacdo, Ele combina autenticagc&o e autorizagao, mas
autorizacdo e contabilidade de acordo separa a contabilidade, o que permite menos
coma arquitetura AAA. Isso permite a flexibilidade na implementacado do TACACS+.
modularidade da implementacéo do
servidorde seguranca.

Padréo Principalmente com suporte Cisco Padréao aberto/RFC
Transporte Porta TCP 49 Portas UDP 1812 e 1813,0u 1645e 1646

Protocolo CHAP Desafio bidirecional e respostaconforme Desafio unidirecional e respostado servidor
usado no Challenge Handshake de seguranca RADIUS para o cliente
Authentication Protocol (CHAP) RADIUS



Uso e operacédo AAA

Autenticacao AAA (Cont.)

Confidencialida Criptografatodo o corpo do pacote, Criptografasomente a senha no pacote de
de mas deixa um cabecalho TACACS+ solicitagao de acesso do cliente para o
padréo. servidor. O restante do pacote é

descriptografado, deixando o nome de usuario,
0S servigcos autorizados e a contabilidade
desprotegidos.

Personalizacdo Fornece autorizagcdo de comandosde N&o tem opcao para autorizar comandos de
roteador por usuario ou por grupo. roteador por usuario ou por grupo.

Accounting Limitado Abrangente



Utilizacdo do AAA e Operacdes Registros de ContabilidadeAAA

- O AAA centralizado também permite o uso do método de contabilidade.

- Os registros contabeis de todos os dispositivos sdo enviados para repositorios centralizados,
0 que simplifica a auditoria das ac¢des do usuario.

- AAA Accounting coleta e relata dados de uso em registros AAA. Esses logs sao Uteis para
auditoria de seguranca.

- Os dados coletados podem incluir os horarios de conexao inicial e final, comandos
executados, numero de pacotes e nimero de bytes.

« Um uso amplamente difundido da contabilidade € combina-lo com a autenticagcao AAA. Isso
ajuda a gerenciar o acesso a dispositivos de interrede pela equipe administrativa da rede.



Utilizagdo do AAA e OperacioRegistros de ContabilidadeAAA (Cond.)

- Contabilidade fornece mais seguranca do que apenas autenticacao. Os servidores AAA
mantém um registro detalhado de exatamente o que o usuario autenticado faz no dispositivo.

« Isso inclui todos os comandos EXEC e de configuracdo emitidos pelo usuario.

- Quando um usuario realiza autenticacao, o processo de contabilizacdo AAA gera uma
mensagem inicial para iniciar a contabilizac&o.

- Quando o usuario termina, uma mensagem de parada é inserida e o0 processo contabil

finaliza.
@ >
& >
@ AAA Server

Remote Client



Uso e operacédo AAA

Registro de contabilidade AAA(Cont.)

A tabela a seguir descreve os tipos de informacdes contabeis que podem ser coletadas:

Tipos de informacdes Descricao
contabeis

Ele captura informacdes para todas as sessfes PPP (Point-to-Point Protocol), incluindo
contagens de pacotes e bytes.

Contabilidade de Rede

Ele captura informacdes sobre todas as conexdes de saida feitas a partir do cliente AAA, como

Contabilidade de Conexao por SSH.

Ele captura informacdes sobre sessbes de terminal EXEC do usuério no servidor de acesso a
Contabilidade EXEC rede, incluindo nome de usuario, data, horas de inicio e parada e o endereco IP do servidor de
acesso.

Contabilidade do Sistema Ele captura informagdes sobre todos os eventos no nivel do sistema.

Ele captura informacfes sobre os comandos do shell EXEC para um nivel de privilégio
especificado, bem como a data e hora em que cada comando foi executado e 0 usuéario que o
executou.

Contabilidade de
Comando

Ele captura o suporte de registro 'start' e 'stop’ para conexdes que passaram pela autenticacéo

Contabilidade de Recursos , .
do usuario.



19.3 Resumo do controle de
acesso



Resumo de controle de acesso

O que aprendi neste modulo?

- Atriade da ClAconsiste nos trés componentes principais da seguranca da informacéao: confidencialidade,
integridade e disponibilidade (avaiability).

- Zero Trust € uma abordagem abrangente para protegertodo o acesso em redes, aplicacfes e ambientes.

- O principio da confianca zero é “nunca confiar, sempre verificar’. Os pilares da confiangca s&o a confianca

zero para a forga de trabalho, a confianca zero para cargas de trabalho e a confianca zero para o local de
trabalho.

- Numa abordagem de confianca zero, qualquer local em que seja necessariauma deciséo de controlo de
acesso deve ser considerado um perimetro.

- Os métodosde controle de acesso incluem controle de acesso discricionario (DAC), controle de acesso
obrigatério (MAC), controle de acesso baseado em funcdo (RBAC), controle baseado em atributos
(ABAC), acesso baseadoem regras (RBAC) e controle de acesso baseado em tempo (TAC).

« Uma rede deve ser projetada para controlar quem tem permissao parase conectara ela e o que elestém
permisséao parafazer qguando estdo conectados, o que € especificado na diretiva de seguranca de rede.



Resumo de controle de acesso
O que aprendi neste modulo?

Continuacao)

Os sistemas AAA“(Authentication, Authorization and Accounting) fornecem a estrutura
necessaria para permitir uma seguranca escalavel.

A Cisco fornece dois métodos comuns de implementacdo de servicos AAA: Autenticacao
AAA local e Autenticacao AAA baseada em servidor.

O AAA centralizado é mais escalavel e gerenciavel do que o AAA local e € a implementacao
AAA preferida.

Os dispositivos se comunicam com o servidor AAA centralizado usando os protocolos
RADIUS (Remote Authentication Dial-In User Service) ou Terminal Access Controller Access
Control System (TACACS +).

O AAA centralizado também permite o uso do método contabil. AAA Accounting coleta e
relata dados de uso em registros AAA.

Varios tipos de informacdes contabeis que podem ser coletadas sé&o contabilidade de rede,
contabilidade de conexao, contabilidade EXEC, contabilidade de sistema, contabilidade de
comando e contabilidade de recursos.
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