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Objetivos do modulo

Titulo do modulo: O perigo

Objetivo do mddulo: explicar por que redes e dados sdo atacados.

Titulo do Topico Objetivo do Tépico
Histérias de guerra Explicar por que as redes e os dados séo atacados.

Agentes da ameaca Explicar as motivacdes dos agentes de ameacas por tras de incidentes de
J & seguranca especfficos.

Impacto de ameaca Explicar o possivel impacto dos ataques de seguranca de rede.




1.1 Historias de guerra



O Perigo
Pessoas sequestradas

« Os hackers podem configurar hotspots
sem fio “invasores” abertos, fingindo ser
uma rede sem fio genuina.

« Os hotspots sem fio invasores também
sao conhecidos como hotspots “gémeos
malvados”.

ol|0etfue
cisco



O perigo
Empresas Chantageadas

» Funcionarios de uma organizacao sao muitas
vezes atraidos para abrir anexos que
instalam ransomwares nos computadores
dos funcionarios.

» Este ransomware, quando instalado, inicia o
processo de coleta e criptografia de dados
corporativos.

» O objetivo dos atacantes € o ganho
financeiro, porque eles mantém os dados da
empresa para resgate até serem pagos.
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o perigo dasnagOesalvejadas

Alguns dos malwares atuais sao tao sofisticados
e caros para criar que especialistas em seguranca
acreditam que apenas um estado-nag¢ao ou grupo
de nacdes poderiapossivelmente ter a influéncia e
o financiamento para cria-lo.

Esse malware pode ser direcionado para atacar a
infraestrutura vulneravel de uma

nacao, como

o sistema de agua ou a rede elétrica.

Um dessesmalwares foi 0 worm Stuxnet

gue infectouunidades USB e se infiltrou nos
sistemas operacionais

Windows. Ele entdo direcionou o software Step 7
gue foi desenvolvido pela Siemens para seus
Controladores Logicos Programaveis (PLCs).
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Video de Perigo - Anatomia de um Ataque

Assista a este video para ver detalhes de um ataque complexo.
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O
Laboratorio do Perigo - Instalando a Maquina Virtual

Neste laboratorio, vocé completara os seguintes objetivos:
- Instale o VirtualBox no seu computador pessoal

- Baixe e instale o CyberOps Workstation Virtual Machine (VM).



O

laboratorio de perigo - Estudos de caso de seguranca

cibernética

Neste laboratorio, vocé analisara os casos dados e respondera a perguntas sobre
eles.



1.2 Agentes de ameacas



Atores de Ameaca

Atores de Ameaca

» Os atores de ameacas sao individuos ou grupos de individuos que
realizam ataques cibernéticos. Eles incluem, mas ndo estao
limitados a:

» Amadores

» Hacktivistas

» Grupos de crime organizado

» Grupos patrocinados pelo estado

» Grupos terroristas

» Os ataques cibernéticos sédo atos maliciosos intencionais
destinados a impactar negativamente outro individuo ou
organizacgao.




Atores Ameacas

Atores Ameacas (Cont.)

Amadores
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Eles também sé&o
conhecidos como
criangas de roteiro e tém
pouca ou nenhuma
habilidade.

Eles costumam usar
ferramentas existentes
ou instrucdes
encontradas

na Internet para lancar
ataques.

Mesmo que usem
ferramentas bésicas, os
resultados ainda podem
ser devastadores.

Hacktivistas

Estes sdo hackers que
protestam publicamente
contra uma variedade de
ideias politicas e sociais.

Eles publicam artigos e
videos, vazando
informagdes confidenciais
e interrompendo servigos
da Web com trafego
ilegitimo em ataques de
DDoS (Distributed Denial
of Service).

Ganho financeiro

Grande parte da atividade
de hacking que ameaca
constantemente a nossa
seguranca € motivada por
ganhos financeiros.

Os cibercriminosos
guerem ter acesso a
contas bancarias, dados
pessoais e qualquer outra
coisa que possam
alavancar para gerar fluxo
de caixa.

Segredos Comerciais e
Politica Global

As vezes, os Estados-
nacao invadem outros
paises, ou interferem com
sua politica interna.

Muitas vezes, eles podem
estar interessados em usar
o ciberespaco para
espionagem industrial.

O roubo de propriedade
intelectual pode dar a um
pais uma vantagem
significativa no comércio
internacional.



Atores Ameacas
Quéao segura e a Internet das Coisas?

* A Internet das Coisas (IoT) ajuda os individuos a
conectarem coisas para melhorar sua qualidade de
vida.

* Muitos dispositivos na internet ndo sédo atualizados
com

o firmware mais recente. Alguns dispositivos mais
antigos nem foram desenvolvidos para serem
atualizados com patches. Essas duas situacbes
criam oportunidades para atores de ameacas e
riscos de seguranga para 0S proprietarios desses
dispositivos.
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Agentes de ameaca

Lab - Aprenda os detalhes dos ataques

Neste laboratorio, vocé pesquisara e analisara vulnerabilidades de aplicativos IoT.



1.3 Impacto das ameacas



Pll de impacto de ameacas, PHI e PSI

- Informacgdes Pessoais Identificaveis (PIl) sdo todas as informacdes
gue podem ser usadas para identificar positivamente um individuo, por
exemplo, nome, nimero de seguro social, data de nascimento, nUmeros
de cartdo de credito etc.

+ Os cibercriminosos tém como objetivo obter essas listas de Pll que
podem servendidas na dark web. As Pll roubadas podem serusadas
para criar contas financeiras falsas, como cartdes de crédito e
empréstimos de curto prazo.

- A comunidade médicacria e mantém Registros
Médicos Eletrbnicos (EMRs) que contém
Informacdes de Saude Protegidas (PHI), um subconjunto de PII.

« As InformacgOes de Seguranca Pessoal (PSl), outro tipo de PII, incluem
nomes de usuario, senhas e outras informacdesrelacionadas a
segurancaque 0s individuos usam para acessar informagﬁes ou Ser\/igos
na rede.
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Impacto de ameaca

Vantagem Competitiva Perdida

« A perda de propriedade intelectual para os concorrentes € uma séria preocupacao.

« Uma grande preocupacéao adicional é a perda de confianga que ocorre quando uma
empresa € incapaz de proteger os dados pessoais de seus clientes.

« A perda de vantagem competitiva pode resultar dessa perda de confiangca em vez de
outra empresa ou pais roubar segredos comerciais.



Politica de impacto de ameacas e seguranca nacional

* Nao sao s6 as empresas que sao hackeadas.
» Guerreiros hackers apoiados pelo Estado podem causar interrup¢éo e destruicao de
Servigos e recursos vitais dentro de uma nacéao inimiga.

* A Internet tornou-se essencial como meio de atividades comerciais e financeiras. A
interrupcdo dessas atividades pode devastar a economia de uma nacgao.



Laboratorio de impacto de ameacas - Visualizando os Black Hats

Neste laboratorio, vocé pesquisara e analisara incidentes de seguranca cibernética
para criar cenarios destacando como as organizacdes podem prevenir ou mitigar

um ataque.



1.4 O resumo dos perigos



O resumo do perigo
O que aprendi neste modulo?

Os atores de ameacas podem sequestrar sessdes bancarias e outras informacdes pessoais
usando hotspots “gémeos malvados”.

Os atores de ameacas incluem, entre outros, amadores, hacktivistas, grupos do crime
organizado, patrocinados pelo Estado e grupos terroristas.

A medida que a Internet das Coisas (IoT) se expande, webcams, roteadores e outros
dispositivos em nossas casas também estdo sob ataque.

Informacdes Pessoais ldentificaveis (Pll) s&o todas as informacdes que podem ser usadas
para identificar positivamente um individuo.

A comunidade médica cria e mantém Registros Médicos Eletronicos (EMRS) que contém
Informacdes de Saude Protegidas (PHI), um subconjunto de PII.

As Informacdes de Seguranca Pessoal (PSI) incluem nomes de usuario, senhas e outras
informacdes relacionadas a seguranca que os individuos usam para acessar informacoes
ou servicos na rede.
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