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Objetivos do modulo

Titulo do maodulo: Viséao geral do Linux

Objetivo do modulo:Implementar seguranga basica do Linux.

Titulo do Topico Objetivo do Toépico

Explicar por que as habilidades do Linux sdo essenciais para o0 monitoramento e a
investigacdo de segurancade rede.

Linux Basico

Trabalhando no Linux Shell Usar o Linux Shell para manipular arquivos de texto.

Servidores e clientes Linux Explicar como funcionam as redes client-server.

Explicar como um administrador do Linux localiza e manipula arquivos de log de

Administragcao Basica do Servidor seguranca.

O sistema de arquivos Linux Gerenciar o sistema de arquivos e as permissoes do Linux.

Trabalhando na GUI do Linux Explicar os componentes basicos da GUI do Linux.

Trabalhando em um host Linux Usar ferramentas para detectar malware em um host do Linux.



4.1 NocoOes basicas do
Linux



Visao geral do Linux
O que é Linux?

Linux € um sistema operacional criado em 1991.

O Linux € de codigo aberto, rapido, confiavel e pequeno.
Ele requer muito poucos recursos de hardware para ser
executado e é altamente personalizavel.

Linux faz parte de varias plataformas e pode ser
encontrado em

dispositivos de qualquer lugar, desde reldgios de pulso a
supercomputadores.

O Linux foi projetado para ser conectado a rede, o que
torna muito mais simples escrever e usar aplicativos
baseados em rede.

Uma distribuicdo Linux € o termo usado para descrever
pacotes criados por diferentes organiza¢des e incluir o
kernel Linux com ferramentas personalizadas e pacotes
de software.

Linux)'\
e



Visao geral
do Linux O valor do Linux

O Linux é frequentemente o sistema operacional escolhido no Centro de Operacdes de
Seguranca (SOC). Estas sao algumas das razbes para escolher o Linux:

» Linux é open source - Qualquer pessoa pode adquirir Linux gratuitamente e modifica-lo
para atender a necessidades especificas.

« A CLIdo Linux € muito poderosa - A CLI (Command Line Interface) Linux € extremamente
poderosa e permite que os analistas executem tarefas nao apenas diretamente em um
terminal, mas também remotamente.

« O usuario tem mais controle sobre o sistema operacional - O usuario administrador no
Linux, conhecido como o usuario root, ou superusuario, pode modificar qualguer aspecto do
computador com algumas teclas pressionadas.

» Ele permite um melhor controle de comunicacé&o de rede - Controle € uma parte inerente
do Linux.



Visao geral

do Linux no SOC
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Visao geral

do Linux no SOC (Condd.)

A tabela a sequir lista algumas ferramentas que sao freqiientemente encontradas em um SOC.:

Softwarede capturade
pacotesderede

Ferramentas de analisede
malware

Sistemas dedeteccaode
intrusao (IDSs)

Uma ferramenta crucial para um analista de SOC, pois permite
observare entender cada detalhe de uma transacéo de rede.
Wireshark é uma ferramenta popular de captura de pacotes.

Essas ferramentas permitem gque os analistas executem e observem
comseguranca a execucéo de malware sem o risco de comprometer
0 sistema subjacente.

Essas ferramentas sdo usadas para monitoramento e inspecéao de
trdfego em tempo real.

Se gualquer aspecto do trafego atualmente em fluxo corresponder a
qualguer uma das regras estabelecidas, uma acao predefinidasera
executada.



Visao geral

do Linux no SOC (Cont.)

» Este software é usado para especificar,com base em regras
Firewalls predefinidas, se o trafego tem permisséo para entrar ou sair de uma
rede ou dispositivo.

« Os arquivos de log sao usados para registrar eventos.
Como uma rede pode gerar um numero muito grande de entradas de
log, o software do gerenciador de logs € empregado para facilitar o
monitoramento de log.

Gerenciadoresdelog

Segurancadas

informacdes e * Os SIEMsfornecem analise em tempo real de alertas e entradas de log
gerenciamentode eventos geradas por dispositivos de rede, como IDSs e firewalls.

(SIEM)

« Aatribuicdo de tiquetes de tarefa, edicdo e gravacao € feita através de
Sistemas deemissdode um sistemade gerenciamento de tiquetes. Os alertas de seguranca séo
bilhetes frequentemente atribuidos a analistas por meio de um sistemade
emissao de bilhetes.



Visao geral do

Linux Ferramentas Linux

Computadores Linux que sao usados no SOC
geralmente contém ferramentas de teste de
penetracéo.

Um teste de penetracdo, também conhecido como
Pentesting, € 0 processo de procurar
vulnerabilidades em uma rede ou computador
atacando-o.

Geradores de pacotes, scanners de porta e
exploracbesde prova de conceito sdo exemplos de
ferramentas Pentesting.

Kali Linux € uma distribuicdo Linux que contém
muitas ferramentas de penetracao juntas em uma
Unica distribuicao Linux.

Observe todas as principais categorias de
ferramentas de teste de penetracao do Kali Linux.




4.2 Como trabalhar no Linux
Shell



Trabalhando no Shell Linux

O Shell Linux

No Linux, o usuario se comunica com o SO usando a CLI ou a GUI.
O Linux geralmente inicia ha GUI por padrdo. Isso oculta a CLI do usuario.

Uma maneira de acessara CLI a partir da GUI € por meio de um aplicativo de emulador de
terminal. Esses aplicativos fornecem acesso do usuario ao CLI e sdo nomeados como uma
variacao da palavra terminal.

No Linux, emuladores de terminal populares sao Terminator, eterm, xterm, konsole e gnome-
terminal.

Fabrice Bellard criou JSLinux que permite que uma versao emulada do Linux seja executada
em um navegador.

Observacéao: Os termos shell, console, janela do console, terminal da CLI e janela do
terminal sdo frequentemente usados de forma intercambiavel.



Trabalhando no Shell Linux

O Shell Linux (Cont.)

A figura mostra o gnome-terminal, r"d@desk?"@":"“zfm"* ;
. . (] op:~S uname -
um emulador de terminal Linux Linux desktop 3.13.0-32-generic #57-Ubuntu SMP Tue Jul 15 03:51:08 UTC 2014 x86_
64 x86_64 x86_64 GNU/Linux
F)()F)l]lfir. rod@desktop:~$

rod@desktop:~$

rod@desktop:~$ s -1 Documents/

total 12

drwxrwxr-x 3 rod rod 4096 Dec 8 2013 air
drwxrwxr-x 3 rod rod 4096 Aug 13 13:24 backup
“rW-rw-r-- 1 rod rod 0 Aug 13 13:27 configs
~rW-rw-r-- 1 rod rod 0 Aug 13 13:27 notes
drwxrwxr-x 2 rod rod 4096 Aug 13 13:26 0S_images
rod@desktop:~$

rod@desktop:~$

rod@desktop:~$ 1s -1 Documents/ | grep 0S
drwxrwxr-x 2 rod rod 4096 Aug 13 13:26 05_1images
rod@desktop:~$

rod@desktop:~$

rod@desktop:~$ |




Trabalhando nosComandos BasiCOSdo Shell do Linux

« Os comandos Linux sao programas criados para executar uma tarefa especifica.

« Como os comandos sao programas armazenados no disco, quando um usuario digita um
comando, o shell deve encontra-lo no disco antes que ele possa ser executado.

« Atabela a sequir lista os comandos basicos do Linux e suas funcdes:

Comando Descricéao

mv
chmod
chown
dd
pwd

ps

Su

Move ou renomeia arquivos e diretorios.

Modificaas permissdes doarquivo.

Altera a propriedade de um arquivo.

Copia os dados de uma entrada para uma saida.

Exibe o nome do diretério atual.

Lista 0s processos que estdo em execugao no sistema.

Simula um login como outro usudrio ou para se tornar um super
usuario.



Trabalhando nosComandos Basicos do Shell do Linux (Cont.)

Comando Descricao

sudo Executa um comando como um superusuario, por padrao, ou outro usuario nomeado.

grep Usado para pesquisar cadeias de caracteres especificas em um arquivo ou outras saidas
de comando.

ifconfig Usado para exibir ou configurar informacdesrelacionadas a placa de rede.

apt-obter Usado para instalar, configurar e remover pacotes no Debian e seus derivados.

iwconfig Usado para exibir ou configurar informacdesrelacionadas a placa de rede sem fio.

shutdown Desligao sistemae executa tarefas relacionadas ao encgrramento, incluindo reiniciar,
parar, colocarem suspenséo ou expulsar todos os usuarios conectados no momento.

passwd Usado para alterar a senha.

cat Usado para listar o conteudo de um arquivo e esperao nome do arquivo como parametro.

man Usado para exibir a documentac&o de um comando especifico.



Trabalhando no
arquivo do shell do Linux e comandos de diretorio

Muitas ferramentas de linha de comando estédo incluidas no Linux por padréo. A tabela a seguir
lista alguns dos comandos mais comuns relacionados a arquivos e diretorios:

Comando Descricéao

P

E Exibe os arquivos em um diretoério.

cd Altera o diretério atual.

mkdir Cria um diretério dentro do diretoério atual.

cp Copia arquivos da origem para o destino.

mv Move arquivos para um diretorio diferente.

rm Remove 0s arquivos.

grep Pe,squisa cadeias de caracteres especificas em um arquivo ou outras
saidas de comandos.

cat Lista o conteudo de um arquivo e supde o nome do arquivo Como 0

parametro.



Trabalhando no Shell Linux

Trabalhando com Arquivos de Texto

Linux tem muitos editores de texto diferentes, com varios recursos e funcées.

Alguns editores de texto incluem interfaces graficas, enquanto outros sao apenas
ferramentas de linha de comando. Cada editor de texto inclui um conjunto de recursos
projetado para suportar um tipo especifico de tarefa.

Alguns editores de texto se concentram no programador e incluem recursos como realce de
sintaxe, verificacdo de parénteses e outros recursos focados na programacéao.

Embora os editores de texto graficos sejam convenientes e faceis de usar, os editores de
texto baseados em linha de comando sdo muito importantes para os usuarios do Linux. O
principal beneficio dos editores de texto baseados em linha de comando € que eles
permitem a edicdo de arquivos de texto a partir de um computador remoto.



Trabalhando no Shell Linux

Trabalhando com Arquivos de Texto (Cont.)

« Afigura mostranano, um editor

. ™ | Terminal - analyst@secOps:-/lab support.files/attack scripts A - 0O X
de texto de linha de comando File Edit Ve Temiml Tibi help
popular. — fw_l:::z'fﬂi“tﬂps."."lilb.:uppon. iles/attack_scripts
* O administrador esta editando . L tate RELATED,ESTABLISHED -§ ACCEPT

regras de firewall. Editores de
texto sdo frequentemente
usados para configuracao e
manutencao do sistema no
Linux.

» Devido a falta de suporte
grafico, nano (ou GNU nano) so
pode ser controlado com o oot rerp  ste out
teclado. |

3 Go To Line




Trabalhando no Linux Shell

A Importancia dos Arquivos de Texto no Linux

No Linux, tudo é tratado como um arquivo. Isso inclui a memaria, os discos, 0 monitor e 0s
diretorios.

Arquivos de configuracao séo arquivos de texto que sao usados para armazenar ajustes e
configuracdes para aplicativos ou servi¢os especificos.

Os usuarios com niveis de permissao adequados podem usar editores de texto para alterar
o conteldo dos arquivos de configuracao.

Depois que as alteracdes séao feitas, o arquivo € salvo e pode ser usado pelo servigo ou
aplicativo relacionado. Os usuarios podem especificar exatamente como querem gue
qualguer aplicativo ou servico se comporte. Quando iniciados, servigos e aplicativos
verificam o conteudo de arquivos de configuragcdo especificos para ajustar seu
comportamento de acordo.

Observacéao: O administrador usou o comandosudo nano /etc/hostspara abrir o arquivo.
O comandosudo (abreviagdo de “superusuario do”) invoca o privilégio de superusuario para
usar o editor de texto nano para abrir o arquivo host.



Trabalhando no Shell Linux

A Importancia dos Arquivos de Texto no Linux (Cont.)

- | Terminal - analyst@secOps:- A - 0OX

+ Na figura, o administrador abriu .
0 arquivo de configuracao do atystamacome.-
hOSt emnanopara edlgao. P e e fetc/hosts

» O arquivo host contém
mapeamentos estaticos de
enderecos IP do host para
nomes.

127.9.0.1 ycaldomain secOps

* Os nomes servem como atalhos
gue permitem a conexao com
outros dispositivos usando um
nome em vez de um enderego . B it out . IR
IP. Somente 0 superusuario - — : : -
pode alterar o arquivo host.



Trabalhando no Linux Shell
Laboratorio — Trabalhando com arquivos de texto na CLI

Neste laboratorio, vocé se familiarizara com editores de texto de linha de comando
Linux e arquivos de configuracao.



Trabalhando no Linux Shell
| ab — Familiarizando-se com o Linux Shell

Neste laboratorio, vocé usara a linha de comando do Linux para gerenciar arquivos
e diretorios e realizar algumas tarefas administrativas basicas.



4.3 Servidores e clientes do
LInux



Servidores e Clientes Linux

Uma Introducéo as Comunicacodes Cliente-Servidor

» Os servidores sdo computadorescom

software instalado que lhes permite fornecer
servigos aos clientes em toda a rede.

+ Alguns fornecemrecursos externos, como k) ﬂ a
arquivos, mensagens de e-mail ou paginas da
Web para clientes mediante solicitagéo. i .

» Outros servigos executam tarefas de
manutencao, como gerenciamento de logs, 3:]_ g
varredura de disco e assim por diante. - J P

Server Client

Files are downloaded from the server to the client.

<N etwark

J

« Cada servigco exige um software de servidor

se parado_ Resources are stored on the server. A client is a hardware/software
combination that people use directly.

* O servidorna figura usa um software de
servidorde arquivos para fornecer aos clientes
a capacidade de recuperar e enviar arquivos.



Servidores e Clientes Linux, Servidores, Servicos e Suas Portas

« Uma porta é um recurso de rede reservado usado por um servico.

« Embora o administrador possa decidir qual porta usar com qualquer servigo especifico,
muitos clientes sé&o configurados para usar uma porta especifica por padrao.

« Atabela a sequir lista algumas portas comumente usadas e seus servi¢os. Estes tambéem
sao chamados de portas bem conhecidas.

20/21
22
23
25
53
67/68

File Transfer Protocol (FTP)
Secure Shell (SSH)

Servigco de login remoto Telnet
Protocolo SMTP

Domain Name System (DNS)

Protocolo de Configuracdo Dinamica de Host (DHCP)



Servidores e Clientes Linux, Servidores, Servicos e Suas Portas (Cont.)

69

80

110

123

143
161/162

443

Protocolo de Transferéncia Trivial de Arquivo (TFTP)

Protocolo HTTP

Protocolo POP3 (Post Office Protocol - Protocolo dos Correios)
Network Time Protocol (NTP)

Protocolo IMAP

Protocolo de Gerenciamento Simplesde Rede (SNMP)

HTTP seguro (HTTPS)



Servidores Linux e clientes

Clientes

» Os clientes sdo programas ou aplicativos
projetados para se comunicar com um tipo
especifico de servidor.

* Os clientes usam um protocolo bem definido
para se comunicar com o servidor.

» Os navegadores daWeb sao clientes da Web
gue s&o usados para se comunicar com
servidores Web pormeio do Hyper Text
Transfer Protocol na porta 80.

* O cliente File Transfer Protocol € um software
usado para se comunicar comum servidor
FTP.

» Afigura mostra um cliente fazendo upload de
arquivos para um servidor.

L

_
=]

Client

\

)

MNetwark

N
< i -

Files are uploaded from the client to the server for
storage.

Server

Resources are stored on the server. A client is a hardware/software

combination that people use directly.




| aboratorio de servidores e clientes Linux - Servidores Linux

Neste laboratorio, vocé usara a linha de comando do Linux para identificar servidores
gue estao sendo executados em um computador.



4.4 Administracao basica do
servidor



Arquivos de configuracao doservico deadministragdo de servidor basico

- No Linux, os servigos sao gerenCiadOS [analyst@secOps ~]$ cat /etc/nginx/nginx.conf

usando arquivos de configuracao. fuser himl;

worker_processes 1,

« As opcOes comuns nos arquivos de gerror_log logs/error. log;

configuracao s&o o numero da porta, a #error_log logs/error.log notice;

localizag&o dos recursos hospedados e 0s  [JREEEECIRC LIRS

detalhes da autorizagdo do cliente. *:fl:t e
- Quando o servico € iniciado, ele procura L

seus arquivos de configuracao, carrega-os ;ﬁp .

na memaria e se ajusta de acordo com as ' i;dude T

configuragdes nos arquivos. default_type application/octet-stream;

#log format main '$remote_addr - $remote user [$time local] "$request” '

- A saida do comando mostra uma parte do # ‘§status $body bytes sent "$http referer” °

arquivo de configura(;éo do Nginx, que e = ""$http user agent” "$http x forwarded for™';
um servidor web leve para Linux. #access log logs/access.log main;




Arquivos basicosde configuracao do servico de administracao do
servidor (Cont.)

A saida do comando mostra o [reiLsi s o 2T e
. ) . Please consider joining the pool:

arguivo de configuracao para o

protocolo de tempo de rede

(NTP).

http://www.pool.ntp.org/join. html

- https://wiki.archlinux.org/index. php/Network Time Protocol daemon
- http://support.ntp.org/bin/view/Support/GettingStarted
- the ntp.conf man page

#
#
#
#
# For additional information see:
#
#
#
#

Associate to Arch's NTP pool
server @.arch.pool.ntp.org
server l.arch.pool.ntp.org
server 2.arch.pool.ntp.org
server 3.arch.pool.ntp.org
# By default, the server allows:
# - all queries from the local host
# - only time queries from remote hosts, protected by rate limiting and kod
restrict default kod limited nomodify nopeer noguery notrap
restrict 127.8.8.1
restrict ::1
# Location of drift file
[analyst@secOps ~]%




Arquivos basicosde configuracao do servico de administracao do
servidor (Cont.)

» A saida do comando mostra o

VRT Rule Packages Smort.conf

arquivo de configuracdo do Snort, [
um sistema de detecgéo de s
|ntrUS6eS (IDS) baseado em : http://vrt-blog.snort.org/ sourcefire VRT Blog
L|nux # Mailing 1.1}5? Contact: s:nlnr‘t—sigsﬁlists.scnur'ceforge.ne‘t
# False Positive reports: fp@sourcefire.com
# Smort bugs: bugs@snort.org
« NGo ha nenhuma regra para um |- _
. # Compatible with Snort wersions:
formato de arquivo de #  VERSIONS : 2.9.9.0
. ~ z #
configuracao. E a escolha do #  Snort build options:
. # OPTIONS : --enable-gre --enable-mpls --enable-targetbased --enable-ppm --enable-perfprofiling --
desenVOIVedor do SerV|QO. NO enable-z1ib --enable-active-response --enable-normalizer --emable-reload --enable-react --enable-

entanto, a opcao = formato de [P,
Valoré frequentemente usada # Step #1: set the network variables. For more ir:ur'rnaticm_. see README.variables

# Setup the network addresses you are protecting

###ipvar HOME_NET any

###1pvar HOME_NET [192.168 ! 192.168.1.8/24]

ipvar HOME_MET [289.165.2

# Set up the external metwork addresses. Leave as "any” in most situaticons
ipvar EXTERMAL_NET any




Dispositivos basicos deprotecao da administracao doservidor

« O endurecimento do dispositivo envolve a implementacdo de métodos comprovados de
protecdo do dispositivo e protecao de seu acesso administrativo.

« Alguns desses métodos envolvem a manutengcdo de senhas, a configuracao de recursos
avancados de login remoto e a implementacao de login seguro com SSH.

- Dependendo da distribuicao Linux, muitos servi¢cos sao habilitados por padrdo. Parar esses
servigcos e garantir que eles nao iniciem automaticamente no momento da inicializacao e
outra técnica de endurecimento do dispositivo.

« As atualizacdes do sistema operacional sédo extremamente importantes para manter um
dispositivo reforcado. Os desenvolvedores de SO criam e emitem correcdes e patches
regularmente.



Dispositivos basicos deprotecao da administracao do servidor
(Condd.)

Seguem-se as praticas recomendadas basicas para o endurecimento do dispositivo:

- Garanta a seguranca fisica
Minimizar pacotes instalados
Desativar servi¢cos nao utilizados
Usar SSH e desabilitar o login da conta raiz por SSH
Manter o sistema atualizado
- Desativar a deteccao automatica de USB
Aplicar senhas fortes
- Forcar mudancas de senha periodicas

Manter os usuarios de reutilizarem senhas antigas



Logs do servico demonitoramento deadministragéo de servidor

« Arquivos de log sdo os registros que um computador armazena para manter o controle de
eventos importantes. Kernel, servigos e eventos de aplicativos sdo todos registrados em
arquivos de log.

« Ao monitorar arquivos de log do Linux, um administrador obtém uma viséao clara do
desempenho do computador, status de seguranca e quaisquer problemas subjacentes.

* No Linux, os arquivos de log podem ser categorizados como:
» Logs de aplicativos
» Logs de eventos
* Registros de servico
» Logs do sistema

* Alguns logs contém informacdes sobre daemons que estdo sendo executados no Linux. Um
daemon é um processo em segundo plano que é executado sem a necessidade de interacao
do usuario.



Logs de servico demonitoramento de administracao basica do
servidor (Cont.)

A tabela a seguir lista alguns arquivos de log populares do Linux e suas fungoes:

Arquivodelog do Descricio
Linux ¢

« Estediretdrio contémlogs genéricos de atividade do computador.
Ele é usado principalmente para armazenar mensagens informativas e nao
criticas do sistema.

Ivar/log/mensagens

« Este arquivo armazena todos os eventos relacionados a autenticagéo em
computadores Debiane Ubuntu.
Qualquer coisaque envolva o mecanismo de autorizagcdo do usuario pode
ser encontrada neste arquivo.

Ivar/log/auth.log

- Estediretdrio é usado por computadores RedHate CentOS.
Ele também rastreia logins sudo, logins SSH e outros erros registrados pelo
SSSD.

Ivar/log/secure

« Este arquivo armazena informacdes relacionadas a inicializacéo e

Nvarflog/boot.log mensagens registradas durante o processo de inicializacao do computador.



Logs de servico demonitoramento de administracao basica do
servidor (Cont.)

+ Este diretério contém mensagens de buffer do anel do kernel.
* Informagdes relacionadas a dispositivos de hardware e seus drivers séo registradas
aqui.

Ivarflog/dmes P N : . : :
g 9 * E muito importante porque, devido a sua natureza de baixo nivel, sistemas de registro
como syslog néo estdo sendo executados quando esses eventos ocorrem e ndo estao
disponiveis para o administrador em tempo real.
Ivar/log/kern.log » Este arquivo contém informacdes registradas pelo kernel.
+ Cron é um servico usado para agendar tarefas automatizadas no Linux e este diretdrio
armazena seus eventos.
Ivar/log/cron * Sempre que uma tarefa agendada (ou tarefacron ) é executada, todas as informacdes
relevantes, incluindo status de execucdo e mensagens de erro, sdo armazenadas
aqui.

+ Este é o arquivo de log do MySQL.
+ Todas as mensagens de depuracao, falha e sucesso relacionadas ao processo mysqld
e ao daemon mysqgld_safe séo registradas aqui.

Ivarflog/mysqld.logou
Ivar/log/mysql.log



Logs de servico demonitoramento de administracao basica do

servidor (Cont.)
- Asaida do comando mostra kor 25 15128145 sec0ps kernels Linux veraton 415.10-1-AXH (builiusergherts

} #1 SMF PREEMFT Thu Mar 15 1: 4 UTC 281

uma parte do aqu"VO de : 28 :. 5 secOps kernel: Command line: . vt/ vmli linux root=UUID=2

4ddf-bfde-clege8as877b2 rw quie

log/var/log/messages . war 20 15 (ERNEL supported cpus:

Mar 28 15: - Intel GenuineImtel
° Cada Ilnha representa um ::.ar'- _ feufﬂ-p? e AMD .L'..uthr:tntlc.r'u-'lD_ i
lar 2 sechps = taur CentaurHauls
H Mar 28 2 : Supporting XSAVE feature exeel: 7 floating int registers"
evento reg|StradO' Mar 15: = & : supporting XSAVE feature exeez: E registers’
. Mar 1 i = / : Supporting XSAVE feature & H registers"
» Os carimbos de data/hora no Mar 26 15 - = : xstate_offset[2]: 576, xstate sizes[2]:
. s . . Mar & 15: sec i : xB6/fpu: Enabled tate features ex7,
inicio das linhas marcam o ‘standard

Mar 28 : eg82e: -provided physical RAM map:

momento em que o eve nto Mar 2 [mem exeesevescaseennse- o usable
Mar [ mem BSaa0008308 3T Cea- A reserved

Ocorreu_ Mar [ mem eaanaaaaas faase-a reserved
Mar [ mem SHEA28888 188888 - Axa 8 usable
Mar 2 [ mem 2gaaa0a3f foaga-axe & ACPI data
Mar 15: secops kernel: [ mem agagngaateco0sa-axassengaatec reserved
Mar 28 15 secops kernel: [mem e2ppoaefecooasa-axaesenoaafecoaff+] reserved
Mar 28 1 secdps [mem exasseasaeffcoses-axasseagaaffiffff] reserved
Mar 15: secdps cute Disable)} protection: actiwve

Mar 15: sechps : random: fast init done

Mar 28 1 zec : SMBIDS 2.5 presem

Mar 28 15 : DMI: innot mbH virtualBo irtualBox, BIOS virtualBox

Mar 15: i : Hyperwvisor detected: kKwMm

Mar 28 1 secops k : eg2a: last_pfn @ max_arch_pfn = 2x40e828008

Mar 28 15 sechps ke : MTRR: Disabled

Mar I8 15: i : XB6/PAT: MTRRs disabled, skipping PAT initiali

Mar 15: secops k : CPU MTRRs all blank - wirtualized system.

B
B
B
B
B
B
B
B
W

-




Laboratério basico de administracdo de servidor — localizando

arquivos de log
Neste laboratoério, vocé vai se familiarizar com a localizagdo e manipulacéo de

arquivos de log do Linux.



4.5 O sistema de arquivos Linux



O Sistema de Arquivos Linux
Os Tipos de Sistema de Arquivos no Linux

« Existem muitos tipos diferentes de sistemas de arquivos, variando em propriedades de
velocidade, flexibilidade, seguranca, tamanho, estrutura, légica e muito mais.

» O administrador decide o tipo de sistema de arquivos que é adequado para o sistema
operacional.

« Atabela a sequir lista alguns tipos de sistema de arquivos comumente encontrados e

Sistemade arquivos e
) Descricao
Linux

* ext2 era o sistemade arquivos padrao em varias distribuicdes Linux
principais até ser suplantado pelo ext3.

« O ext2 ainda é o sistemade arquivos escolhido para midia de
armazenamento baseada em flash, pois sua falta de um diario aumenta o
desempenho e minimiza o numero de gravagoes.

« Como os dispositivos de memoariaflash ttm um ndmero limitado de
operacdes de gravacao, a minimizacao das operacdes de gravacao
aumenta a vida util do dispositivo.

ext2 (segundo sistema
de arquivos
estendido)



O Sistema de Arquivos Linux
Os Tipos de Sistema de Arquivos no Linux (Cont.)

Sistema de arquivos Linux Descrigao

* ext3 é um sistema de arquivo registrado projetado para melhorar o sistema de arquivo
ext2 existente.

+ Um diario ou registro, o principal recurso adicionado ao ext3, € uma técnica usada para
minimizar o risco de corrupgéao do sistema de arquivos no caso de perda repentina de
energia.

+ Os sistemas de arquivos mantém um registro de todas as alteracdes a serem feitas.

* Se o computador falhar antes da concluséo da alteracdo, o diario pode ser usado para
restaurar ou corrigir quaisquer problemas criados pela falha.

« O tamanho maximo do arquivo em sistemas de arquivos ext3 é 32 TB.

ext3 (terceiro sistemade
arquivos estendido)

+ ext4 foi criado com base em uma seérie de extensdes para ext3.

« Enguanto as extensdes melhoram o desempenho do ext3 e aumentam o tamanho dos
ext4 (quarto sistema de arquivos suportados, os desenvolvedores estavam preocupados com problemas de
arquivos estendido) estabilidade e se opuseram a adicionar as extensdes ao ext3 estavel.

* O projeto ext3 foi dividido em dois; um mantido como ext3 e seu desenvolvimento normal

e 0 outro, denominado ext4, incorporou as extensdes mencionadas.



O Sistema de Arquivos Linux
Os Tipos de Sistema de Arquivos no Linux (Cont.)

Sistemadearquivos .~
) Descricao
Linux

* NFS é um sistemade arquivos baseado emrede, permitindo acesso a

arquivos pelarede.
Do ponto de vista do usuario, ndo ha diferencaentre acessar um arquivo

NFS (Network File

System) armazenado localmente ou em outro computador darede.
* O NFS é um padrao aberto, o que permite que qualquer pessoao
implemente.
CDFS (Compact

Disc File System) O CDFSfoicriado especificamente para midia de disco éptico.
» O sistemade arquivos de troca é usado pelo Linux quando ficasem RAM.
* Quando isso acontece, o kernel move o contetudo inativo da RAM para a
particdo de troca no disco.
Sistemadetrocade Emboraas particGes de permuta possam ser Uteis para computadores Linux
arquivos com uma quantidade limitada de memoria, elas ndo devem ser consideradas
como uma solugéo primaria.
* Aparticdo de permuta & armazenada no disco que tem velocidadesde
acesso muito mais baixas do que a RAM.



O Sistema de Arquivos Linux
Os Tipos de Sistema de Arquivos no Linux (Cont.)

Sistemadearquivos .~
) Descricao
Linux

HFS Plus ou HFS+ « Um sistemade arquivos usado pela Apple em seus computadores

(Sistemade Macintosh.
Arquivos * O kernel Linux inclui um moédulo para montar HFS+ para operacdes de
Hierarquico Plus) leitura-gravacao.

Um sistemade arquivos atualizado que € usado por dispositivos Apple.
Ele fornece criptografiaforte e € otimizado para unidades flash e de
estado solido.

APFS (Sistemade
Arquivos Apple)

* Localizado no primeiro setor de um computador particionado, o MBR
armazena todas as informacdes sobre a forma como o sistemade
arquivos é organizado.

+ O MBR entregarapidamente o controle a uma fungcdo de carregamento,
gue carrega o sistemaoperacional.

Master Boot Record
(MBR)



O Sistema de Arquivos Linux
Os Tipos de Sistema de Arquivos no Linux (Cont.)

Montagem € o termo usado s Taes T e i AR e
para o processo de atribuicdo ev on /ey tyve g e

rw,nosuid, nod

de um d”'etc,)rlo a uma part'gao_ {dev!sd.al on ,l’ typE exta (rw,relatime)

urityfs fkernelfsecurity type securityfs (rw,nosuld,nodev,noexec,relatime)
tmpf=s on f hrn type tmpfs (rw,nosuid,node
7 ~ devpts on type dewvpts (rw,no Cy,relatime,gid=5,mo 28, pteramode =088 )
Apos Uma Operagao de tmpf=s on [ cgroup type tmpfs (ro,noswuid,nodewv,noe E;_.rm:d :'-"-'-5
. cgroup? on | group/unified type cgroup2 (rw,n id, nodewv, no c,relatime,nsdelegate)
il CEroup on E upS emd type cgroup (rw,nosuild,nodev,noexec,relatime,xattr,name=
! it 1= { i latime)
. . . pstore on s/pstore ty pstore {rw, n . . 3 relatime)
sistema de arquivos contido na SN e : sz N
CErC ) =Y P, ¥ 1, MOS I ENEC , e = ]
L ~ yd e 7 . . - -
I d CEroup on 5 roupScpu, cct ty L - {rw,nosuid, nodev, noexec ,relatime
partlgao e aceSSIve atraves 0 CEroup on 3 1 _' i g/ 1 - i o - relatime,blk
H zZ Y CEroup on 5 :gr-:up {rw, r|L=u1-:I nodev , noexec ,relatime, hugetlb)
diretorio especificado. ceroup on =/ caroup/cpis T o s e T e e
CEroup on E U, 5 rpe cgroup wosuid, ncndev noe i 3
, CEroup on S roup/plds type cgroup {(rw,ncsuid,mnode relatime,pids)
d d d CEroup on 3 - roup/memory type cgroup (rw,nosuld,nodev,noexec,relatime,me
A Sal a 0 Coman 0 mOStra a CEroup on - roup/net_cls,net_pric type cgroup (rw,nosuid r'»—-l—:‘tlrn-—- net_cls,net_prio)
1 CEroup on 5, roup/perf_event type cgroup (rw,nosuid,nod = 3 ent)
Salda do Comandomou nt CEroup on - roup/ffr r t 'per:gr-oup |:r‘w_,r|'a;uin:l,ncndE\r,rluE ime, Lo
Lt . systemd-1 on 3y =/bimfmt_misc type autofs
em|t|d0 na VM CISCO {rw,relatim =1, timeout=8,minpro smaxproto=5,direct,pipe_ino=11792)
debugfs on 'ker‘nEL-'deElug type debugfs ::_rw_.nosuid_.n-)dE':'_.nDe relatime
Cyberops_ tracefs on s/kernel/tracing ty C uid, nodev, noexec,relatime}

hugetlbfs on 5 e hugetlbfs ( 1 pagesi 2M)
mgueuws on Sde vpe mgueue (rw,nosuld, nodev c,relatime)
tmpfs on ftmp type tmpfs (rw,nosuild,nodev)




asfuncoes Linux do sistema de arquivos Linux e permissoes de
arquivo

* O Linux usa permissdes de arquivo para organizar o sistema e impor limites dentro do
computador.

» Cada arquivo no Linux carrega suas permissdes de arquivo, que definem as acdes que o
proprietario, o grupo e outros podem executar com 0 arquivo.

» Os direitos de permissdo possiveis sao Ler, Gravar e Executar.

* O comandolscom o parametro-llista informacdes adicionais sobre o arquivo.



asFuncoes Linux do Sistema de Arquivos e Permissoes de
Arquivo (Cont.)

A saida do comandols -Ifornece muitas informacdes sobre o arquivo space.txt:

« O primeiro campo exibe as permissdes
comspace.txt(-rwxrw-r—).

- O segundo campo define o nimero de links
rigidos para o arquivo (nimero lapos as
permissoes).

[analyst@secOps ~]% 1s -1 space.txt
-rwxrw-r-- 1 analyst staff 253 May 2@ 12:49 space.txt

O] terpelro e quarto campos exibem o ERRCUNN (1) () (3)(2)(5)(6)(7)
(analista) e o grupo (staff) que possui o [analyst@secOps ~]$
arquivo, respectivamente.

« O quinto campo exibe o tamanho do arquivo em
bytes. O arquivospace.txttem 253 bytes.

- O sexto campo exibe a data e hora da ultima
modificacao.

O'sétimo campo exibe o nome do arquivo.



asFuncoes Linux do Sistema de Arquivos e Permissoes de

Arquivo (Cont.)

A figura aqui mostra uma diviséo das permissdes de arquivo no Linux. O arquivospace.txt tem

as seguintes permissoes:
- O traco (-) significaque este € um arquivo.

O primeiro conjunto de caracteres (rwx) € para
permissao do usuario. O usuario (analista)
gue possuio arquivo pode Ler,Escrever e
Executar o arquivo.

- O segundo conjunto de caracteres é para
permissdesde grupo (rw-). O grupo (equipe),
equipe, que possuio arquivo pode ler e
gravar no arquivo.

O terceiro conjunto de caracteres € para
guaisquer outras permissdes de usuario ou
grupo (r—) que possam somenteRead o
arquivo.

File or directory bit:
- indicates it is a file
d indicates it is a directory

User Group Other

[cod [ rJw]xfrfwlzfr]u]x




asFuncoes Linux do Sistema de Arquivos e Permissoes de
Arquivo (Cont.)

» Os valores octais sao usados para definir permissoes.
« Permissfes de arquivo sdo uma parte fundamental do Linux e ndo podem ser quebradas.

» O Unico usuario que pode substituir a permissdo de arquivo em um computador Linux é o
usuario root.

Binario | Octal Permissao Descricéao

0 Semacesso
001 1 --X Executar apenas
010 2 -W- Somente escrita
011 3 -WX Edicéo e execucéao
100 4 r-- Somente leitura
101 5 r-X Ler e Executar
110 6 rW- Leitura e Escrita
111 7 WX Ler, escrever e executar



oslinks rigidos do sistema de arquivos Linux e links simbolicos

« Um link rigido é outro arquivo que aponta {:::gf:gfzzggj "ﬁ In space.txt space.hard. txt
para o mesmo local que o arquivo original. o
. . s = -rw-r--r-- 2 analyst analyst 239 May 7 18:18 space.hard.txt
¢ Use 0 ComandOInpara criar um Ilnk I’IgIdO. -rw-r--r-- 2 analyst analyst 239 May 7 18:18 space.txt
. . z : . [analyst@secOps ~]%
* O pl‘lmeII’O argumento € (,) aquIVO eXIS_tente [analyst@gsecOps ~]% echo "Testing hard link™ >> space.txt
e 0 segundo argumento é o novo arquivo. [analystgsecOps ~]$
, [analyst@secOps ~]% 1s -1 space*
« Como mostrado na saida do comando, o _ru-r--r-- 2 analyst analyst 257 May 7 18:10 space.hard.txt

-rw-r--r-- 2 analyst analyst 257 May 7 18:19 space.txt

arquivospace.txtesta vinculado

. [analyst@secOps ~]$%
aspace.hard.txte o campo de link agora [analyst@secOps ~]$ rm space.hard. txt

[analyst@secOps ~]%
mOStra 2 [analyst@secOps ~]$% more space.txt

« Ambos 0s arquivos apontam para 0 mesmo [ttt _ ) N
. . ~ These are the voyages of the Starship Enterprise. Its continuing mission:
|Oca| no S|Stema de aI’QUIVOS. Se voce altel’ar - To explore strange new worlds..
um arQUiVO, 0 OutrO também Seré. altel‘ado. - Io seek out new life; new c1\.r11124?t1c_nn5...
- To boldly go where no one has gone before!
* O comandoechoé usado para adicionar Testing hard link
[analyst@secOps ~]%
algum texto aospace.txt.




oslinks rigidos do sistema de arquivos Linux e links simbolicos
(Cond.)

* Um link simbdlico, também chamado [analyst@secOps ~]$ echo "Hello World!™ > test.txt
de link simbdlico ou link suave, é [analyst@secOps ~]$
semelhante a um link rigido em que a [analyst@secOps ~]$ In -5 test.txt mytest.txt
) - - . [analystilsecOps ~]%
apllcagao de altera(}oes ao link [analyst@secOps ~]% echo "It's a lovely day!™ »> mytest.txt
simbolico também mudara o arquivo [analyst@secOps ~]$
original [analyst@secOps ~]% more test.ixt

Hello World!
« Como mostrado na saida do comando, It's a lovely day!

use a opcdo de comandoln-spara criar [EESEEEE R

. . . [analyst@secOps ~]% rm test.txt
um link simbdlico. [analyst@secops ~]$

 Observe que adicionar uma linha de [analyst@secOps ~]$ more mytest.txt
texto aotest.txttambém adiciona a more: stat of mytest.txt failed: No such file or directory
) ) [analyst@secOps ~]%
Ilnha aomytesttxt [analyst@secOps ~]% 1s -1 mytest.txt

Irwxrwxrwx 1 analyst analyst 8 May 7 28:17 mytest.txt -> test.txt
[analystdsecOps ~]%




oslinks rigidos do sistema de arquivos Linux e links simbolicos

(Cont.)

A tabela a seguir mostra varios beneficios de links simbolicos sobre links rigidos:

Localizar links rigidos é dificil.

Links rigidos sao limitados ao sistemade
arquivos no qual eles sao criados.

Links rigidos ndo podem se vincular a um

Links simbdlicos mostram a localizacdo do
arquivo original no comandols -l.

Links simbdlicos podem servinculados a um
arguivo em outro sistemade arquivos.

Links simbdlicos podem servinculados a

diretdrio, pois o préprio sistema usa links rigidos diretorios.

para definir a hierarquia da estrutura de
diretérios.



O

Laboratério do Sistema de Arquivos Linux - Navegando pelo

Sistema de Arquivos Linux e Configuracoes de Permissao
Neste laboratorio, vocé se familiarizard com sistemas de arquivos Linux.

ol|0etfue
cisco



4.6 Como trabalhar com a GUI
do Linux



Trabalhando com o Linux GUI

X Window System

A interface grafica presente na maioria dos computadores Linux € baseada no X Window
System.

X Window, também conhecido como X ou X11, é um sistema de janelas projetado para
fornecer a estrutura basica para uma GUI.

X inclui funcGes para desenhar e mover janelas no dispositivo de exibicdo e interagir com um
mouse e teclado.

X funciona como um servidor, 0 que permite que um usuario remoto use a rede para se
conectar, iniciar um aplicativo grafico e ter a janela grafica aberta no terminal remoto.

X nao especifica a interface do usuario, deixando para outros programas, como
gerenciadores de janelas, definir todos os componentes graficos.



Trabalhando com o Linux GUI

X Window System (Condd.)

Exemplos de gerenciadores de janelas sao o Gnome e o KDE.

O Gerenciador de Janelas do O Gerenciador de Janelas
Gnome KDE



Trabalhando com a GUI do Linux

A GUI do Linux

 Embora um sistema operacional
nao exija uma GUI para funcionatr, T \ %
as GUIs sao consideradas mais z g otendar and . Status Meny Bl
faceis de usar do que a CLI. A GUI | ]

Linux como um todo pode ser
facilmente substituida pelo usuario.

« Ubuntu € uma distribuicdo Linux L
muito popular e amigavel.

o Ubuntu Linux usa Gnome 3 como
sua GUI padréo.

Apps
Menu

« Afigura mostra a localizacéo de
alguns dos recursos do Ubuntu
Gnome 3 Desktop.




Trabalhando com a GUI

do Linux A GUI do Linux (Cont.)

A tabela a seguir lista os principais componentes da interface do usuario do Unity:

« O Menu Aplicativos mostra icones para os aplicativos que estdo instalados no sistema.

« Um menu com o bot&o direito do mouse fornece atalhos que permitem iniciar ou configurar os
aplicativos.

» Acaixa de pesquisa do sistema esta disponivel na Exibicao de Atividades.

Menu Apps

 Um dock no lado esquerdo da tela que serve como um inicializador de aplicativos e alternador para
favoritos de aplicativos.
« Clique para iniciar um aplicativo e, quando o aplicativo estiver em execucao, clique novamente para
Dock do Ubuntu alternar entre aplicativos em execugao.
« Se mais de um aplicativo estiver em execuc¢do, o iniciador exibira todas as instancias.
* Cligue com o botéo direito do mouse em qualquer aplicativo no iniciador para ver detalhes sobre isso
0 aplicativo.

» Esta barra de menus contém um menu para o aplicativo que atualmente tem o foco.

* Ele exibe a hora atual e indica se ha novas mensagens do sistema.
Ele também fornece acesso a visualizacdo da area de trabalho Atividade e ao Menu Status do
sistema.

Barra superior



Trabalhando com a GUI

do Linux A GUI do Linux (Cont.)

Calendarioe » Cligue no dia e na hora para ver o calendario de compromissos completo e
bandejade as mensagens atuais do sistema.
mensagens do » Acesseo calendéario de compromissos a partir daqui para criar novos
sistema COMpPromissos.
» Alterne para a exibicao de aplicativo para alternar ou fechar aplicativos em
execucao.
Atividades * Uma poderosaferramentade pesquisaesta disponivel aqui que ira encontrar

aplicativos, arquivos e valores dentro de arquivos.
« Permite alternar entre espacosde trabalho.

+ Permite a configuracao do adaptador de rede e de outros dispositivos em
execucgao.
Menu de Status » O usuario atual pode fazer logoff oualterar suas configuracoes.
» Alteracdes de configuracao do sistema podem ser feitas aqui.
* Aestacaode trabalho pode ser bloqueadaou desligadaa partir daqui.



4.7 Como trabalhar em um host
do Linux



Trabalhando em um host Linux

Instalando e executando aplicativos em um host Linux

« Muitos aplicativos de usuéario final sdo
programas complexos escritos em linguagens
compiladas.

» Para auxiliar no processode instalacao, o
Linux inclui programas chamados
gerenciadores de pacotes.

« Usando um gerenciador de pacotes para
instalar um pacote, todos os arquivos
necessarios sao colocados no local correto do
sistemade arquivos.

« Um pacote é o termo usado para se referira
um programa e todos o0s seus arquivos de
suporte.

« A saidado comando mostraa saida
de alguns comandosapt-getusados nas
distribuicdes
Debian.

analyst@cuckoo:~$ sudo apt-get update

[sudo] password for analyst:

Hit:1 http://us.archive.ubuntu.com/ubuntu xenial InRelease

Get:2 http://us.archive.ubuntu.com/ubuntu xenial-updates InRelease [182 kB]
Get:3 http://security.ubuntu.com/ubuntu xenial-security InRelease [162 kB]
Get:4 http://us.archive.ubuntu.com/ubuntu xenial-backports InRelease [182 kB]
Get:5 http://us.archive.ubuntu.com/ubuntu xenial-updates/main amd64 Packages [534 kB]
<output omitted>

Fetched 4,613 kB in 4s (1,003 kB/s)

Reading package lists... Done

analystfcuckoo:~$

analystf@icuckoo:~$ sudo apt-get upgrade

Reading package lists Done

Building dependency tree

Reading state information... Done

Calculating upgrade... Done
The following packages have been kept back:

linux-generic-hwe-16.84 linux-headers-generic-hwe-16.84

linux-image-generic-hwe-16.84

The following packages will be upgraded:

firefox firefox-locale-en girl.2-javascriptcoregtk-4.@ girl.2-webkit2-4.0@ libjavascriptcoregtk-4.8-18
libwebkit2gtk-4.8-37 libwebkit2gtk-4.8-37-gtk2 libxen-4.6 libxenstore3.@ linux-libc-dev logrotate
openssh-client

gemu-block-extra gerau-kvm gemu-system-common gemu-system-x86 gemu-utils




Trabalhando em um host Linux
Mantendo o sistema atualizado

» As atualizacbes do sistema operacional, também conhecidas como patches, sdo lancadas
periodicamente por empresas de sistema operacional para resolver quaisquer
vulnerabilidades conhecidas em seus sistemas operacionais.

» Os sistemas operacionais modernos alertardo o usuario quando atualizacdes estiverem
disponiveis para download e instalacdo, mas o usuario pode verificar as atualizacdes a
gualquer momento.

» Atabela a seguir compara os comandos de distribuicao Arch Linux e Debian/Ubuntu Linux
para executar operacdes basicas do sistema de pacotes.

Instalar um pacote pelo nome pacman -S apt install
Remover um pacote pelo nome pacman -Rs aptremover
Atualize um pacote local pacman -Syy apt-get update

Atualizar todos os pacotes atualmente instalados pacman -Syu atualizacdo do apt-get



Trabalhando em um host Linux

Mantendo o sistema atualizado (Cont.)

. , (e}
* Uma GUI do Linux tambeém pode [ ey msssses
ser usada para verificar e instalar A Aoplications
atualizacdes manualmente.

Software Updater

* No Ubuntu, por exemplo, para
instalar atualizacoes, clique
emDash Search Box,digite
atualizador de softwaree clique
no icone Atualizador de
Software.
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Trabalhando em um Linux Host

Processes e Garfos

« Um processo € uma instancia em execucdo de um programa de computador.

» A bifurcacao € um método que o kernel usa para permitir que um processo crie uma copia de
Si mesmo.

* Os processos precisam de uma maneira de criar nOvos processos em sistemas operacionais
multitarefa. A operacéo de fork € a Unica maneira de fazer isso no Linux.

* Quando um processo chama um fork, o processo chamador torna-se o processo pai e o
processo recém-criado torna-se seu filho.

» ApoOs o fork, os processos sao, até certo ponto, processos independentes. Eles tém IDs de
processo diferentes, mas executam o mesmo codigo de programa.



Trabalhando em um Linux Host

Processes e Garfos (Cont.)

A tabela a seguir lista trés comandos que sao usados para gerenciar processos.

Comando Descricao

» Usado para listar os processos em execuc¢aono computadorno momento em que ele é
chamado.

» Ele pode serinstruido a exibir processos em execucao que pertencem ao usuario atual ou a
outros usuarios.

ps

» Usado para listar processos em execugao, mas ao contrario dops,topcontinua exibindo
superior processos em execucao dinamicamente.
* Pressionegparasair dotopo.

» Usado para modificar o comportamento de um processo especifico.
Dependendo dos parametros,killremovera, reiniciara ou pausard um processo.
Em muitos casos, 0 usuario executarapsoutopantes de executar Kkill.
* Isso é feito para que o usuario possaaprender o PID de um processo antes de executar Kill.

Finaliza



Trabalhando em um Linux Host

Processes e Garfos (Cont.)

A saida do comando mostra
a saida do
comandosuperiorem um
computador Linux.

Tasks:

MiB Mem :
MiB Swap:

5.4 us,
982

PID
729
578
357
461
121
1 root

294 root
539 analyst
200 analyst
root

USER
analyst
analyst
root
analyst
root

root
root
root
root
root

[ - ST S TTR Y

root

w0

root

[analyst@secOps ~]%

8.8 total,

[analyst@secOps ~]$% top
top - 11:29:16 up @ min,
119 total,

1 user, load average: 1.89, 8.31, 8.11

1 running, 118 sleeping,

8.9 ni, 87.4 id,
67.9 free,
8.8 free,

NI VIRT RES

@ stopped, © zombie
2.7 wa, 1.4 hi, 1.8 si, 8.8 st
765.8 used, 149.1 buff/cache
8.0 used. 39.3
SHR 5 X%CPU XMEM
8 2652376 284472 61876 5 2.7 28.3
388 215728 62484 S e 21.4
267972 01060 18468 S 1.3 9.1
322288 21688 7480 S 1.3 2.1
e ] 8 s 8.7
B 174376 4196 1688 5 0.3 8.4
8 245836 11876 868 S5 8.3 8l
e 158824 666 85 3

8.1
@ 477768 18968 9808 S 2l-

2.8 sy,
.8 total,
avail Mem

TIME+ COMMAND
B8:86.75 Web Con+
8:86.99 firefox

8:81.63 Xorg
08:808.67 xfced-p+

8.8 ©:00.43 kswapd®
8:00.66 systemd
8:80.34 python2+

8:80.82 VBoxCli+
08:80.30 xfced-t+

.8 :00.80 kthreadd
180.08 rcu_gp
180.008 rcu_par+
:00.80 kworker+
:00.80 kworker+
:00.80 kworker+
:88.08 mm_perc+
108.82

PR

2.
2.
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20
28
8.

0.3 9

2O 0 00 O O O D
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Trabalhando em um
malware de host Linux em um host Linux

O malware do Linux inclui virus, cavalos de
Tréia, worms e outros tipos de malware que
podem afetar o sistema operacional.

Um vetor de ataque Linux comum € seus
Servigos e processos.

A saida do comando mostra um invasor usando
o comando Telnet para testar a natureza e a
versao de um servidor Web (porta 80).

O invasor descobriu que o servidor esta
executando o nginx verséo 1.12.0. O proximo
passo seria pesquisar vulnerabilidades
conhecidas no cédigo nginx 1.12.0.

analysti@secOps ~]% telnet 289.165.200.224 858
Trying 289.165.280.224. ..

Connected to 289.165.286.224.

Escape character is *~]°.

<type anything to force an HTTP error response>
HTTP/1.1 488 Bad Reguest

Server: nginx/1.12.8

Date: Wed, 17 May 2817 14:27:38 GMT
Content-Type: text/html

Content-Length: 173

Connection: close

<html >

<head><title»>488 Bad Request</title></head>»
<body bgcolor="white">»

<center><hl1>488 Bad Request</hl></center>
<hr>»<center>nginx/1.12.8</center>

</body>»

</html >

Connection closed by foreign host.
analysti@secOps ~]%



Trabalhando em umaVerificacao de Rootkit deHost Linux

« Um rootkit € um tipo de malware projetado para aumentar 0s analyst@cuckoo:~% sudo ./chkrootkit
e, . L. - i [sudo] password for analyst:
privilégios de um usuario ndo autorizado ou concederacesso a ROOTDIR is </2
partes do software que normalmente ndo devem ser permitidas. e
Checking "basename” ... not infected

)

M
I"|

klng "biff’* ... not found

"“chfn?* ... not infected
"chsh” ... not infected
"cron” ... not infected

« Um rootkit é destrutivo & medida que muda o cédigo do kernel e
seus moédulos, alterando as operacdes mais fundamentais do
préprio sistemaoperacional.
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"crontab’® ... mot infected

]

M

"date” . .. not infected

]

M

« Os méetodosde deteccao de rootkit incluem a inicializagéo do
computador a partir de uma midia confiavel.

m

‘du” ... not infected

(]

]

"dirname” ... mot infected

&
M

m

"echo” ... not infected
"egrep”’ ... not infected
"env"— not infected

)
]

m

« Aremocéo de rootkit pode sercomplicada. Areinstalacéo do
sistemaoperacional é a Unica solucéo real para o problema.

&
M

m

I“| I"| I“| I"| I“| I'"|

)
]

"find®" ... not infected
"“fingerd® ... mot found
"gpm” . .. not found
"grep” ... not infected
"hdparm® ... not infected

]

M

» chkrootkité um popular programa baseado em Linux projetado
para verificar o computador para rootkits conhecidos.
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m

M

m

* A saidado comando mostraa saidadochkrootkitemum Ubuntu
Linux.

)
]

m

I"| I“| I"| I“| I"| I"|

"su” ... not infected

]

M

]

M

"ifconfig” ... not infected
"inetd® ... not tested
"inetdcont® ... not found
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Trabalhando em um Linux Host
Piping Comandos

[analyst@secOps ~]$ 1s -1

« Embora as ferramentas de linha de comando

total 48
geralmente SeJam prOJetadaS para executar uma druxr-xr-x 2 analyst analyst 4696 Mar 22 2018 Desktop
P . . . drwxr-xr-x 3 analyst analyst 4896 April 2 14:44 Downloads
tarefa espeCIflca e bem def|n|da, mUItOS -ru-r--r-- 1 analyst analyst 9 May 208 18:51 hostfilel.txt
Comandos podem ser Comblnados para executar -ru-r--r-- 1 analyst analyst ‘f‘f"lay J_ﬁ 18:51 hGSt‘i::.lle':Z.txt
. , . -ru-r--r-- 1 analyst analyst 9 May 28 18:52 hostfile3.txt
'[al’efaS mals C0mp|ean pOI’ uma tecn|Ca druxr-xr-x 9 analyst analyst 4896 Jul 19 2818 lab.support.files

-ru-r--r-- 1 analyst analyst 19 May 26 18:53 mytest.com
-ru-r--r-- 1 analyst analyst 228844 May 28 18:54 rkhunter-1.4.6-1-any.pkg.tar.xz
druxr-xr-x 2 analyst analyst 40896 Mar 21 2018 second drive

conhecida como tubulacao.

° A tUbUIagao ConSISte em encadear Comandos -ru-r--r-- 1 analyst analyst 257 May 20 1@:52 space.txt

juntos, alimentando a saida de um comando na [analyst@secops ~]$
[analyst@secOps ~]$ 1s -1 | grep host

entrada de OUtrO -ru-r--r-- 1 analyst analyst 9 May 20 18:51 hostfilel.txt
. -ru-r--r-- 1 analyst analyst 9 May 28 18:51 hostfile2.txt
® OS dO|S ComandOS,|Seg I‘ep, pOdem ser -ru-r--r-- 1 analyst analyst 9 May 28 18:52 hostfile3.txt

canalizado juntos para filtrar a saida dels. ISto € [ e
[analyst@secOps ~]$ 1s -1 | grep file

mostrado na saida do comandols -l | grep QYO XI A= -rv-r--r—- 1 analyst analyst 9 May 26 10:51 hostfilel.txt
. -ru-r--r-- 1 analyst analyst 9 May 20 18:51 hostfile2.txt
do ComandOIS _I | grep flle -ru-r--r-- 1 analyst analyst 9 May 28 18:52 hostfile3.txt
druxr-xr-x 9 analyst analyst 4896 Jul 19 2818 lab.support.files
[analyst@secOps ~]%




Trabalhando em umademonstracao de video de host Linux -
Aplicacoes, rootkits e comandos de tubulacao

Assista ao video para ver uma demonstracao de instalacéo e atualizacao de aplicativos,
verificagdo de um rootkit e uso de comandos de tubulacéo.

Video - Applications Rootkits, and Piping Commands

This video will cover the following:

- Installing software with pacman in Arch Linux

- Installing software with apt tu Linux

- Running the applicationch

- Examining syslog logs and filtering the output with grep
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4.8 Resumo dos conceltos
basicos do Linux



Resumo de conceitos basicos do Linux

O que eu aprendi neste modulo?

O Linux € um sistema operacional de cédigo aberto rapido, confiavel e pequeno.

No Linux, o usuario se comunica com o sistema operacional por meio de uma GUI ou uma
interface de linha de comando (CLI) ou shell.

Servidores sao computadores que possuem software instalado que lhes permite fornecer
servigos a computadores cliente em toda a rede.

No Linux, os servidores sdo gerenciados usando arquivos de configuracdo. Varias
configuracOes podem ser modificadas e salvas em arquivos de configuracao.

O Linux suporta varios sistemas de arquivos diferentes que variam de acordo com
velocidade, flexibilidade, seguranca, tamanho, estrutura, l6gica e muito mais. Alguns dos
sistemas de arquivos suportados pelo Linux sao ext2, ext3, ext4, NFS e CDFS.

O sistema X Windows, ou X11, € uma estrutura de software basica que inclui fungdes para
criar, controlar e configurar uma GUI do Windows em uma interface de apontar e clicar.

Para instalar aplicativos em hosts Linux, programas chamados gerenciadores de pacotes
sao usados. Os pacotes sao aplicativos de software e todos 0s seus arquivos de suporte.
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