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Objetivos do modulo
Titulo do médulo: criptografiade chave publica

Objetivo do modulo: Explicar como a infraestrutura de chave publica (PKI) oferece suporte a seguranca

de rede.
Titulo do Topico Objetivo do Topico

Expligue a fungao da criptografia para garantir a integridade e autenticidade dos
dados.

Explicar como as abordagens criptograficas aumentam a confidencialidade dos
dados.

Criptografiade chave publica Explicar a criptografia de chave publica.

Integridade e Autenticidade

Confidencialidade

Autoridades e o Sistema de Confianca PKI Explicar como funciona a infraestrutura de chave publica.

Explicar como o uso da criptografia afeta as operagdes de seguranca

licacdes e impactos da criptografia . L
QR ¢ b ptog cibernética.




21.1 Integridade e
autenticidade



Criptografia
Protegendo Comunicacoes

Estes sao os quatro elementos das comunicac¢0es seguras:

Integridadedos dados - Garante que a mensagem néo foi alterada. Quaisquer alteracbes nos dados
em transito seréo detectadas. Aintegridade é garantida pelaimplementacéo de um dos algoritmos
Secure Hash (SHA-2 ou SHA-3). O algoritmo MD5 message digestainda estd em uso, mas deve ser
evitado, pois € inseguro e cria vulnerabilidades em uma rede.

Autenticacao de origem - garante que a mensagem nao € uma falsificacédo e realmente vem de quem
é declarada.. Muitas redes modernas garantem autenticagcdo com algoritmos como codigo de
autenticacao de mensagem baseado em hash (HMAC).

Confidencialidadedos dados - Garante que apenas usuarios autorizados possam ler a mensagem.
Se a mensagem forinterceptada, ela ndo poderaser decifradadentro de um razoavel periodode tempo.
A confidencialidade dos dados é implementada usando algoritmos de criptografiasimétricae
assimétrica.

Dados ndorepudiaveis - Garante que o remetente ndo possarepudiar ou refutar a validade de uma
mensagem enviada. O ndo repudio depende do fato de que apenas o remetente possuias
caracteristicas ou a assinatura exclusivas de como essa mensagem &€ tratada.



Funcobes criptograficas de hash de criptografia

- Hashes sao usados para verificar e garantir
a integridade dos dados.

, ~ Plaintext Message (data of arbitrary length
- O hash é baseado em uma fungao oe | v length)

matematica unilateral que é relativamente

facil de calcular, mas significativamente
mais dificil de reverter.
- Como mostrado na figura, uma funcao hash
leva um bloco variavel de dados binarios, :
Hash Function
chamado de mensagem, e produz uma
representacéo condensada de comprimento

fixo, chamado hash.

- O hash resultante também ¢é as vezes

chamado de mensagem digest, digest ou Fixed-Length Hash Value

impressao digital.




Criptografia Criptografica Hash Funcoes (Cont.)

Com fung¢des hash, € computacionalmente inviavel que dois conjuntos diferentes de dados
apresentem a mesma saida hash.

Cada vez que os dados sao modificados ou alterados, o valor de hash também muda. Por
iSso, muitas vezes os valores criptograficos de hash sdo chamados de impressdes digitais.

Eles podem ser usados para detectar arquivos de dados duplicados, alteracdes de versao de
arquivo e aplicativos semelhantes.

Esses valores sao usados para proteger contra uma alteracao acidental ou intencional dos
dados ou corrupcao acidental dos dados.

A funcao hash criptografico € aplicada em muitas situacdes diferentes para autenticacao de
entidade, integridade de dados e fins de autenticidade de dados.



Criptografia
Criptografica Operacao Hash
- Matematicamente, a equacadoh=H (x)€ usada para explicar como um algoritmo de hash opera.

- Como mostrado na figura, uma func&o hash H leva uma entrada x e retorna um valor hash string de

tamanho fixo h.

» Uma funcéao hash criptograficadeve ter as
Seg Uintes propriedad es. Arbitrary Length Text Plaintext

X Message

=

» Aentrada pode serde qualquer comprimento.

» A saidatem um comprimento fixo. H(X)
* H (x) é relativamente facil de calcular para _// Hash Function H
determinado x.

H (x) € um caminho e ndo reversivel.

Hash Value
H(x) é livre de colisdes, o que significa que dois

valores de entrada diferentes resultardo em
valores de hash diferentes.

Se uma funcéo hash é dificilde inverter, ela € consideradaum hash unidirecional. Dificil de inverter significa
que,dado um valor de hash deh, & computacionalmente inviavel encontrar uma entrada para x tal queH=h

(x).

Hash Function



Criptografia

MD5 e SHA

As funcdes de hash séo usadas para garantir a integridade de uma mensagem acidental ou
intencionalmente.

Na figura, o remetente esta enviando uma transferéncia de dinheiro de US $ 100 para Alex. O
remetente deseja garantir que a mensagem nao seja alterada no caminho para o destinatério.

O remetente insere a mensagem em um algoritmo de hash e calcula seu hash de comprimento fixo.

Esse hash é anexado a mensagem e enviado ao destinatario. A mensagem e o hash estdao em texto
sem formatacao.

O receptor remove o hash da mensagem e insere a mensagem no mesmo algoritmo de hash. Se este
hash for igual ao anexado a mensagem, a mensagem nao foi alterada em transito. Se os hashes nao
forem iguais a integridade da mensagem nao sera mais confiavel.

Pay to Pay to

One Hundred and 00/100 One Thousand and 00/100
Dollars Dollars

4ehIDX67NMop9 Different 12ehgPx67NMoX

Starting Hash Ending Hash



Criptografia

MD5 e SHA (Condd.)

Existem quatro funcdes hash bem conhecidas:

« MD5 com resumo de 128 bits- Desenvolvido por Ron Rivest e usado em muitos aplicativos da
Internet, MD5 é uma funcao unilateral que produz uma mensagem hash de 128 bits. MD5 é um
algoritmo legado e usado somente quando nenhuma alternativa melhor esta disponivel.
Recomenda- se que SHA-2 ou SHA-3 sejam usados em vez disso.

- SHA-1 - Desenvolvido pela Agéncia de Seguranca Nacional dos EUA (NSA) em 1995. E muito
semelhante as fungdes hash MD5. O SHA-1 cria uma mensagem de 160 bits e € um pouco
mais lento que o MD5. O SHA-1 possui falhas conhecidas e € um algoritmo antigo.

- SHA-2 - Desenvolvido pela NSA. Ele inclui SHA-224, SHA-256, SHA-384 e SHA-512. Se
estiver usando SHA-2, os algoritmos SHA-256, SHA-384 e SHA-512 devem ser usados.

- SHA-3 - SHA-3 é 0 mais novo algoritmo de hash e foi introduzido pelo NIST como uma
alternativa para a familia SHA-2 de algoritmos de hash. O SHA-3 inclui SHA3-224, SHA3-256,
SHA3-384 e SHA3-512. A familia SHA-3 séo algoritmos de ultima geracao e devem ser usados
sempre que possivel.



Criptografia
MD5 e SHA (Condd.)

- Embora o hashing possa ser usado para detectar alteracdes acidentais, ele ndo pode ser
usado para proteger contra alteracGes deliberadas feitas por um agente de ameaca.

- Nao ha informacdes de identificacdo Unica do remetente no procedimento de hash.

- Isso significa que qualgquer pessoa pode processar um hash para quaisquer dados, desde
gue tenha a fung&o hash correta.

- Portanto, hash é vulneravel a atagues man in the middle e ndo oferece seguranca aos dados
transmitidos. Para fornecer autenticacéo de integridade e origem, é necessario algo mais.

Observacao:Os algoritmos de hash protegem somente contra alteragcdes acidentais e nao
protegem os dados contra alteragdes feitas deliberadamente por um ator de ameaca.



Autenticacao de

origem de criptografia

- Para adicionar autenticacédo de origem e garantia de integridade, use um codigo
de autenticacao de mensagem hash com chave (HMAC).

- HMACs usam uma chave secreta adicional como entrada a funcéo hash.

Observacao:Outros métodos MAC (Message Authentication Code) também sao
usados. No entanto, o HMAC é usado em muitos sistemas, incluindo SSL, IPsec

e SSH.



Autenticacao de

origem de criptografia (cont.)
Algoritmo de hash HMAC

- Conforme mostrado na figura, um HMAC é calculado usando
qualguer algoritmo criptografico que combinauma funcéo hash
criptograficacom uma chave secreta. As fungcdes de hash séo a
base do mecanismo de protecao dos HMACs.

- Apenas o remetente e 0 receptor conhecem a chave secreta, e a
saida dafuncéo hash depende dos dados de entrada e da chave
secreta. Isso derrota os ataques man-in-the-middle e fornece
autenticacao da origem dos dados.

- Se duas partes compartilharem uma chave secretae usarem as
funcoes HMAC para autenticacao, uma mensagem HMAC
adequadamente construida, a parte recebeuindica que a outra
parte foi a originadora da mensagem. ISsoocorre porque a outra
parte possuia chave secreta.

Plaintext
Message

|

Secret Key

!"/_'_/

Data of Arbitrary
Length

——
———
————
——
———
———
—_—
———

Fixed Length Authenticated
Hash Value

Hash Function

,J v
€883aal0b24c09f




Autenticacao de

origem de criptografia (cont.)
Criacao do valor de HMAC

Data Secret Key
« Conforme mostrado na figura’ 0 Pay to Terry Smith...................... $100.00 .
. . L. One Hundred and xx/100.._......._._. Dollars
dispositivo de envio insere dados no D
algoritmo de hashing e calcula o “ -
resumo HMAC de comprimento fixo.
- Esse Digest autenticado é an(_exado' a e Function
mensagem e enviado ao destinatario.
HMAC (Authenticated 4ehTDx6TNMopd
Fingerprint)
Pay to Terry Smith_.._.__.______ $100.00
One Hundred and xx/100._....._..__. Dollars

4ehIDx6THNMop9



Autenticacao de

origem de criptografia (cont.)
Verificagcao do valor de HMAC

- Na figura, o dispositivo receptor remove o
Digest da mensagem e usa a mensagem
de texto sem formatacdo com sua chave
secreta como entrada na mesma fungéao
de hash.

« Se 0 Digest calculado pelo dispositivo
receptor for igual ao resumo enviado, a
mensagem nao foi alterada.

- Adicionalmente, a origem da mensagem e
autenticada porque apenas o remetente
possui uma copia da chave secreta
compartilhada. A funcdo HMAC garantiu a
autenticidade da mensagem.

Received Data
Secret Key

-

g One Hundred and x¢/100..._...... Dollars (
'3 1

Hash Function

HMAC (Authenticated

e
Fingerprint)

If the generated HMAC matches the sent
HMAC, then integrity and authenticity have

been vernfied. If they do not match, discard the
message.




Autenticacao de

origem de criptografia (cont.)
Exemplo Cisco Router HMAC

« Na figura, os HMACs sao usados por roteadores

Cisco configurados para usar a autenticacéo de (SUsentioR2
roteamento Open Shortest Path First (OSPF). Qu:
« IP address: 10.2.0.1
7 . . ~ . « Type of link: FastEthemet
- R1 esta enviando uma atualizag&o de estado do link & o — 9
(LSU) referente a uma rota para a rede 10.2.0.0/16:
8b0bDx67NMop?
* R1 calcula o valor do hash usando a mensagem (1] 0SPF LsU 3 OSPF LSU
LSU e a chave secreta. T Network 1020 116 T Netvorkc 1020.116
« P addzess 10.2.0.1 Secret Key . H:I’IaS:I:EEISnS:.1O£.C 1eme Secret Key
O valor do hash resultante é enviado como LSU  Cmttate s Eimere
« Neighbors: R2 'Lf—/ « Neighbors: R2 ';/.-—/

parao R2.

* R2 calcula o valor do hash usando o LSU e sua
chave secreta. R2 aceita a atualizacao se os

valores de hash corresponderem. Se eles nao Hash Hasn

~ =

SHA-1 or MD5 SHA-1 or MD5

corresponderem, o R2 descartara a atualizacao.



Laboratorio de Criptografia — Hashing Things Out

Neste laboratorio, vocé completara os seguintes objetivos:
« Criando hashes com OpenSSL

- Verificando Hashhes



21.2 Confidencialidade



confidencialidadeConfidencilalidadedos dados

- Existem duas classes de criptografia usadas para fornecer confidencialidade de dados;
assimétrico e simétrico. Essas duas classes diferem na maneira como usam as chaves.

- Algoritmos de criptografia simétrica, como Data Encryption Standard (DES), 3DES e Advanced
Encryption Standard (AES), baseiam-se na premissa de que cada parte que se comunica
conhece a chave pré-compartilhada.

- A confidencialidade dos dados também pode ser garantida usando algoritmos assimétricos,
incluindo Rivest, Shamir e Adleman (RSA) e a infraestrutura de chave publica (PKI).

- Afigura destaca algumas diferencas entre criptografia simétrica e assimetrica.

Symmetric Encryption

>

Use the same key to encrypt and decrypt data.
Key lengths are short (40 bits - 256 bits).

Faster than asymmetric encryption.

Commonly used for encrypting bulk data such as
in VPN traffic.

Asymmetric Encryption

-€

» Uses different keys to encrypt and decrypt data.

» Key lengths are long (512 bits - 4096 bits).

« Computationally tasking therefore slower than
symmetric encryption.

« Commonly used for quick data transactions such
as HTTPS when accessing your bank data.




Criptografia simetrica de confidencialidade

- Os algoritmos simétricos usam a mesma chave pré-compartilhada para criptografar e descriptografar
dados.

- Uma chave pré-compartilhada, também chamada de chave secreta, é conhecida pelo remetente e
pelo receptor antes que qualquer comunicagao criptografada possa ocorrer.

- Considere um exemplo de criptografia simétrica em que Alice e Bob desejam trocar mensagens
secretas um com o outro por meio do sistema de correio.

- Na figura, Alice e Bob tém chaves idénticas e pré-compartilhadas. Alice escreve uma mensagem
secreta e a coloca em uma pequena caixa e a tranca usando sua chave. Ela manda a caixa para
Bob. Quando Bob recebe a caixa, ele usa sua chave para desbloquear e recuperar a mensagem.
Bob pode usar a mesma caixa e chave para enviar uma resposta secreta de volta para Alice.

Key Key

bl al

Pre-Shared key

$1000 |_Encrypt | | $'@#1Q | [ Decrypt | $1000



Criptografia simetrica de confidencialidade (Condd.)

- Os algoritmos de criptografia simétricos sdo comumente usados com trafego VPN.

- Isso ocorre porque os algoritmos simétricos usam menos recursos da CPU do que os
algoritmos de criptografia assimétrica.

- Isso permite que a criptografia e a descriptografia de dados sejam rapidas ao usar uma VPN.

- Ao usar algoritmos de criptografia simétrica, quanto maior a chave, mais tempo levara para
alguém descobrir a chave. A maioria das chaves de criptografia tem entre 112 e 256 bits.

- Para garantir que a criptografia € segura, um comprimento minimo de chave de 128 bits
deve ser usado. Use uma chave mais longa para comunicacdes mais seguras.

- Algoritmos de criptografia simétrica as vezes sao classificados como uma cifra de bloco ou
uma cifra de fluxo.



Criptografiasimetrica de confidencialidade (Cont.)

Cifras de blocos

- Bloco cifragem transforma um bloco de texto simples de comprimento fixo em um bloco
comum de texto cifrado de 64 ou 128 bhits.

- As cifras de bloco comuns incluem DES com um tamanho de bloco de 64 bits e AES com um
tamanho de bloco de 128 bhits.

:j\ blank blank 1100101 01010010110010101 010100101100010101 ;;fff%

. - = HOoOSsOOs

64 bits l 64 bits ' 64 bits ' A
) O=00%

RO S840

f=0%e0+«04

Block Cipher - Encryption is completed in 64 bit blocks.

Encrypted

Plaintext
Message

Message

otfvet]ee
cisco



Criptografiasimetrica de confidencialidade (Cont.)

Cifras de fluxo
- Transmita cifra e criptografa o texto simples um byte ou um bit de cada vez.

- As cifras de fluxo sao basicamente uma cifra de bloco com um tamanho de bloco de um byte
ou bhit.

- As cifras de fluxo geralmente sdo mais rapidas do que as cifras de bloco porque os dados séo
criptografados continuamente.

- Exemplos de cifras de fluxo incluem RC4 e A5, que é usado para criptografar comunicacdes
de telefone celular GSM.

_.-__-._! ‘.@Do@k
—— frame=0%")

in [oEr u |mER
01010010110101010010110010101010010110010101001010010110010101010101 oO+0.om
O=200% 2
P . . . . m00gsShe0
Stream Cipher - Encryption is one bit at a time. e

Plaintext Encrypted
Message Message



Criptografiasimetrica de confidencialidade (Cont.)

Algoritmos de criptografia simétrica mais conhecidos sdo descritos na
tabela.

Este € um algoritmo legado. Ele usa um comprimento de chave curto que o torna

Padrao de criptografia de dados (DES) inseguro

Este € o substituto para DES e repete o algoritmo DES trés vezes. Deve ser evitado,
3DES (Triple DES) pois esta programado para ser aposentado em 2023. Se implementado, use duragoes
de chave muito curtas.

Este € um algoritmo de criptografia simétrica popular e recomendado. Ele oferece
AES (Advanced Encryption Standard) combinacdes de chaves de 128, 192 ou 256 bits para criptografar blocos de dados de
128, 192 ou 256 bits.

Este é um algoritmo alternativo mais rapido para AES. E uma cifra de fluxo que usa
uma chave de criptografia de 160 bits e tem um impacto menor na CPU em
comparacao com outros algoritmos baseados em software.

Software-Optimized Encryption Algorithm
(SEAL)

Este algoritmo foi desenvolvido por Ron Rivest. RC4 é uma cifra de fluxo usada para
Algoritmos da série Rivest ciphers (RC) proteger o trafego da web. Verificou-se que tem mudltiplas vulnerabilidades que o
tornaram inseguro. O RC4 ndo deve ser utilizado.



Confidencialidade CriptografiaAssimeétrica

- Os algoritmos assimétricos, também chamados de algoritmos de chave publica, séao
projetados de forma que a chave usada para criptografia seja diferente da chave usada para
descriptografia, conforme mostrado na figura.

- Algoritmos assimeétricos usam uma chave publica e uma chave privada. Ambas as chaves
sao capazes do processo de criptografia, mas a chave emparelhada complementar &
necessaria para descriptografia.

- O processo também é reversivel. Os dados criptografados com a chave publica requerem a
chave privada para descriptografar. Algoritmos assimétricos alcancam confidencialidade e
autenticidade usando este processo.

Encryption Key Decryption Key

‘ 5
Q L L Jerim Lrs
HooHES 0%

KOOSEOO%
o0+O-om
O=o00:2
B0OSSi40
i=0Ze0 04

I
I

Plaintext Encryption Encrypted Decryption Plaintext



Criptografiaassimetrica de confidencialidade (Condd.)

- A criptografia assimétrica pode usar comprimentos de chave entre 512 e 4.096 bits.

- Comprimentos de chave maiores ou iguais a 2.048 bits podem ser confiaveis, enquanto
comprimentos de chave de 1.024 ou menores sao considerados insuficientes.

- Exemplos de protocolos que usam algoritmos de chave assimétrica incluem:
* Internet Key Exchange (IKE) - € um componente fundamental das redes virtuais
privadas IPsec (VPNSs).

« Secure Socket Layer (SSL) - Agora isso € implementado como TLS (Transport Layer
Security) padrao da IETF.

« Secure Shell (SSH) - Este protocolo fornece uma conexao segura de acesso remoto a
dispositivos de rede.

« Pretty Good Privacy (PGP) - Este programa de computador fornece privacidade e
autenticacao criptograficas. E frequentemente usado para aumentar a seguranca das
comunicag¢des por email.

- Os algoritmos assimétricos sao substancialmente mais lentos que os algoritmos simétricos.



Criptografiaassimetrica de confidencialidade (Condd.)

Exemplos comuns de algoritmos de criptografia assimeétrica sao descritos na tabela.

Algoritmos de compriment . .
: : L Descricao
criptografiaassimetrical o dachave

Este algoritmo permite que duas partes concordem sobre umachave
512,1024, que podemusar para criptografaras mensagens que desejam enviar

Diffie-Hellman (DH) 2048,3072, uma para a outra. A seguranca depende da suposicao de que é facil
4096 elevar um nimero a uma determinada poténcia, mas dificil calcular
gual poténcia foi usada, dados o nimero e o resultado.
Padréo de Assinatura Ele especificaDSAcomo o algoritmo para assinaturas digitais. DSAé
Digital (DSS) e Algoritmo 512_ 1024 UM algoritmo de chave publica baseado no esquemade assinatura
de Assinatura Digital ElGamal. Avelocidade de criacdo da assinatura € semelhante ao
(DSA) RSA, mas é 10 a 40 vezes mais lenta para verificacao.
E para criptografiade chave plblica com base na dificuldade atual de
Algoritmos de criptografia . fatorar nimeros muito grandes. E o primeiro algoritmo adequado
: : 512 ate : : L e
Rivest, Shamir e Adleman 2048 para assinatura e criptografia. E usado em protocolos de comeércio

(RSA) eletrbnico e € considerado seguro devido a chaves suficientemente
longas e ao uso de implementacdes atualizadas.



Criptografiaassimetrica de confidencialidade (Cont.)

Algoritmos de comprimento

criptografia P Descricao
S dachave

assimétrica

Um algoritmo de criptografiade chave assimétrica para criptografia
de chave publica que se baseia no contrato de chave Diffie-Hellman.
Uma desvantagem do sistemaElGamal é que a mensagem

ElGamal S LU, criptografada se torna muito grande, aproximadamente o dobro do
tamanho da mensagem original e, por esse motivo, € usada apenas
para mensagens pequenas, como chaves secretas.

A criptografiade curva elipticapode ser usada para adaptar muitos

Técnicas de curva 224 0u algoritmos criptograficos, como Diffie-Hellman ou EIGamal. A principal

eliptica superior vantagem da criptografiade curva elipticaé que as chaves podem

ser muito menores.



confidencialidade CriptografiaAssimeétrica - Confidencialidade

- Algoritmos assimétricos sao usados para fornecer confidencialidade sem pré-compartilhar
uma senha.

- O objetivo de confidencialidade dos algoritmos assimétricos € iniciado quando o processo de
criptografia é iniciado com a chave publica.

- O processo pode ser resumido usando a formula:

Chave publica (criptografar) + chave privada (descriptografar) =
confidencialidade

- Quando a chave publica é usada para criptografar os dados, a chave privada deve ser usada
para descriptografar os dados.

- Apenas um host tem a chave privada; portanto, a confidencialidade é alcancada.

- Se a chave privada estiver comprometida, outro par de chaves deve ser gerado para
substituir a chave comprometida.



confidencialidade CriptografiaAssimeétrica - Confidencialidade (Cond.)

Vamos ver como as chaves privadas e publicas podem ser usadas para fornecer
confidencialidade para a troca de dados entre Bob e Alice.

Alice adquire a chave publica de Bob
Alice solicita e obtém a chave publica de Bob

Bob's Public Key

Can | get your Public Key please?

> It
- Here is my Public Key. ! —

Public Key (Encrypt) + Private Key (Decrypt) = Confidentiality

otfvet]ee
cisco



confidencialidade CriptografiaAssimeétrica - Confidencialidade (Cont.)

Alice usa achave publica Bob descriptografa mensagem com chave
Alice usa a chave publica de Bob para privada

criptografar uma mensagem usando um Bob entédo usa sua chave privada para

algoritmo acordado. Alice envia a mensagemdescriptografar a mensagem. Como Bob € o Unico
criptografada para Bob. com a chave privada, a mensagem de Alice s6

pode ser descriptografada por Bob e, portanto, a
confidencialidade é alcancada.

Bob's Public Key Bob's Private Key
p

v Encrypted Text
Sl
FJ—%L P &= e +

f‘/_'_/

Encryption Algorithm
Encryption Algorithm

l

|




confidencialidade Criptografiaassimetrica - Autenticacao

O objetivo de autenticacdo de algoritmos assimétricos € iniciado quando o processo de criptografiaé
iniciado com a chave privada.

- O processopode serresumido usando a férmula:
Chave privada(criptografar) + chave publica(descriptografar) = autenticacéo

- Quando a chave privada € usada para criptografar os dados, a chave publica correspondente deve ser
usada para descriptografar os dados.

- Como apenas um hosttem a chave privada, somente esse host poderiater criptografado a mensagem,
fornecendo autenticacao do remetente.

- Normalmente, nenhuma tentativa é feita para preservar o sigilo da chave publica, portanto, qualquer
nuimero de hosts pode descriptografara mensagem.

- Quando um host descriptografa uma mensagem com éxito usando uma chave publica, é confiavel que a
chave privada criptografoua mensagem, o que verificaquem é o remetente. Esta € uma formade
autenticacao.



Criptografiaassimeétrica de confidencialidade - Autenticacao
(Cont.)

Vamos ver como as chaves privadas e

publicas podem ser usadas para fornecer
autenticacao para a troca de dados entre Bob g ¢ —
e Alice. AI|ce s Private

Alice Key

Alice usa sua chave privada

- Alice criptografa uma mensagem usando sua

. Encryption Algorithm
chave privada.

- Alice envia a mensagem criptografada para
Bob.

Encrypted Text '

- Bob precisa autenticar que a mensagem
realmente veio de Alice.

Private Key (Encrypt) + Public Key (Decrypt) = Authentication

cisco



Criptografiaassimeétrica de confidencialidade - Autenticacao
(Cont.)

Bob solicita a chave publica

Para autenticar a mensagem, Bob solicita a chave publica de Alice.

Alice's Public Key

~ Can | get your Public Key
lease?
/- -
i Here is my Public Key. > .)

Alice

Bob needs to verify that the message actually came from Alice. He requests and acquires
Alice's public key.

otfvet]ee
cisco



Criptografiaassimeétrica de confidencialidade - Autenticacao

(Cont.)

Bob descriptografa usando a chave
publica

Bob usa a chave publica de Alice para
descriptografar a mensagem.

sl|0etfne
cisco

Encrypted Text | + 'J,_/

9 Alice's Public Key

Encryption Algorithm

Bob uses the public key to successfully decrypt the message and authenticate that the
message did, indeed, come from Alice.



Criptografiaassimetrica de confidencialidade - Integridade

Combinar os dois processos de criptografia assimétrica P E—
fornece confidencialidade, autenticacéo e integridade da Fiainted Key

mensagem. 4

Neste exemplo, uma mensagem sera cifrada usando a
chave publica de Bob e um hash cifrado sera Alice
criptografado usando a chave privada de Alice para

fornecer confidencialidade, autenticidade e integridade.

IO
L

Alice usa achave publica de Bob .

Alice quer enviar uma mensagem para Bob assegurando
gue s Bob pode ler o documento. Alice quer garantir a ‘
confidencialidade da mensagem. Alice usa a chave

publica de Bob para cifrar a mensagem. S6 Bob sera \
capaz de decifra-lo usando sua chave privada.




Criptografiaassimétrica de confidencialidade - Integridade (Cont.)

Alice criptografa um hash usando suachave
privada

Alice's Private
Key

)

- Alice também quer garantir a autenticacdo e
integridade da mensagem.

L
m
[
=2

- A autenticacéo garante ao Bob que o documento foi
enviado por Alice, e a integridade garante que ele
nao foi modificado.

- Alice usa sua chave privada para cifrar um hash da
mensagem.

Encryption Algorithm

- Alice envia a mensagem criptografada com seu hash
criptografado para Bob.

Encrypted Hash




Criptografiaassimétrica de confidencialidade - Integridade (Cont.)

Bob usa a chave publica de Alice para Alice's Publi
ey

descriptografar o hash , .

- Bob usa a chave publica de Alice para verificar se a

mensagem nao foi modificada.
« O hash recebido ¢é igual ao hash determinado
localmente com base na chave publica de Alice.
Decryption Algorithm

- Além disso, isso verifica se Alice é definitivamente o
remetente da mensagem porque ninguém mais tem
a chave privada de Alice.

A

A O A

Hash



Criptografiaassimétrica de confidencialidade - Integridade (Cont.)

Bob usa sua chave privada para descriptografar a Bob's Private
Key
mensagem

5

Bob usa sua chave privada para decifrar a mensagem. ' +

* Decryption Algorithm

Plaintext

ol|0etfue
cisco



Confidencialidade

Diffie-Hellman

- Diffie-Hellman (DH) € um algoritmo matematico assimétrico que permite que dois
computadores gerem um segredo compartilhado idéntico sem terem se comunicado antes.

- A nova chave compartilhada nunca é realmente trocada entre o remetente e o destinatario.

- A chave pode ser usada por um algoritmo de criptografia para criptografar o trafego entre os
dois sistemas como ambas as partes o conhecem.

- Aqui estao dois exemplos de casos em que DH é comumente usado:

¢ Os dados sao trocados usando uma VPN IPsec
 Dados SSH séao trocados



Confidencialidade

Diffie-Hellman (Condd.)

A figura mostra como o DH opera. As cores sao usadas em vez de niumeros longos complexos

para simplificar o processo de acordo de chave DH.

A troca de chaves DH comeca com Alice e Bob concordando em uma cor que € amarelo aqui.

Em seguida, Alice e Bob selecionardao uma cor
secreta. Alice escolheu vermelho enquanto Bob
escolheu azul.

Alice e Bob agora misturam a cor compartilhada
(amarelo) com suas respectivas cores secretas
para produzir uma cor publica.

Alice envia sua cor publica (laranja) para Bob e
Bob envia sua cor publica (verde) para Alice.

Alice e Bob misturam a cor que receberam com
sua propria cor secreta original. O resultado é
uma mistura final de cor marrom que € idéntica a
ambas. A cor marrom representa a chave secreta
compartilhada resultante entre Bob e Alice.

Alice

- @ ee-g

Agreed on Secret Color
Color

Public Color

Bob's Public Alice's Secret Final Color
Color Color

Bob

—e8 se8

Agreed on Secret Color
Color

Public Color

Alice's Public Bob's Private Final Color
Color Color




Confidencialidade

Diffie-Hellman (Condd.)

« A segurancado DH baseia-se no fato de que ele usa niumeros muito grandes em seus calculos.

- Diffie-Hellman usa diferentes grupos DH para determinar a forcada chave que é usadano processo de
acordo de chave. Os nimeros de grupo mais altos sdo mais seguros, mas exigem tempo adicional para

calcular a chave.
« O sequinte identifica os grupos DH suportados pelo Cisco |0S Software e seu valor de nimero primo
associado:
* Grupo DH 1:768 bits
« Grupo DH 2:1024 bits
« Grupo DH 5:1536 bits
* Grupo DH 14:2048 bits
* Grupo DH 15:3072bits
* Grupo DH 16:4096 bits

Nota: Um acordo de chave DH também pode serbaseado em criptografiade curva eliptica. Os grupos DH 19,
20 e 24 sao suportados pelo Cisco I0OS Software.



Video de confidencialidade - criptografia

Assista ao video para aprender sobre Criptografia.

Video — Cryptography

This video will demonstrate securing data using hashing and encryption.

» 429

G « #H T

ol |0 .
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Laboratorio de confidencialidade - Criptografando e

descriptografando dados usando OpenSSL
Neste laboratorio, vocé completara os seguintes objetivos:

- Criptografando mensagens com OpenSSL

- Descriptografando mensagens com OpenSSL



Laboratorio de confidencialidade - Criptografando e

descriptografando dados usando uma ferramenta de hacker
Neste laboratorio, vocé completara os seguintes objetivos:

« Cenaério de configuracao
- Criar e Criptografar Arquivos

- Recuperar senhas criptografadas de arquivos



Laboratério de Confidencialidade - Examinando Telnet e SSH

no Wireshark
Neste laboratorio, vocé completara os seguintes objetivos:

« Examinar uma Sessao Telnet com o Wireshark

« Examinar uma Sessao SSH com o Wireshark



21.3 Criptografia de chave
publica



Criptografia de chave publica

usando assinaturas digitais
« As assinaturas digitais sdo uma técnica matematica usada para fornecer autenticidade, integridade e ndo
repudio.

 As assinaturas digitais ttm propriedades especificas que permitemautenticagdo de entidade e integridade
de dados. Alémdisso, as assinaturas digitais fornecemnéo repudio da transacéo.

- Em outras palavras, a assinatura digital serve como prova legal de que o intercambio de dados ocorreu.
As assinaturas digitais usam criptografiaassimétrica.

« As propriedades das assinaturas digitais sdo as seguintes:

« Auténtico - A assinatura ndo pode serforjada e fornece prova de que o signatario, e ninguém mais,
assinou o documento.

« Imutavel - Depois que um documento é assinado, ele ndo pode seralterado.
« Nao reutilizavel - A assinatura do documento ndo pode sertransferida para outro documento.

» Nao repudiado -O documento assinado € considerado o mesmo que um documento fisico. Aassinatura
€ a prova de gue o documento foiassinado pela pessoareal.



Criptografia de chave publica

usando assinaturas digitais (Cont.)

« As assinaturas digitais sao comumente usadas nas duas situacoes a seguir:

« Assinatura de codigo - Isso é usado para fins de integridade de dados e autenticacdo. A
assinatura de codigo € usada para verificar a integridade dos arquivos executaveis
baixados do site de um fornecedor. Ele também usa certificados digitais assinados para
autenticar e verificar a identidade do site que € a origem dos arquivos.

» Certificados digitais - sdo semelhantes a um cartdo de identificac&o virtual e usados para
autenticar a identidade do sistema com o site de um fornecedor e estabelecer uma
conexao criptografada para trocar dados confidenciais.



Criptografia de chave publica
usando assinaturas digitais (Cont.)

- Existem trés algoritmos DSS (Digital Signature Standard) que sao usados para gerar e
verificar assinaturas digitais:

« Algoritmo de Assinatura Digital (DSA) - DSA é o padrao original para gerar pares de
chaves publicas e privadas e para gerar e verificar assinaturas digitais.

* Rivest-Shamir Adelman Algoritmo (RSA)- RSA é um algoritmo assimétrico que é
comumente usado para gerar e verificar assinaturas digitais.

 Elliptic Curve Digital Signature Algoritmo (ECDSA)- O ECDSA é uma variante mais
recente do DSA e fornece autenticacao de assinatura digital e ndo repudio com os

beneficios adicionais da eficiéncia computacional, tamanhos de assinatura pequenos e
largura de banda minima.

- Na década de 1990, a RSE Security Inc. comecou a publicar padrdes de criptografia de
chave publica (PKCS). Havia 15 PKCS, embora 1 tenha sido retirado a partir do momento
em que esta escrita foi escrita.



Assinaturas

digitais de criptografia de chave publica para assinatura de
codigo
As assinaturas digitais sdo comumente usadas para garantir a autenticidade e integridade do
codigo de software.

Os arquivos executaveis sdo empacotados em um envelope assinado digitalmente, o que
permite ao usuario final verificar a assinatura antes de instalar o software.

Assinar digitalmente o cédigo fornece varias garantias sobre o codigo:

« O codigo é auténtico e é realmente originado pela editora.
» O codigo nao foi modificado desde que saiu do editor do software.
« A editora publicou inegavelmente o codigo. Isso fornece nao repudio do ato de publicacéo.

O objetivo do software assinado digitalmente é garantir que o software nao foi adulterado e
gue ele foi originado da fonte confiavel, conforme reivindicado.

As assinaturas digitais servem como verificacao de que o cédigo nao foi adulterado por
agentes da ameaca e o0 codigo malicioso ndo foi inserido no arquivo por terceiros.



Assinaturasdigitais de criptografia de chave publica para
assinatura de cadigo (Cont.)

As propriedades de um arquivo que tem um certificado % signed.exe Properties
assinado digitalmente sdo as seguintes: Securty Detais Previows Versions
General Compatbility Digttal Signatures
Propriedades do arquivo " T
Este arquivo executavel foi baixado da Internet. O arquivo ;"’“'“" N
, . escnpbon signed exe
contéem uma ferramenta de software da Cisco Systems.
Locaton C\Users\mbenson\Downloads\yubitoken-win
Size 154 MB (16,150,184 bytes)

Size on disk 154 MB (16.150.528 bytes)

Created Wednesday. October 02, 2019, 123518 PM
Modfied Wednesday. October 02, 2019, 123518 PM

Accessed Wednesday. October 02, 2019, 123518 PM

Ambutes [JRead-only [ JHidden Advanced

otfvet]ee
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Assinaturasdigitais de criptografia de chave publica para
assinatura de cadigo (Cont.)

Assinaturas digitais

Secunty Details Previous Versions

- Clicar na guiaAssinaturas Digitaisrevela que o arquivo Geners Compasbiy Digtal Signatures
€ de uma organizacao confiavel, a Cisco Systems Inc. A Signatse s
compilacédo de arquivos foi criada com o algoritmo I —

sha256.

- A data em gue o arquivo foi assinado também é
fornecida.

Details

- Clicar emDetalhesabre a janela Detalhes das
Assinaturas Digitais.

cisco



Assinaturasdigitais de criptografia de chave publica para
assinatura de cadigo (Cont.)

Detalhes de assinaturas digitais Digital Signature Details ?
- Ajanela Detalhes da assinatura digital revela que o General advanced
arquivo foi assinado pela Cisco Systems, Inc em jp Diokal Signature Mnformation

o This digital signature is OK.
outubro de 2019.

Signer information

- Isso foi verificado pela contrassinatura fornecida pela Name: G0 ST, BE
Entrust Time Stamping Authority no mesmo dia em que —
foi assinado pela Cisco.

]I‘wt available

Signing tme:  [Wednesday, October 02, 2019 12:35:42 PM

 Cligue emExibir Certificadopara ver os detalhes do View Certhcate
proprio certificado.

Countersignatures

Name of sign... E-mail addre... Timestamp
Entrust Time ... Not available Wednesday, Octo...



Assinaturasdigitais de criptografia de chave publica para
assinatura de cadigo (Cont.)

informagdes do certificado
- A guiaGeralfornece as finalidades do certificado, para ol Sante | Cnthnten ot

guem o certificado foi emitido e quem emitiu o certificado.

R Certificate Information

- Ele também exibe o periodo para o qual o certificado é This certificate i intended for the following purpose(s):
« Ensures software came from software publisher

valido. Certificados invalidos podem impedir que o « Protects software from ateration after publication
arquivo seja executado.

* Refer to the certification authority's statement for details.

Issued to: CISCO SYSTEMS, INC

Issued by: DigiCert EV Code Signing CA (SHA2)

Valid from 3/4/2019 to 3/19/2021

S—

otfvet]ee
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Assinaturasdigitais de criptografia de chave publica para
assinatura de cadigo (Cont.)

Caminho do Certificado
 Clique na guiaCaminho de Certificacdopara ver se o Sosorl | Gunlly | Corthcaton Puh

arquivo foi assinado pela Cisco Systems, conforme e

verificado para a DigiCert. 3 D& Cote Sqng o (540

- Em alguns casos, uma entidade adicional pode verificar
independentemente o certificado.

Certificate status:

This certificate is OK.

cisco



Assinaturasdigitais de criptografia de chave publica para
certificados digitais

Um certificado digital é usado para autenticar
e verificar se um usuario que esta enviando
uma mensagem é gquem afirma ser.

Os certificados digitais também podem ser
usados para fornecer confidencialidade ao
receptor com 0s meios de criptografar uma
resposta.

Os certificados digitais sao semelhantes aos
certificados fisicos, conforme mostrado na
figura.

O certificado digital verifica de forma
independente uma identidade.

Um certificado verifica a identidade, uma
assinatura verifica se algo vem dessa
identidade.

CI1SCO
Cisco Career Certifications

Bob Smith

HAS SUCCESSFULLY COMPLETED THE CiSCO CAREER CERTIFICATION REQUIRENENTS AND 1S RECOGNIZED AS A

Issued to :

Cisco Certified Network Associate Security

VAUID THROUGH  July 2
CiscolD No.  CSCO1

Expiry date

| Certificate Authority |



Assinaturasdigitais de criptografia de chave publica para
certificados digitais (Cont.)

Esse cenario ajudara vocé a entender Data
como uma assinatura digital é usada. D
« Bob esta confirmando um pedido com ol

Alice. Alice esta encomendando do

site do Bob. ®

« Bob confirma a ordem e seu
computador cria um hash da
confirmacao.

Signed Data

Confirm Order
- O computador criptografa o hash com Bob
a chave privada do Bob.

- O hash criptografado, que é a ?
assinatura digital, é adicionado ao
documento. private Key

« A confirmacéo do pedido é entdo -
enviada para Alice através da
internet.




Assinaturasdigitais de criptografia de chave publica para
certificados digitais (Cont.)

Quando Alice recebe a assinatura digital, ocorre o

Seguinte processo: Signature Verified
- O receptorde Alice aceita a confirmacao do pedido - [EEE] s
. . . , -, . I :

com a assinatura digital e obtém a chave publicade ©) Alice
BOb. Hash

- O computadorde Alice, em seguida, descriptografaa
assinatura usando a chave publica de Bob, que revela —
o valor de hash assumido do dispositivo de envio.

. i Signed Data
« O computador de Alice cria um hash do documento

recebido, sem sua assinatura, e comparaesse hash Gonfirm Order ?
com o hash descriptografado. '

)

Public Key

- Se 0s hashes corresponderem, o documento é
auténtico. Isso significaque a confirmacéo foi enviada
por Bob e ndo mudou desde que foi assinada. Signature

0a77b3440...




21.4 Autoridades e o sistema
de conflanca de PKI



Autoridades eGerenciamento de ChavePublicado sistema de Confianca PKI

- O trafego da Internet consiste no trafego entre duas partes. Ao estabelecer uma conexao
assimétrica entre dois hosts, os hosts trocardo suas informa¢cdes de chave publica.

- Um certificado SSL € um certificado digital que confirma a identidade de um dominio de site.

- Para implementar SSL em um site, o usuario compra um certificado SSL para o dominio de
um provedor de Certificado SSL.

- O terceiro de confianca faz uma avaliacdo antes da emissdo das credenciais.Apos essa
investigacao aprofundada, o terceiro emite credenciais que sao dificeis de falsificar.

- Quando os computadores tentam se conectar a um site via HTTPS, o navegador verifica o

certificado de seguranca do site e verifica se ele é valido e originado com uma autoridade de
certificacao confiavel.

- Isso valida que a identificacdo do site é verdadeira. O certificado é salvo localmente pelo
navegador da Web e, em seguida, é usado em transac¢fes subsequentes. A chave publica do
site esta incluida no certificado e é usada para verificar futuras comunicacfes entre o site e 0
cliente.



Autoridades e oGerenciamento de ChavePublica do Sistema de
Conflan(;a PKI (Cont.)

Essesterceiros confiaveis fornecem servicos
semelhantes aos escritérios de licenciamento
governamentais.

Alice applies for a driver's license.

 Afigurailustra como uma carteira de motorista é
analoga a um certificado digital.

- Alnfraestrutura de Chave Publica (PKI) consiste
em especificacles, sistemas e ferramentas que
sado usados para criar, gerenciar, distribuir, usar,
armazenar e revogar certificados digitais.

She receives her driver's license
after her identity is proven.

<z

u\

Alice attempts to cash a
check.

Her identity is accepted after her
driver’s license is checked.

=<z

- A autoridade de certificacao (CA) € uma
organizacao gue cria certificados digitais
vinculando uma chave publica a uma identificacéo
confirmada, como um site ou individuo.

« O PKI € um sistema complexo projetado para proteger identidades digitais contra hacking por
atores de ameacas ou estados-nacéao.



Autoridades e o sistema de confianca PKI
A infra-estrutura de chave publica

- A PKI & necesséria para oferecer suporte a distribuicao em larga escala e a
identificacdo de chaves de criptografia publicas.

A estrutura PKI facilita uma relacéo de confianca altamente escalavel.

- Consiste em hardware, software, pessoas, politicas e procedimentos necessarios
para criar, gerenciar, armazenar, distribuir e revogar certificados digitais.



Autoridades e o Sistema de Confianca PKI

A Infraestrutura de Chave Publica (Cont.)
A figura mostra os principais elementos da PKI.

Os certificados PKI contém a chave publica de uma entidade, a sua finalidade, a autoridade de
certificacdo (AC) que validou e emitiu o certificado, o intervalo de datas em que o certificado é
valido e o algoritmo usado para criar a assinatura.

O armazenamento de certificados reside em um computador local e armazena certificados
emitidos e chaves privadas.

O Certificado de Autoridade PKI (CA) é um terceiro confiavel que emite certificados PKI para
entidades e individuos apos verificar sua identidade. Ele assina esses certificados usando sua
chave privada.

O banco de dados de certificados armazena todos os certificados aprovados pela autoridade de
certificacao.
@ PKI Certificate

Certificate St @
@ ertificate Store Certificate Database



Autoridades e o Sistema de Confianca PKI

A Infraestrutura de Chave Publica (Cont.)

A figuramostra como os elementos da PKI
interoperam:

- Emissdes Certificado PKI: Bob inicialmente solicita
um certificado da autoridade de certificacdo. A o Certificate Database
Issues PKI Certificate @

autoridade de certificacéo autentica Bob e 4
g Certifica
armazena o certificado PKI de Bob no banco de Aty N o
epe V4 \ erifies
dados de certificados. e @ Centificate

Ny
=

- Trocas Certificado PKI: Bob se comunicacom
Alice usando seu certificado PKI.

- Verificao certificado PKI: Alice se comunicacom a @ chanas PRI Gortneate
autoridade de certificacédo confiavel usando a
chave publicada CA. AAC refere-se ao banco de Bob Alice
dados de certificados para validar o certificado PKI
de Bob.

Observacéao: nem todos os certificados PKI sao recebidos diretamente de uma autoridade de certificacao.
Uma autoridade de registro (RA) € uma autoridade de certificacéo subordinadae é certificadaporuma
autoridade de certificacdoraiz para emitir certificados para usos especificos.



Autoridades e o Sistema de Confianca PKI

O Sistema de Autoridades PKI

-« Muitos fornecedores fornecem servidores da CA como um servi¢o gerenciado ou como um
produto de usuario final.Alguns desses fornecedores incluem Symantec Group, Comodo, Go

Daddy Group, GlobalSign e assim por diante.

« As organizacdes também podem implementar PKIs privadas usando o Microsoft Server ou
Open SSL.

- As autoridades de certificacao, especialmente aquelas que sao terceirizadas, emitem
certificados baseados em classes que determinam a confiabilidade de um certificado.

- Atabela fornece uma descricdo das classes. Quanto maior o nUmero da classe, mais
confiavel sera o certificado. Um certificado de classe 5 é confiavel muito mais do que um
certificado de classe inferior.

Classe Descricédo

Usado para testes em situaces em que ndo foram realizadas v erificagdes.
Usado por individuos que exigem v erificagéo de e-mail.
Usado por organizagdes para as quais a prov ade identidade é necessaria.

Usado para servidores e assinatura de software.

A W N P O

Usado para transacdes comerciais on-line entre empresas.

5 Usado para organizagdes privadas ou seguranca do gov erno.



Autoridades e o Sistema de ConfiancaPKIO Sistema de Autoridades PKI

(Cont )
+ Algumas chaves publicas da CA séo pré-

carregadas, como as listadas em Intended pupose: | <Al> S
navegadores da Web. Intermediate Certification Authorites Trusted Root Certification Authorities  Trusted Pubil ¢ |
- Afigura exibe varios certificados VeriSign Pamsced To o by Ephaac.. | Piendybome: |9
. - R AAA Certificate Ser... AAA Certificate Services  12/31/2028  Sectigo (AAA)
contidos no armazenamento de certificados C5JAddTrust External ... AddTrustExtemal CA... /302020  Sectigo (AddTrust)
h t CplAffemTrust Comme... AffimTrust Commercial — 12/31/2030  AffirmTrust Com...
no nost. Lp/Baltimore CyberTru... Baltimore CyberTrust... 5/12/2025  DigiCert Baltimor...
5 Certigna Certigna 6/29/2027  Certigna
° i ifi i ClCertum CA Certum CA 6/11/2027  Certum
Qualsquer Certlflcados aSSInadOS por 59 Certum Trusted Ne... Certum Trusted Netw... 12/31/2029 Certum Trusted ...
qua|quer uma das autoridades de lCiscoRoot CA 2048 Cisco Root CA 2048 5/14/2029  <None>
o - ; - ; | CylCisco Root CA M1 Cisco Root CA M1 11/18/2033 <None> v |
certificacdo na lista serdo vistos pelo
navegador como legitimos e serao mport... | | Export.. | | Remove Advanced
confiaveis automaticamente. Certificate intended purposes

Server Authentication, Client Authentication, Secure Email, Code Signing, Time
Stamping, Encrypting File System, IP security tunnel termination, IP security
user

cisco



Autoridades e o sistema de confianca PKI
O sistema de confianca PKI

PKls podem formar diferentes topologias de confiangca que s&o as seguintes:
Topologia PKI de raiz Unica

L] Rootca
b

- Uma unica AC, chamada de AC raiz, emite
todos os certificados para os utilizadores
finais dentro da mesma organizacao.

« O beneficio da abordagem ¢é a sua
simplicidade.

- E dificil dimensionar para um ambiente
grande, pois requer uma administracao _
. . . ;. [l =
estritamente centralizada, o que cria um unico i -

ponto de falha. 5
'J




Autoridades e o Sistema de ConfiancaPKIO Sistema de Confianca PKI
(Cond.)

Topologias de CA certificadas entre

- Este € um modelo ponto a ponto no qual

- [ CA1
as ACs individuais estabelecem relacoes &
de confianca com outras ACs através da
certificacéo cruzada de certificados de

E],._L E_j

AC.

« Os usuarios em ambos os dominios da
CA também tém a certeza de que podem
confiar uns nos outros.

- Isso fornece redundancia e elimina o
ponto unico de falha.

cisco



Autoridades e o Sistema de ConfiancaPKIO Sistema de Confianca PKI
(Cont.)

Topologias hierarquicas de CA

- AAC de nivel mais alto é a AC raiz que emite certificados
para utilizadores finais e para uma AC subordinada.

- As subCAs podemsercriadas para suportar varias
unidades de negécios, dominios ou comunidades de
confiancga.

- A autoridade de certificacao raiz mantém a “comunidade

de confianca” estabelecida garantindo que cada entidade — ,
. . . . L. L. =i Subordinate CA
na hierarquia confirme um conjunto minimo de praticas.
v
- Os beneficios datopologiaincluem maior escalabilidade e L N

capacidade de gerenciamento. I =

- Uma topologiahierarquica e de certificagdo cruzada pode gi' 5.’ g.

ser combinada para criar uma infraestrutura hibrida.




Autoridades e a

Interoperabilidade do sistema de confianca PKI de diferentes

fornecedores de PKI
- Ainteroperabilidade entre uma PKI e seus servi¢os de suporte, como o Lightweight

Directory Access Protocol (LDAP) e diretorios X.500, € uma preocupacao porque muitos
fornecedores de CA propuseram e implementaram solugcdes proprietarias.

- Para resolver esse problema de interoperabilidade, o IETF publicou o Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework (RFC 2527).

- O padréao X.509 versao 3 (X.509 v3) define o formato de um certificado digital.

Observacao: LDAP e X.500 sao protocolos usados para consultar um servigo de
diretério, como o Microsoft Active Directory, para verificar um nome de usuario e senha.



AULOlNdades e a

Interoperabilidade do sistema de confianca PKI de diferentes

fornecedores de PKI (Cont.)
Aplicagcbes x.509v3 sSL

- SSL: Servidores Web seguros usam X.509 v3 para Fusmal Web Serer
autenticacao de sites nos protocolos SSLe TLS, enquanto
os navegadores daWeb usam X.509 v3 para implementar
certificadosde cliente HTTPS.

SMIME

Internet Mail Server

- IPsec: VPNs IPsec usam X.509 quando certificados
podem serusados como um mecanismo de distribuicdo de
chave publica para autenticacdo baseadaem RSA de
trocade chaves de Internet (IKE).

Enterprise Network
Cisco Secure ACS

VPN Concentrator
protecéo de correio com o protocolo S/MIME utilizam

- S/IMIME: agentes de correio do utilizador que suportam a %
certificados X.5009.

IPsec

- EAP-TLS: Os switches podem usar certificados para / S—
autenticar dispositivosfinais que podem serfornecidosa
um ACS central por meio do protocolo de autenticacao
extensivelcom TLS (EAP-TLS).




Autoridades e oReQIStro, Autenticacao e Revogacao deCertificados
do Sistema Confiavelpki

- A primeira etapa no procedimento de autenticacdo da autoridade de certificacéo é obter com seguranca
uma coOpia da chave publica da autoridade de certificacao.

- Todos os sistemas que utilizam a PKI devemter a chave publica da autoridade de certificacéo, que €
chamada de certificado autoassinado.

- A chave publica da autoridade de certificacéo verifica todos os certificados emitidos pela autoridade de
certificacéo e € vital para o bom funcionamento da PKI.

- Para muitos sistemas, como navegadores da Web, a distribuicéo de certificados de CA € processada
automaticamente. O navegador da Web vem pré-instalado com um conjunto de certificados raiz de CA
publicos.

- O processode registro de certificado € usado por um sistema host para se inscrever com uma PKI. Para
fazerisso, os certificados de CA sédo recuperados em banda através de uma rede e a autenticacdo é feita
forade banda (OOB) usando o telefone.

Observacao: somente uma autoridade de certificacao raiz pode emitir um certificado
autoassinado reconhecido ou verificado por outras autoridades de certificacao dentro da
PK



Autoridades e oReQIStro, Autenticacao e Revogacao deCertificados
do Sistema de Confianca PKI (Cont.)

- O registro do sistemacom a PKI entra em contato com uma autoridade de certificacao para solicitar e
obterum certificado de identidade digital para si mesmo e para obter o certificado autoassinado da
autoridade de certificacéo.

- O estéagio final verifica se o certificado daautoridade de certificacdo foi auténtico e € executado usando um
método forade banda, como o POTS, para obtera impresséao digital do certificado de identidade da
autoridade de certificacdo valido.

« A autenticacdo ndo requer mais a presencado servidor da autoridade de certificacdo e cada usuario troca
seus certificados contendo chaves publicas.

- Os certificadosdevem, porvezes, ser revogados. Aqui estdo dois métodos mais comuns de revogacao:

« Listaderevogacaode certificados (CRL)- Uma lista de nimeros de série de certificados revogados
que foram invalidados porque expiraram. As entidades PKI pesquisam regularmente o repositorio CRL
para recebera CRL atual.

« Protocolo de Status de Certificado Online (OCSP)-Um protocolode Internet usado para consultar
um servidor OCSP para o status de revogacéao de um certificado digital X.509. As informacgdes de
revogacao séo imediatamente enviadas para um banco de dados on-line.
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Laboratério de Sistemas de Confianca PKI — Armazenamentos
de Autoridade

Neste laboratorio, vocé completara os seguintes objetivos:
- Certificados Confiaveis pelo Seu Navegador

- Verificando o Man-In-Mi



21.5 Aplicacoes e iImpactos da
criptografia



Aplicativos e impactos de aplicativos

PKI de criptografia

O seguinte fornece uma pequena lista de usos comuns de PKIs:

- Autenticacao de peer baseada em certificado SSL/TLS

- Proteja o trafego de rede usando VPNs IPsec

- Trafego da web HTTPS

- Controle o acesso a rede usando a autenticacao 802.1x

- E-mail seguro usando o protocolo S/MIME

- Mensagens instantaneas seguras

- Aprovar e autorizar aplicativos com assinatura de cédigo

- Proteja os dados do usuario com o sistema de arquivos de criptografia (EFS)
- Implementar autenticacdo de dois fatores com cartdes inteligentes
« Protegendo dispositivos de armazenamento USB



AplicagcGes e Impactos deTransag(")'es de RedeCriptografada

- Um analista de seguranca deve ser capaz de reconhecer e resolver possiveis problemas relacionados a
permissao de solugdesrelacionadas a PKI na rede corporativa.

- O aumento do trafego SSL/TLS representaum grande risco de seguranca para as empresas, uma vez que
o trafego é criptografado e ndo pode ser interceptado e monitorado por meios normais. Os usuarios podem
introduzir malware ou vazar informacdes confidenciais através de uma conexao SSL/TLS.

« Outros problemas relacionados aSSL/TLS podem estar associados a validacéo do certificado de um
servidor Web.Quando isso ocorre, os navegadores da Web exibirdo um aviso de seguranca.Os problemas
relacionados a PKIl associados a avisos de seguranca incluem:

- Faixadedatas de validade- Os certificados X.509v3 especificam datas “ndo antes” e “ndo depois”. Se
a data atual estiver forado intervalo, o navegador da Web exibira uma mensagem.

« Errodevalidacaode assinatura- Se um navegador ndo pudervalidar a assinatura no certificado, ndo
ha garantia de que a chave publica no certificado seja auténtica. Avalidacao de assinatura falhara se o
certificado raiz da hierarquia da autoridade de certificacdo ndo estiver disponivel no armazenamento de
certificados do navegador.



AplicagBes e Impactos de Tfransacoes de RedeCriptografada de
Criptografia (Cont.)

Erro de validacdo de assinatura | Cisco AnyConnect Secure Mobility Client.
« Alguns desses problemas podem ser alialn
evitados, pois os protocolos SSL/TLS sé&o
extensiveis e modulares. Isto &€ conhecido Virual Private Network (VEN) _Disgnosts..._|
COmO um COﬂjUﬂtO de leras. Pveferences'Statlstkisot.teDetais'Fwewel MBSSOQGH'StOfYI
Message History
- Os principais componentes do conjunto de 15(57(2013 11198156 PM] Conection attemps has Faled -
cifras sdo o MAC (Message Authentication 151231201 11158,09 DM N ek crtanes el for sthentication.
. . . . 12/28{2013 12:00;14 AM] Certificate Yalidation Failure
Code Algoritmo), o algoritmo de criptografia, 1A e Al i st e
o algoritmo de troca de chaves e o algoritmo FA R bormrlberosholoed s
12/28{2013 12:00:44 AM] No valid certiicates available for authentication. |

de autenticacao.

x|
- A medida que a criptoanalise continua a 1\ ceriate vadaton e
revelar falhas nesses algoritmos, o conjunto ]
de cifras pode ser atualizado para corrigir

essas falhas. Quando as versoes de
protocolo dentro do conjunto de cifras
mudam, o nimero de versao do SSL/TLS
também muda.




Aplicacbes e Impactos da

Criptografia e Monitoramento de Seguranca

« O monitoramento de rede torna-se mais desafiador guando os pacotes sao criptografados.
- Os analistas de seguranca devem estar cientes dessesdesafios e enfrenta-los da melhor forma possivel.

- Porexemplo, quando VPNSs site a site s&o usadas, o IPS deve ser posicionado para que ele possa
monitorar o trafego néo criptografado. No entanto, 0 aumento do uso de HTTPS na rede empresarial

introduz novos desafios.

« Os analistas de seguranca devem saber como contornar e resolver esses problemas. Aqui estd uma lista
de algumas das coisas que um analista de seguranca pode fazer:

» Configure regras para distinguir entre trafego SSL e ndo-SSL, trafego SSLHTTPS e ndo-HTTPS.
« Melhore a seguranca através da validacéo de certificados de servidor utilizando CRLs e OCSP.
* Implemente protec¢&o antimalware e filtragem de URL de conteddo HTTPS.

« Implante um Cisco SSL Appliance para descriptografar o trafego SSL e envia-lo para dispositivos IPS
(Intrusion Prevention System, sistema de prevencéo de intrusdes) para identificar riscos normalmente
ocultos pelo SSL.



Aplicacbes e Impactos da

Criptografia e Monitoramento de Seguranca (Condd.)

- A criptografia é dinamica e esta sempre mudando. Um analista de seguranca deve manter
um bom entendimento de algoritmos criptograficos e operagdes para ser capaz de investigar
incidentes de seguranca relacionados a criptografia.

- Ha duas maneiras principais em que a criptografia afeta as investigacdes de seguranca.

- Primeiro, os ataques podem ser direcionados especificamente para os proprios algoritmos
de criptografia.

- Apds o algoritmo ter sido rachado e o invasor obter as chaves, todos os dados
criptografados que foram capturados podem ser descriptografados pelo invasor e lidos,
expondo assim dados privados.

- Em segundo lugar, a investigacado de seguranca tambem é afetada porque os dados podem
ser escondidos a vista, encriptando-os.



21.6 Resumo de criptografia
de chave publica



Resumo da criptografia de chave publica

O que aprendi neste modulo?

Os quatro elementos das comunicagdes seguras: integridade de dados, autenticacdo de
origem, confidencialidade de dados e néo repudio de dados.

Uma funcdo hash leva um bloco variavel de dados binarios, chamado de mensagem, e
produz uma representacao condensada de comprimento fixo, chamado de hash.

Existem duas classes de criptografia que sao usadas para fornecer confidencialidade de
dados: assimétrica e simétrica.

Algoritmos de criptografia simétricos, como DES, 3DES e AES sao baseados na premissa de
gue cada parte que se comunica conhece a chave pré-compartilhada. Os algoritmos
assimétricos (algoritmos de chave publica) séo projetados de forma que a chave usada para
criptografia seja diferente da chave usada para criptografia.

A confidencialidade dos dados também pode ser garantida usando algoritmos assimétricos,
incluindo Rivest, Shamir e Aldeman (RSA) e PKI. O processo € resumido usando esta
formula: Chave publica (Criptografar) + Chave Privada (Decrypt) = Confidencialidade.



Resumo da criptografia de chave publica

O que aprendi neste modulo? (Continuacao)

- O objetivo de autenticacdo de um algoritmo assimétrico € iniciado quando o processo de
criptografia € iniciado com a chave privada. O processo pode ser resumido com esta formula:
Chave Privada (Criptografar) + Chave Publica (Decrypt) = Autenticacao.

- Diffie-Hellman (DH) € um algoritmo de equacdo matematica assimétrica que permite que dois
computadores gerem uma chave secreta compartilhada idéntica sem se comunicar antes.

- As assinaturas digitais sdo uma técnica matematica usada para fornecer trés servigos basicos
de seguranca: autenticidade, integridade e ndo-repudio. As assinaturas digitais sao
comumente usadas em assinatura de codigo e certificados digitais.

- Alnfraestrutura de Chave Publica (PKI) consiste em especificacdes, sistemas e ferramentas
gue sao usados para criar, gerenciar, distribuir, usar, armazenar e revogar certificados digitais.

- H& muitos usos comuns de PKIs, incluindo alguns listados aqui: autenticacdo de ponto
baseada em certificado SSL/TLS, trafego da Web HTTPS, mensagens instantdneas seguras e
protecao de dispositivos de armazenamento USB.

- Um analista de seguranca deve ser capaz de reconhecer e resolver possiveis problemas
relacionados a permissdo de solucdes relacionadas a Pl na rede empresarial.
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