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Objetivos do modulo

Titulo do modulo:Atacando a Fundacgao

Objetivo do Mdédulo: Expliqgue como as vulnerabilidades de TCP / IP permitem ataques a
rede.

Titulodo Tépico Objetivodo Topico

Detalhes dePDU IP Explicar a estrutura de cabecalho IPv4 e IPV6.

Explicar como as vulnerabilidades de IP possibilitam atagues de

Vulnerabilidades de IP
rede.

Explicar como as vulnerabilidades de TCP e UDP possibilitam

Vulnerabilidades TCP e UDP
ataques de rede.




16.1 Detalhes da PDU IP



Atacando a Fundacao

IPv4 e IPv6

IP foi projetado como um protocolo sem conexao de Camada 3. Ele fornece as funcgdes
necessarias para entregar um pacote de um host de origem a um host de destino por meio
de um sistema interconectado de redes.

O IP ndo faz nenhum esforgo para validar se o endereco IP de origem contido em um pacote
realmente veio dessa origem. Por esse motivo, os agentes de ameacas podem enviar
pacotes usando um endereco IP de origem falsificado.

Aléem disso, os agentes da ameaca podem adulterar os outros campos do cabecalho IP para
realizar seus ataques. Portanto, é importante que os analistas de seguranca entendam os
diferentes campos dos cabecalhos IPv4 e IPVv6.



Atacando a Fundacao

O Cabecalho de Pacote IPv4

Byte 1 Byte 2 Byte 3 Byte 4

Os campos no cabecalho

‘)-‘-(

do pacote IPv4 sao |
mostrados na figura. mm?m; Services

I DS en
Existem 10 campos no '.Z'Li’;'if Total Length

cabecalho do pacote IPv4.

Length
20 Bytes

Source IP Address

Destination IP Address

cisco



Atacando a Fundacao

O Cabecalho de Pacote IPv4 (Cont.)

A tabela a seguir descreve os campos de cabecalho IPv4:

CEIMPO eI Descricéao
cabecalho IPv4 ¢

» Contém um valor binario de 4 bits definido como 0100 que identificaisso como um

Versao pacote |Pv4.

Comprimeniodo Um campo de 4 bits contendo o comprimento do cabecalho IP.
cabecalho da : . ,

Internet » O comprimento minimo de um cabecalho IP € de 20 bytes.

» Anteriormente chamado de campo Tipo de servi¢o (ToS), o campo DS € um campo
Servigcos de 8 bits usado para determinar a prioridade de cada pacote.
diferenciadosou * Os seis bits mais significativos do campo DiffServsao o Ponto de codigo de servicos
DiffServ (DS) diferenciados (DSCP).

» Os dois ultimos bits s&o os bits de notificacdo de congestionamento explicito (ECN).

» Especificao comprimento do pacote IP, incluindo o cabecalho IP e os dados do
usuario.

» O campo de comprimento total € de 2 bytes, portanto, o tamanho maximo de um
pacote IP é de 65.535 bytes.

Comprimento total



Atacando a Fundacao

O Cabecalho de Pacote IPv4 (Cont.)

CRIMYO ¢l Descricéao
cabecalho IPv4 ¢

- A medidaque um pacote IP se move, talvez seja necessario atravessar uma rota
gue ndo possalidar com o tamanho do pacote. O pacote sera dividido, ou
fragmentado, em pacotes menores e remontado posteriormente.

» Esses campos séo usados para fragmentar e remontar pacotes.

Deslocamento de
identificacéo,
bandeira e fragmento

« Contém um valor binario de 8 bits que € usado para limitar a vida util de um pacote.
» O remetente do pacote define o valor inicial do TTL e este é subtraido de um toda
TempodeVida(TTL) vez que o pacote € processado porum roteador.
» Se o campo TTL fordecrementado até zero, o roteador descartara o pacote e
enviard uma mensagem ICMP de tempo excedido para o endereco IP de origem.

» O campo é usado para identificar o protocolode préximo nivel.
» O valor binario de 8 bits indica o tipo de carga de dados que o pacote esta
Protocolos carregando, o que permite que a camada de rede transfira os dados para o
protocolo apropriado das camadas superiores.
» Valores comuns incluem ICMP (1), TCP (6) e UDP (17).



Atacando a Fundacao

O Cabecalho de Pacote IPv4 (Cont.)

CELMZE 01 Descricéao
cabecalho IPv4 ¢

Cabecalho » Um valor calculado com base no contetudo do cabecalho IP.
checksum » Usado para determinar se algum erro foi introduzido durante a transmisséao.

» Contémum valor binario de 32 bits que representao endereco IPv4 de origem do
pacote.
» O enderecode origem IPv 4 é sempre um endereco unicast.

Endereco IPv4
Origem

Endereco IPv4de -+ Contémum valor binario de 32 bits que representa o endereco IPv4 de destino do
destino pacote.

* Este € um campo que varia em comprimento de 0 a um multiplo de 32 bits.
» Se os valores de opc¢éo ndo forem um multiplo de 32 bits, Os seréo adicionados ou
preenchidos para garantir que este campo contenha um multiplo de 32 bits.

Opcoese
Preenchimento



Atacando a Fundacéo
Video - Amostra de Cabecalhos IPv4 no Wireshark

Cligue em Reproduzir na figura para ver uma demonstracao do exame de cabecalhos IPv4 em
uma captura do Wireshark.

Video - Sample IPv4 Headers in Wireshark

This video will cover the following:
- IPv4 Ethernet packets in Wireshark

- The control information
. The difference between p
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Atacando a Fundacao

O Cabecalho de Pacote IPv6

Byte 2 Byte 3 Byie 4

Ha oito campos no
cabecalho do pacote ‘-( }‘{

o A
figura.

Source IP Address
40 Bytes

Byte 1

Destination IP Address
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Atacando a Fundacao
O Cabecalho de Pacote IPv6 (Cont.)

A tabela a seguir descreve os campos de cabecalho IPv6:

CEMIOCE Descricéao
cabecalho IPv6 ¢

» Este campo contém um valor binéario de 4 bits definido como 0110 que o identifica
como um pacote |IPVv6.

Versao

Classe de trafego * Este campo de 8 bits é equivalente ao campo IPv4 Differentiated Services (DS).

» Este campo de 20 bits sugere que todos 0s pacotes com o mesmo rétulo de fluxo

Rétulo de fluxo :
recebemo mesmo tipo de tratamento pelos roteadores.

» Este campo de 16 bits indica o comprimento da porcao de dados ou carga Gtil do

Tamanho da carga pacote IPV.

» Este campo de 8 bits € equivalente ao campo do protocolo IPv4.
Préximo * Ele exibe o tipo de carga de dados que o pacote esta carregando, permitindo que a
cabecalho camada de rede transfira os dados para o protocolo apropriado das camadas
superiores.



Atacando a Fundacao

O Cabecalho de Pacote IPv6 (Cont.)

LR 615 Descricao
cabecalho IPv6 ¢

 Este campo de 8 bits substitui o campo TTL IPv4.
» Esse valor € subtraido de um por cada roteador que encaminha o pacote.
Limite de saltos » Quando o contador chega a 0, o pacote é descartado e uma mensagem ICMPV6 de Tempo
Excedido € encaminhada ao host emissor, indicando que o pacote ndo atingiu seu destino por
causa do limite de saltos.

Endereco IPv6

origem + Este campo de 128 bits identifica o endereco IPv6 do host de envio.

Endereco IPv6

Sesting » Este campo de 128 bits identifica o endereco IPv6 do host receptor.

« Um pacote IPv6 também contém cabecalhos de extenséo (EH) que forneceminformacgdes opcionais da
camadade rede.

» Opcionais, os cabecalhos de extenséo ficam posicionados entre o cabecalho IPv6 e a carga. EHs séo
usados para fragmentagao, seguranca, suporte a mobilidade e muito mais.



Atacando a Fundacao

Video - Amostra de Cabecalhos IPv6 no Wireshark

Cliqgue em Reproduzir na figura para ver uma demonstracao do exame de cabecalhos IPv6
em uma captura do Wireshark.

Video - Sample IPv6 Headers in Wireshark

This video will cover the following:
- IPv6 Ethernet packets in Wireshark

- The control information

e The difference between p

p 58
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16.2 Vulnerabilidades de IP



Vulnerabilidades de IP

Vulnerabilidadesde IP

A tabela a sequir lista alguns dos ataques comuns relacionados a IP:

Ataques ICMP

Ataques de negacéao
de servico (DoS)

Ataques DDoS
Ataque de
Falsificagéao de

Enderecos

Ataque man-in-the-
middle (MiTM)

sequestro de sessdo

Os atores de ameacas usam pacotes de eco (pings) do ICMP (Internet Control Message Protocol) para
descobrir sub-redes e hosts em uma rede protegida, gerar ataques de inundagéo de DoS e alterar as
tabelas de roteamento de hosts.

Os atores da ameaca tentam impedir que usuarios legitimos acessem informacdes ou servicos.

Semelhante a um ataque DoS, mas apresenta um ataque simultdneo e coordenado de varias maquinas
de origem.

Os atores da ameaca falsificam o endereco IP de origem na tentativa de executar falsificacdo cega ou
nao cega.

Os agentes de ameacas se posicionam entre uma fonte e um destino para monitorar, capturar e controlar
de forma transparente a comunicacdo. Eles poderiam simplesmente espiar inspecionando os pacotes
capturados ou alterando os pacotes e encaminhando-os ao seu destino original.

Os atores da ameaca obtém acesso a rede fisica e, em seguida, usam um ataque MiTM para sequestrar
uma sesséao.



Vulnerabilidades de IP

Ataques ICMP

» O ICMP foi desenvolvido para transportar mensagens de diagnéstico e relatar condicdes de
erro quando rotas, hosts e portas ndo estao disponiveis. Mensagens ICMP sé&o geradas por

dispositivos quando ocorre um erro de red Attacker —
« O comando ping é uma mensagem
ICMP gerada pelo usuario, chamada de g'
solicitacdo de eco, usada para verificar a “ (OMP Echo ReauestiSoocted) o
conectividade com um destino.
9 ( ICMP Echo Reply
« Os agentes de ameacas u_sam o ICMP (M £eto Request(Spooted)
para ataques de reconhecimento e >
Varredura ? . ICMP Echo Reply
» Os atores de ameacas também usam [CVP Fofo Feavesteoored 5
ICMP para atagues DoS e DDoS, 0 NP Echo Reply
conforme mostrado no ataque de f <

inundacéo ICMP na figura.

Nota; O ICMP para IPv4 (ICMPv4) e o ICMP para IPv6 (ICMPv6) sdo suscetiveis a tipos semelhantesde
ataques.



Vulnerabilidades de IP

Atagues ICMP (Cont.)

» As redes devem ter uma filtragem rigorosa da lista de controle de acesso ICMP (ACL) na
borda da rede para evitar a sondagem ICMP vindo da Internet.

» Atabela a seguir lista as mensagens ICMP comuns de interesse para os atores da
ameaca.

ICMP solicitacéo de eco (echo request) e

Isso é usado para executar verificacdo de host e ataques de DoS.
resposta do eco (echo reply)

ICMP inacessivel Isso é usado para executar ataques de reconhecimento e varredura de rede.

Resposta da mascara ICMP Isso € usado para mapear uma rede IP interna.

Isso é usado para desviar o trafego um host de destino a enviar através de um

TSl EE R T (ot dispositivo comprometido e criar um ataque MITM.

Isso € usado para injetar entradas de rota falsas na tabela de roteamento de um

Descoberta de rotas ICMP host de destino.



Vulnerabilidades de IP
Video - Ataques de Amplificacao, Reflexao e Falsificacao

Cliqgue em Reproduzir na figura para ver um video de amplificacdo, reflexdo e ataques de
spoofing.

Video — Amplification, Reflection, and Spoofing Attacks

This video will explain the amplification, reflection, and spoofing attack.

g <) H» O

» 3:29

otfvet]ee
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Vulnerabilidades de IP
Ataques de Amplificacao e Reflexao

» Os agentes de ameacas geralmente usam técnicas de
amplificacao e reflexdo para criar ataques de negacéao de

hosts. Essas mensagens contém o endereco P de
origemda vitima.

« Reflex&o - Todos esses hosts respondem ao endereco ;
IP falsificado da vitima para sobrecarrega-lo.

' Q
servigo (DoS). S— ]
- A figura mostra como uma técnica de amplificacéo e Threat Actr e B -
reflexdo chamada de ataque Smurf é usada para oprimir
um host alvo. a_,_ |
* Amplificagcao - O ator da ameacga encaminha X
mensagens de solicitacao de eco ICMP para muitos N\ 7

Victim

« Os agentes de ameagas também usam ataques de ICWP echo repies
exausté_o de recursos - (destination = victim's IP)

Nota:Novas formas de ataques de amplificacéo e reflexdo, como ataques de reflexéo e
amplificacdo com base no DNS e ataques de amplificacdo do Network Time Protocol (NTP),
agora’estao sendo usados.



Vulnerabilidades de IP

Ataques de Falsificacao de Endereco

* Os ataques de falsificacao de endereco IP ocorrem quando um agente de ameaca cria
pacotes com informacdes falsas de endereco IP de origem para ocultar a identidade do
remetente ou para se passar por outro usuario legitimo.

« O agente de ameacas pode obter acesso a dados inacessiveis ou burlar as configuracdes
de seguranca.

- Afalsificacdo € geralmente incorporada a outro atague, como um ataque Smurf.

« Os ataques de falsificacao podem ser cegos ou ndo cegos:

» Spoofing ndo cego - O ator da ameaca pode ver o trafego que esta sendo enviado entre
0 host e o destino. O agente de ameaca usa a falsificacdo ndo cega para inspecionar o
pacote de resposta da vitima alvo. A falsificacdo ndo cega determina o estado de um
firewall e prever nimero de sequéncia. Também pode seqlestrar uma sessao autorizada.

» Falsificacdo cega - O agente da ameaca nao pode ver o trafego que esta sendo
enviado entre o host e o destino. A falsificacdo cega € usada em ataques de negacéao de
servico.



Vulnerabilidades de IP

Ataques de Falsificacao de Endereco (Cont.)

« Os ataques de falsificacédo de endereco MAC sé&o usados quando os atores de ameacas tém

AABBCC I have changed the MAC address
on my computer to maich the
el  SETVET.

acesso a rede interna.

» Os agentes de ameacas alteram o
endereco MAC de seu host para
corresponder a outro endereco MAC
conhecido de um host de destino,
conforme mostrado na figura.

» O host atacante envia um quadro pela
rede com o endere¢co MAC recém-
configurado.

» Quando o switch recebe o quadro, ele
examina o endereco MAC de origem.

otfvet]ee
cisco

MAC Address:
AABBCC

Port 1

Threat Actor

Spoofed MAC Address:
AABBCC

Port 2



Vulnerabilidades de IP
Ataques de Falsificacao de Endereco (Cont.)

« O switch substitui a entrada atual da
tabela CAM e atribui o endereco MAC a
nova porta, como mostrado na figura.

« Em seguida, encaminha os quadros
destinados ao host de destino para o MAC Address:
host atacante. AABBCC

Threat Actor

[

Spoofed MAC Address:
AABBCC

Port 2

 Afalsificacdo de aplicativos ou servigos é
outro exemplo de falsificagcdo. Um agente
de ameaca pode conectar um servidor Port1

DHCP né&o autorizado para criar uma
The device with MAC address AABBCC has moved to Port 2. | must
adjust my MAC address table accordingly.

condicao MiTM.

otfvet]ee
cisco



16.3 Vulnerabilidades de TCP e
UDP



Vulnerabilidades TCP e UDP

Cabecalho de segmento TCP

» Asinformacdesdo segmento TCP aparecem imediatamente apds o cabecalho IP. Os campos do segmento
TCP e os sinalizadores para o campo Bits de controle sao exibidos na figura.

» A seqguir, os seis bits de controle do segmento TCP:

* URG - Campo indicador de urgenC|a Bit (0) Bit (15) Bit (16) Bit (31)

Slgnlflcatlvo

Sequence Number (32)

PSH - Fungao PUSh Acknowledgment Number (32) 20 Bytes

RST - Restabelecera conexao S g;"‘{g; S —

* SYN - Sincronizar nimeros de ' P
sequéncia f
e —
* FIN - Nao ha mais dados do

cisco




Vulnerabilidades TCP e UDP
Servicos TCP

O TCP fornece estes servicgos:

Entrega Confiavel - O TCP incorpora confirmacdes para garantir a entrega, em vez de
depender de protocolos da camada superior para detectar e resolver erros. Se uma
confirmacao nao for recebida a tempo, o remetente retransmitira os dados. EXxigir
reconhecimentos dos dados recebidos pode causar atrasos substanciais. Exemplos de
protocolos da camada de aplicagcéo que usam a confiabilidade do TCP incluem HTTP, SSL /
TLS, FTP, transferéncias de zona DNS e outros.

Controle de fluxo - O TCP implementa o controle de fluxo para solucionar esse problema.
Em vez de reconhecer um segmento de cada vez, varios segmentos podem ser
reconhecidos com um uUnico segmento de reconhecimento.

Comunicacao Stateful - A comunicagcdo com monitoracédo de estado TCP entre duas partes
ocorre durante o handshake TCP de trés vias. Antes que os dados possam ser transferidos
usando TCP, um handshake de trés vias abre a conexao TCP. Se ambos os lados
concordarem com a conexao TCP, os dados poderdo ser enviados e recebidos por ambas
as partes usando o TCP.



Vulnerabilidades TCP e UDP
Servicos TCP (Cont.)

Analise do Aperto de maos Triplo do TCP
Uma conexdo TCP é estabelecida em trés etapas:

* O cliente iniciador requisita
uma sessao de comunicagao g g
cliente-servidor com o s o
servidor. send sYN (@)

« O servidor confirma a sesséo (SEQ=100 CTL=SYN) = SYN received
de comunicacéao cliente-
servidor e requisita uma _ —= e Send SYN, ACK
sessdo de comunicacido de SYN, ACK recoived | <= (SEQ=300 ACK=101
servidor-cliente. CTL=SYN, ACK)

» O cliente iniciador confirma a Established e — _
sessdo de comunicacdo de | (SEETTOTACKESUTCTLEACK)
servidor-cliente.




Vulnerabilidades TCP e UDP

Ataques TCP

Aplicacdes em Rede usam portas TCP ou UDP. Os atores de ameacgas realizam varreduras de
portas dos dispositivos de destino para descobrir quais servicos eles oferecem.
Atagquede Inundacdo de SYNTCP

« O ataque de inundagcao SYN TCP explorao Threat actor sends O
aperto de maos triplo do TCP. rultple SYN requests t
« Afiguramostraum agente de ameaca i

enviando continuamente pacotes de b

solicitacdo de sessdo TCP SYN comum

endereco IP de origem falsificado o |

aleatoriamente para um destino. i and waits {0 complets oo sy
« O destino responde com um pacote TCP pendshate

SYN-ACK ao endereco IP falsificado e

esperapor um pacote TCP ACK. Essas , O

Valid user sends SYN

respostas nunca chegam. request.
« O hostde destino tem muitos conexdes TCP ' Web server is unavailable.

Web
Server

1

semiabertas e servicos TCP negados a
usuarios legitimos. Web

Server




Vulnerabilidades TCP e UDP

Atagues TCP (Cont.)

Ataque deredefinicdode TCP

« Um ataque de redefinicao de TCP pode serusado para encerrar as comunicacoes TCP entre dois hosts.

* Um agente de ameaca pode fazer um ataque de redefinicdo de TCP e enviar um pacote falsificado
contendoum TCP RST para um ou ambos os pontos de extremidad=

* O encerramento de uma sessao TCP usao seguinte processode g g
troca de quatro vias: » F
) . . . Send FIN O — | _
* Quando o cliente ndo tem mais dados para enviar no fluxo, ele FIN received

envia um segmento comum flag FIN ligado.

« O servidorenvia ACK para confirmar o recebimento de FIN para ACK received (2 Rl
encerrar a sessao do cliente como servidor.

* O servidorenvia um FIN ao cliente para encerrar a sesséo do EIN received (3 Rl
servidor-para-cliente.

* O cliente responde comum ACK para reconhecero FIN do Send ACK O
servidor.

-_'__-—-_____* ACK received

Asends ACK response to B



Vulnerabilidades TCP e UDP

Atagues TCP (Cont.)

Sequestro de sesséao TCP
» Sequestro de sessdo TCP é outra vulnerabilidade do TCP.

« Um ator de ameaca assume o controle de um host ja autenticado a medida que se
comunica com o alvo.

» O agente de ameaca deve falsificar o endereco IP de um dos hosts, prever o proximo
namero de sequéncia e enviar um ACK para o outro host.

» Se for bem-sucedido, o agente da ameaca podera enviar, mas nao receber, dados do
dispositivo de destino.



Vulnerabilidades TCP e UDP

Cabecalho e operacao de segmento UDP
« UDP é comumente usado por DNS, DHCP, TFTP, NFS e SNMP.

« Também é usado com aplicagcbes em tempo real, como streaming de midia ou VolP. UDP é
um protocolo de camada de transporte ndo orientado a conexao.

» A estrutura do segmento UDP, mostrada na figura, € muito menor que o TCP.

« Emborao UDP normalmente seja
chamado de ndo confiavel, isso Bit (0) Bit (15)  Bit (16) Bit (31)
n&o significa que os aplicativos
gue usam UDP Sejam sempre Nao Source Port (16) Destination Port (16}
confiaveis. Isso simplesmente
significaque essas funcdes ndo Length (16)
sao fornecidas pelo protocolo da
camada de transporte e devem ser Application Layer Data (Size varies)
implementadas em outros locais,
se houver necessidade.

o Bytes

Checksum (16}

» A baixa sobrecarga do UDP o torna muito interessante para protocolos que efetuam
transacdes simples de requisicao e resposta.

otfvet]ee
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Vulnerabilidades TCP e UDP

Ataques TCP

« O UDP nédo estéa protegido por nenhuma criptografia. A criptografia pode ser adicionada ao
UDP, mas nado esta disponivel por padrao.

« Afalta de criptografia significa que qualquer pessoa pode ver o trafego, altera-lo e envia-lo
ao seu destino.

Ataques de inundacao UDP
« Em um ataque de inundacdo UDP, todos os recursos em uma rede sdo consumidos.

* O agente de ameaca deve usar uma ferramenta como UDP Unicorn ou Low Orbit lon
Cannon. Essas ferramentas enviam uma inundacdo de pacotes UDP, geralmente de um
host falsificado, para um servidor na sub-rede.

« O programa varrera todas as portas conhecidas tentando encontrar portas fechadas. Isso
fard com que o servidor responda com uma mensagem inacessivel da porta ICMP.

« Como ha muitas portas fechadas no servidor, isso cria muito trafego no segmento, que usa a
maior parte da largura de banda. O resultado é muito semelhante a um ataque DoS.



16.4 Resumo do ataque a base



Resumo de Atacando a Fundacéo

O que eu aprendi neste modulo?
» O IP foi projetado como um protocolo sem conexédo de Camada 3.
» O cabecalho IPv4 consiste em varios campos, enquanto o cabecalho IPv6 contém menos

campos. E importante que os analistas de seguranca entendam os diferentes campos dos
cabecalhos IPv4 e IPv6.

- Existem diferentes tipos de ataques que visam IP. Os ataques comuns relacionados a IP
incluem:

- Ataques ICMP

« Ataques de negacéao de servico (DoS)

+ Ataques Distribuidos de Negacéo de Servico (DoS)
« Ataque de Falsificacédo de Enderecos

« Ataque man-in-the-middle (MiTM)

« sequestro de sessao



Resumo de Atacando a Fundacéo
O que eu aprendi neste modulo? (Continuacéo)

« O ICMP foi desenvolvido para transportar mensagens de diagnostico e relatar condi¢cdes de
erro quando rotas, hosts e portas ndo estao disponiveis.

» As informacdes do segmento TCP e do datagrama UDP aparecem imediatamente apos o
cabecalho IP. E importante entender cabecalhos da Camada 4 e suas funcées na
comunicacao de dados.

- Os atores de ameacas podem realizar uma variedade de ataques relacionados ao TCP:
- Varreduras de porta TCP
- Ataque de Inundacédo de SYN TCP
- Ataque de redefinicao de TCP
- Ataque de sequestro de sessao TCP

« O segmento UDP (ou seja, datagrama) € muito menor do que o segmento TCP, o que o
torna muito desejavel para uso por protocolos que fazem transacdes simples de solicitacéo
e resposta, como DNS, DHCP, SNMP e outros.
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