NN
CISCO

Modulo 11: Dispositivos de
comunicacao de rede

Er:fi.jﬁ_% CyberOps Associatev1.0
ok Y

4%l Prof. Clemilson Oliveira

clemilson.oliveira@edu.sc.senai.br




Objetivos do modulo

Titulo do modulo: Dispositivos de comunicacao de rede

Objetivo do mdodulo: Explicar como os dispositivos de rede permitem a comunicacao de
rede com e sem fio.

Titulo do Topico Objetivo do Tépico

Explicar como os dispositivos de rede viabilizam a comunicagéo de
rede.

. . Explicar como os dispositivos sem fio viabilizam a comunicagéo de
Comunicagdes sem fio

Dispositivos de Rede

rede.




11.1 Dispositivos de
rede



Dispositivos de comunicacao de rede

Dispositivos Finais

 Os dispositivos de rede mais familiares
sao os dispositivos finais. Um dispositivo
final € a origem ou o destino de uma
mensagem transmitida pela rede.

Internetwork

- Para distinguir um dispositivo final de
outro, cada dispositivo final em uma rede
tem um endereco.

Messages can take
alternate routes.

« Quando um dispositivo final inicia a
comunicacao, ele usa o endereco do

dispositivo final de destino para especificar
onde entregar a mensagem.

Data originates with an end device, flows through the network, and arrives at an end device.

- Os dados se originam em um dispositivo
final, fluem pela rede e chegam a outro
dispositivo final.



Dispositivos de comunicacao de rede
Video - Dispositivos Finais

Assista ao video para saber mais sobre dispositivos finais.

Video - End Devices

This video will cover the following:
- Characteristics of end devices
- Characteristics of interm
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Dispositivos de comunicacao de rede

Roteadores
« Os roteadores séo dispositivos que operam na .

camada de rede OSI (Camada 3). A conexao do roteador
- Conforme mostrado na figura, os roteadores — Home Office

WAN

sao usados para interconectar sites remotos.
Eles usam o processode roteamento para
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encaminhar pacotes de dados entre redes. /é

- O processode roteamento usa tabelas de
roteamento de rede, protocolos e algoritmos
para determinar o caminho mais eficiente para
encaminhar um pacote IP.

Central Branch

- Os roteadores coletam informacdes de
roteamento e atualizam outros roteadores
sobre alteracfes na rede.




Dispositivos de comunicacao de rede

Roteadores (cont.)

Os roteadores tém duas funcdes principais: determinacdo de caminho e

encaminhamento de pacotes.

Para executar a determinacdo do caminho, cada
roteador constréi e mantém uma tabela de
roteamento que é um banco de dados de redes
conhecidas e como alcangé-las.

A tabela de roteamento pode ser criada
manualmente e conter rotas estaticas ou pode ser
construidausando um protocolo de roteamento
dinamico.

O encaminhamento de pacotes € realizado usando
uma funcao de comutacao.

A comutacéao é o processousado por um roteador
para aceitar um pacote em uma interface e
encaminha-lo para outra interface.

Um objetivo principal da funcdo de comutacéao é
encapsular pacotes no tipo de quadro de enlace de

dados apropriado para o enlace de dados de saida.

& 192.168.2.0/24

R1# show ip route
Codes:
C — connected, 5 — static, I — IGRP, K — RIP, M — mobile, B —

— EIGRP external, O - OS5PF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSS5A external type 2
El1 — OSPF external type 1, E2 - OSPF external type 2, E — EGP
i — IS-I5, L1 - I5-I5 level-1, L2 — IS5-1I5 lewel-2
ia — IS-IS inter area, * — candidate default
U — per—user static route, o — ODR
P — periodic downloaded static route

Gateway of last resort is not set

4 is directly connected, FastEthernet0/0
4 is directly connected, Serial0/0/0

192.168.3.0/24

Routers use the routing
table like a map to
discover the best path
for a given network.




Dispositivos de comunicacao de rede
Roteadores (cont.)

- Depois que o roteador determinar a interface de saida usando a determinacdo do caminho,
o roteador deve encapsular o pacote no quadro de enlace de dados da interface de saida.

- Quando um pacote é recebido de uma rede e destinado a outra rede, o roteador executa as
trés etapas principais a seqguir:

- Ele desencapsula o cabecalho e o trailer do quadro da Camada 2 para expor o pacote da
Camada 3.

- Ele examina o endereco IP de destino do pacote IP para encontrar o melhor caminho na
tabela de roteamento.

- Se o roteador encontrar um caminho para o destino, ele encapsula o pacote da Camada 3
em um novo quadro da Camada 2 e encaminha esse quadro pela interface de saida.



Dispositivos de comunicacao de rede

Roteadores (cont.)

- Conforme mostrado na figura, os Pacotes de encapsulamento e
dispositivos tém enderecos IPv4 da Camada desencansulamento
3, enquanto as interfaces Ethernet tém

enderecos de link de dados da Camada 2.
Os enderegos MAC séo encurtados para

simplificar a ilustracéo.

- Conforme um pacote viaja do dispositivo de
origem para o dispositivo de destino final, os
enderecos |IP da Camada 3 ndo mudam,
pois a PDU da Camada 3 ndo muda.

- Os enderecos de enlace de dados da
Camada 2 mudam em cada roteador no
caminho para o destino, a medidaque o
pacote é desencapsulado e reencapsulado

em um novo quadro da Camada 2. o Aahl 0C-22 1531684 10
0A-10 0B-20
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Dispositivos de comunicacao de rede

Processo de decisao de encaminhamento de pacotes

Agora, o roteador deve determinar como encapsular o pacote e encaminha-lo para a interface de
saida correta. As etapas a seguir descrevem o processo de encaminhamento de pacotes mostrado
na figura:

O quadro de link de dados com um pacote IP Find the longes: match between

encapsulado chega na interface de entrada. O e nnerong e (3)

O roteador examina o endereco IP de destino Dostination P Restof PPacket | DafalLink o e rove e

no cabecalho do pacote e consulta sua tabela e — i g e the rauting tabl, nclucins

de roteamento IP. Rodecres. .

O roteador localiza o prefixo correspondente : oo o

mais longo na tabela de roteamento. SEEETEER

O roteador encapsula o pacote em um quadro

de link de dados e o encaminha para fora da ()

Intel‘face de Sal’da Route entry shows destination IP address is on a directly connected netwark ;;g:;algzc:;:nmn

O destino pode ser um dispositivo conectado a cevice

rede ou um roteador de préximo salto. 0 el

Se nao hower nenhuma entrada de rOta Route entry shows destination IP address is on a remote network @

correspondente, o pacote sera descartado. oyt pmd
I T T -
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Dispositivos de comunicacao de rede

Processo de decisao de encaminhamento de pacotes (cont.)

As trés acdes que um roteador pode executar com um pacote, depois que 0 melhor caminho é determinado:
« Encaminha o pacote para um dispositivo em uma rede conectadadiretamente

« Encaminha o pacote para um roteador Next-Hop

+ Elimina o pacote - Nenhuma correspondénciana tabela de roteamento

Encaminhao pacote paraum dispositivoem umarede conectadadiretamente

- Se a entrada de rota indicar que a interface de saidaé uma rede conectadadiretamente, isso significa que
o endereco IP de destino do pacote pertence a um dispositivo na rede diretamente conectada.

- O pacote pode serencaminhado diretamente para o dispositivo de destino, um dispositivo final em uma
LAN Ethernet, o que significaque o pacote deve ser encapsulado em um quadro Ethernet.

= Para encapsular o pacote no quadro Ethernet, o roteador precisa determinar o endere¢co MAC de destino
associado ao enderecoIP de destino do pacote.



Dispositivos de comunicacao de rede
Processo de decisao de encaminhamento de pacotes (cont.)

O processo varia com base em se 0 pacote € um pacote IPv4 ou IPv6.

Pacote IPv4:

» O roteador verifica sua tabela ARP para o endereco IPv4 de destino e um endereco MAC
Ethernet associado.

« Se nao houver correspondéncia, o roteador enviara uma Solicitacdo ARP e o dispositivo de
destino retornara uma Resposta ARP com seu endereco MAC.

» O roteador agora pode encaminhar o pacote IPv4 em um quadro Ethernet com o endereco
MAC de destino apropriado.

Pacote IPVG:

» O roteador verifica o cache do vizinho para o endereco IPv6 de destino e um endereco MAC
Ethernet associado.

« Se nao houver correspondéncia, o roteador enviara uma mensagem ICMPv6 Neighbor
Solicitation (NS) e o dispositivo de destino retornard uma mensagem ICMPv6 Neighbor
Advertisement (NA) com seu endereco MAC.

» O roteador agora pode encaminhar o pacote IPv6 em um quadro Ethernet com o endereco
MAC de destino apropriado.



Dispositivos de comunicacao de rede
Processo de decisao de encaminhamento de pacotes (cont.)

Encaminha o pacote para um roteador Next-Hop

- Se a entrada de rota indicar que o endereco IP de destino estd em uma rede remota, iSSO
significa que o endereco IP de destino do pacote pertence a um dispositivo na rede que nao
esta conectado diretamente.

- Portanto, o pacote deve ser encaminhado para outro roteador, especificamente um roteador
de préoximo salto. O endereco do proximo salto é indicado na entrada da rota.

- Se o roteador de encaminhamento e o roteador de préximo salto estiverem em uma rede
Ethernet, um processo semelhante (ARP e ICMPv6 Neighbour Discovery) ocorrera para
determinar o endereco MAC de destino do pacote. A diferenca é que o roteador ira procurar
o endereco IP do roteador do proximo salto em sua tabela ARP ou cache vizinho, em vez do
endereco IP de destino.

Elimina o pacote - Nenhuma correspondéncia na tabela de roteamento

- Se nao houver correspondéncia entre o endereco IP de destino e um prefixo na tabela de
roteamento, e se ndo houver rota padrao, o pacote sera descartado.



Dispositivos de comunicacao de rede
Informacao de Roteamento

A tabela de roteamento armazena as seguintes informacoes:

* Rotas conectadas diretamente - essas rotas vém das interfaces ativas do roteador. Os
roteadores adicionam uma rota diretamente conectada quando uma interface esta
configurada com um endereco IP e esta ativada.

* Rotas remotas - sao redes remotas conectadas a outros roteadores.

Uma tabela de roteamento € um arquivo de dados na RAM usado para armazenar
informacdes de rota sobre redes remotas e diretamente conectadas.

A tabela de roteamento contém a rede ou associac¢des do proximo salto. Essas associagcdes
informam ao roteador que um determinado destino pode ser acessado de modo ideal com o
envio do pacote a um roteador especifico que representa o proximo salto no caminho até o
destino final.

A associacao do proximo salto também pode ser a interface de saida para o proximo destino.



Dispositivos de comunicacao de rede

Informacoes de roteamento (cont.)

Rotas para Redes Diretamente Conectadas e Remotas

A figura identifica as redes diretamente conectadas e as redes remotas do roteador R1.

Metwork Remote to

Metwork Directly
R1

Connected to R1

10.1.1.0/24

192.168.10.0/24

209.165.200.224/30

|
225 i /
v “
MNetwork Directly
192.168.11.0/24 Connected to R1 10.1.2.0/24

Metwork Directly Metwork Remote to
Connected to R1 R1
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Dispositivos de comunicacao de rede

Informacoes de roteamento (cont.)

- As entradas de rede de destino na tabela de roteamento podem ser adicionadas de varias
maneiras:

» Interfaces de rota local - Adicionadas quando uma interface esta configurada e ativa.
Esta entrada so € exibida no I0S 15 ou mais recente para rotas IPv4 e em todas as
versdes do 10S para rotas IPVv6.

* Interfaces diretamente conectadas - Adicionadas a tabela de roteamento quando uma
interface esta configurada e ativa.

* Rotas estaticas - Adicionadas quando uma rota é configurada manualmente e a interface
de saida estéa ativa.

* Protocolo de roteamento dinamico - Adicionado quando protocolos de roteamento que
aprendem dinamicamente sobre a rede, como EIGRP ou OSPF, sdo implementados e
redes s&o identificadas.

 Protocolos de roteamento dindmico trocam informacdes de acessibilidade de rede entre
roteadores e se adaptam dinamicamente as alteracfes de rede.



Dispositivos de comunicacao de rede
Informacoes de roteamento (cont.)

Um dos primeiros protocolos de roteamento dinamico foi o RIP. RIPv1 foi langcado em 1988.

Para atender as necessidades de redes maiores, foram desenvolvidos dois protocolos de
roteamento avancados Open Shortest Path First (OSPF) e Intermediate System-to-
Intermediate System (1S-1S).

A Cisco desenvolveu o Interior Gateway Routing Protocol (IGRP) e o Enhanced IGRP
(EIGRP), que também se adaptam bem a implementacdes de rede maiores.

O Border Gateway Protocol (BGP) agora é usado entre provedores de servicos de Internet
(ISPs) e seus clientes privados maiores para trocar informagdes de roteamento.

A tabela a sequir classifica os protocolos:

Protocolos de Gateway Interno Protocolos de gateway externo

Distance Vector Link State Vetor de Caminho
IPv4 RIPvV2 EIGRP OSPFwv2 IS-IS BGP-4
IPv6 RIPng EIGRP para IPv6 OSPFV3 IS-IS para IPv6 BGP-MP



Dispositivos de comunicacao de rede

Encaminhamento de pacote ponta a ponta

A principal responsabilidade da funcdo de encaminhamento de pacotes € encapsular pacotes
no tipo de quadro de vinculo de dados apropriado para a interface de saida. O processo de
encaminhamento de pacotes é descrito através do exemplo a seguir.

PC1 En\{ia pacotg para PC2 {Eﬁﬁﬁ“ﬁfﬁﬁi Torer o MY natwork Letme fina thas MAG adaregs ]
) Na prlmelra anlmaga01 PCl 2. 168.1.0/24 192, 168.2.0/24 192, 168.3.0/24 192, 168.4.0/24
envia um pacote para PC2. Jj | ,
R S0/M1/0 R
* Observe que’ Se uma entrada 192168110 %gigg) RI Gomﬂ Gwom e ggjgjg 192.168.4:0
ARP nao existir na tabela ARP 08-20
Layer 2 Data Link Frame Packet’s Layer 3 data

para o gateway padréo MAGO0- | MAG | oxBo0 | 192168110 | 192388410 Trailer
. , - Xi -168.1. -168.4. IP fields Data
192165.1.1,0PCL enviara | Eeii I I K N

uma solicitacdo ARP.
* O roteador R1 entao retorna PC1’s ARP Cache for R1

uma resposta ARP. IP Address MAC Address
192.168.1.1 00-10

>



Dispositivos de comunicacao de rede

Encaminhamento de pacotes ponta a ponta (continuacao)

R1 encaminha o pacote a PC2

[M\,r ARP table tells me that PC2 uses MAC address 0B-31. ]

° Rl agora encamlnha O paCOte para 192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.166.4.0/24

BF = 1 [.2 1
P C2 . H GO/0I0 H GO GO0/ a s0/1/0
™ 00-10 00-20 |0|3-31 |

192.168.1.10
0A-10

-,
192.168.4.10
oe-2

- Como a interface de saida esta em Layer 2 Data Link Frame ekt Laver s dote

B-20
uma rede Ethernet, o R1 deve Dest Type | SoucelP | DestIP
resolver 0 endere(;o |PV4 dO U'gf; 0x800 |192.168.1.10 | 192.168.4.10 | IP fields Trailer

proximo salto com um endereco

. R1's ARP Cache R1°s Routing Table

MAC de destino usando sua tabela " _
IP Address MAC Address Network Hops Next-hop-IP Exit Interface
AR P' 192 168.2.2 I 0B-31 192 168.1.0/24 0 Dir. Connect. GO0
o Se uma entrada ARP néo eXIStIr na 192.168.2.0/24 1] Dir. Connect. GO0Jon
. 192.168.3.0/24 1 192.168.2.2 GOyon

tabela ARP para a interface do

préXImo Salt% de 192 168 2 2 0 Rl 192 168.4.0/24 2 192.168.2.2 G001

enviara uma solicitacdo ARP. > ‘ )
A

- R2 retornaria uma resposta ARP.
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Encaminhamento de pacotes ponta a ponta (continuacao)

R2 encaminha o pacote para R3

R2 agOra encamlnha O paCOte para R3 This is a P2P serial connection, 50 no source ]
address is required.
Como a |nterface de Sallda nao é uma rede 192.168.1,0124 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
Ethernet, R2 ndo precisa resolver o g S o EmEn ]
00-10 00-20 0B-31 0G-22

)
192.168 4 10

endereco IPv4 do proximo salto com um 102 1681
endereco MAC de destino.

0B-20
Address Control Type Source IP Dest. IP
. , ~ . OxBF 0x00 0xB0OO 192.168.1.10 | 192.168.4.10
Quando a interface € uma conexao serial

ponto a ponto (P2P), o roteador encapsula

R3’s Routing Table
0 pacote IPv4 no formato de quadro de link Network Hops Next-hop-IP  ExitInterface
de dados apropriado usado pela interface 192.168.1.0/24 1 192.168.3.1 G0/0/0
de saida. 192.168.2.0/24 0 Dir. Connect. G0/0/0
192.168.3.0/24 0 Dir. Connect. S0/0/0
Como néo ha enderecos MAC nas 192.168.4.0/24 1 1921683 2 S0/0/0

interfaces seriais, R2 define o endereco de
destino do link de dados como um
equivalente a um broadcast.

"—_’



Dispositivos de comunicacao de rede

Encaminhamento de pacotes ponta a ponta (continuacao)

R3 encaminha o pacote a PC2

20.

My ARP table tells me that PC2 uses MAC address 0B- l

- R3 agora encaminha o pacote para

PC2 1892.168.1.0024 192,168 2.0/24 192.168.3.0/24 192 168 .4 Qvz24
, H %3“953%8“33 %E%Fas"”’ S0 0% -
- Como o endereco IPv4 de destino 192,168,110 182,166 410
eSté. em Uma rede Ethernet Layer 2 Data Link Frame Packet's Layer 3 data
1 gt Source T Source IP estinatic
conectada diretamente, R3 deve | S e B oo | 1eaaest 10 IP felds
resolver o endereco IPv4 de destino = gc22 210
do pacote com seu endereco MAC R3’s ARP Cache R3’s Routing Table
associado P Add MAC Network Hops MNext-Hop-IP Exit Interface
" ress
Address 192.168.1.0/24 2 192.168.3.1 S0/0/0
- Se a entrada nao estiver na tabela 192-168-4-wl 0B-20 102.168.2.0/24 1 192.168.3.1 S0/0/0
ARP, 0 R3 enviara uma solicitacao 192.168.3.0/24 0  Direct Connect  S0/0/0
ARP de sua interface FastEthernet 1921684.0/24 0  Direct Connect Fa0/0

- O/PC2 retornaria uma resposta ARP

cisco

com seu endereco MAC.



Dispositivos de comunicacao de rede
Video - roteamento estatico e dinamico

Reproduza o video para saber mais sobre roteamento estatico e dinamico.

Video - Static and Dynamic Routing

This video will cover the following:

- How routers choose the best path through the network

- How OSPF dynamically adj esin network availability
* + Thelimitations of static rou

> z57
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Dispositivos de comunicacao de rede
Hubs, Bridges, Switches LAN

- Osiconesdetopologiapara hubs, pontes e switches LAN séo
mostrados na figura.

- Um hub Ethernet atua como um repetidor de varias portas que
recebe um sinal elétrico de entrada (dados) em uma porta. Em
seguida, encaminha imediatamente um sinal regenerado para
todas as outras portas. Os hubs usam processamento de camada
fisicapara encaminhar dados.

- As bridges tém duas interfaces e estdo conectadas entre hubs para
dividir a rede em vérios dominios de colisdo. Cada dominio de
coliséo pode ter apenas um remetente de cada vez.

- Os switches LAN s&o pontes multiportas que conectam
dispositivos a uma topologiaem estrela. Os switches também
segmentam uma LAN em dominios de colisdo separados, um para
cada porta de switch. Um switch toma decisdesde
encaminhamento com base em enderecos MAC Ethernet.

.

- -
5 LAN Switch



Network Communication Devices

Operacao de comutacao

Os switches usam enderecos MAC para direcionar as comunicacdes de rede através do
switch, para a porta apropriada e em dire¢c&o ao destino.

Um switch € composto de circuitos integrados e de um software que controla os caminhos
dos dados atraves do switch.

Para que um switch conhecga a porta para transmitir um quadro, ele deve primeiro aprender
os dispositivos existentes em cada porta. A medida que o switch aprende a relacédo das
portas com os dispositivos, ele constrdi uma tabela chamada tabela de enderecos MAC, ou
tabela de memoria enderecavel de conteudo (CAM), que € um tipo especial de memoria
usado em aplicativos de pesquisa de alta velocidade.

Os switches LAN determinam como lidar com quadros de dados de entrada mantendo a
tabela de enderecos MAC.

O switch usa as informacOes da tabela de enderecos MAC para enviar frames destinados a
um dispositivo especifico pela porta a qual o dispositivo esta conectado.



Dispositivos de comunicacao de rede
Operacao de comutacao (continuacao)

O processo de duas etapas a seguir € executado em todos os quadros Ethernet que entram em um
switch.

Aprendizagem - Examedo Endereco MACde MAC Address Table

Origem | Port | MAC Address |
. 7 5 1 00-0A

- Cada quadro que entra em um switch é [ Pt |@

verificado quanto a novas informacdes de

endereco MAC, examinando o endere¢co MAC . - . . _
de origemdo frame e 0 numero da porta onde o w . N '\
guadro entrou no switch. *i*
» Se 0 endere¢co MAC de origem nao estiver na “
tabela, ele sera adicionado a tabela de ‘U,.J D,J D,-, ‘U,
enderecos MAC junto com o nimero da portade 000A 0008 00.0c  00-0D

entrada. —
. - . Destination MAC Source MAC Type Data FCS
» Se 0 endere¢co MAC de origem nao existir na ---
tabela, o switch atualizara o crondémetro de
atualizacao para essaentrada. Por padréo, a
maioria dos switches Ethernet mantém uma

entrada na tabela por cinco minutos.
Nota;:Se o endereco MAC de origem existir na tabela, mas em uma porta diferente, o switch tratara isso como uma nova

entrada. A entrada € substituida usando o mesmo enderegco MAC, mas com o numero de porta mais atual.




Dispositivos de comunicacao de rede
Operacao de comutacao (continuacao)

Encaminhamento — Exame do Endereco
MAC de Destino

- Se 0 endereco MAC de destino for um &"
enderec¢o unicast, o comutador procurara i 00-0
uma correspondéncia entre o enderego [ e @ :
MAC de destino do quadro e uma entrada ] - ) )
em sua tabela de enderecos MAC. "B MAC addrese in my table, 5 |
mlmd:;adur:l:ﬂu:n unicast
- Se 0 endereco MAC de destino estiver na 1 i i 0

tabela, ele encaminhara o quadro pela porta
especificada. ottt ratd

- Se 0 endereco MAC de destino nao estiver “
na tabela, o switch encaminhara o quadro —_—
por todas as portas, exceto a de entrada.

Isso € chamado de unicast desconhecido.

Obseryvacéo: se o endereco MAC de destinofor um endereco de broadcast ou multicast, o0 quadro sera
enviado portodas as portas, exceto a de entrada.



Dispositivos de comunicacao de rede

Video - Tabelas de enderecos MAC em switches conectados

- Um switch pode ter varios enderecos MAC associados a uma unica porta. Isso € comum
guando o switch esta conectado a outro switch. O switch tera uma entrada separada na
tabela de enderecos MAC para cada quadro recebido com um endereco MAC de origem

diferente.

- Reproduza o video para ver uma demonstracdo de como dois switches conectados
constroem suas tabelas de enderecos MAC.

Video - MAC Address Tables on Connected Switches

This video will cover the following:
« How switches build MAC address tables

- How switches forward frames< == “01 ' .2 content of their MAC address
tables

otfvet]ee
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Dispositivos de comunicacao de rede

VLANS

As VLANs oferecem uma maneira de
agrupar dispositivos dentro de uma LAN.

Ele fornece segmentacéao e flexibilidade
organizacional em uma rede comutada. Third Floor

Ele permite que um administrador segmente second rioor
redes com base em fatores como funcgao,

equipe de projeto ou aplicativo, sem levar  FistFioor
em conta a localizacéo fisica do usuario ou
dispositivo.

Ele cria um dominio de broadcast l6égico que

pode abranger varios segmentos fisicos de
LAN.

Ele impede que usuarios em VLANs
diferentes espiem o trafego uns dos outros.

R R

VLAN 2
IT
10.0.2.0/24

R R

VLAN 3
HR
10.0.3.0/24

R R

VLAN 4
Sales
10.0.4.0/24
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STP

- O Spanning Tree Protocol € usado para manter um caminho livre de loop na rede da
Camada 2, a qualquer momento.

« Os loops e quadros duplicados tém consequéncias graves para uma rede comutada. O
STP foi desenvolvido para resolver esses problemas.

- Ele garante que haja um caminho logico entre todos os destinos na rede, bloqueando os
caminhos redundantes.

- Uma porta é considerada bloqueada quando os dados do usuario sdo impedidos de entrar
ou de sair daquela porta. Isso nao inclui os quadros da unidade de dados de protocolo de
bridge (BPDU) que sdo usados pelo STP para evitar loops.

- Se 0 caminho for necessario em algum momento para compensar uma falha no cabo ou
switch de rede, o STP recalculard os caminhos e desblogueara as portas necessarias para
permitir que o caminho redundante torne-se ativo.
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Switching multicamadas

Os switches multicamadas (switches de camada 3) executam a comutacao de camada 2 e
também encaminham quadros com base nas informagcdes de Camadas 3 e 4.

Todos os switches multicamadas Cisco Catalyst suportam os seguintes tipos de interfaces da
Camada 3:

- Porta roteada - Uma interface pura de Camada 3 semelhante a uma interface fisica em um
roteador Cisco IOS.

- Interface virtual do switch (SVI) - Uma interface de VLAN virtual para o roteamento entre
VLANs. Em outras palavras SVIs sao as interfaces de VLAN roteadas virtuais.
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Switching multicamadas (continuacao)

Portas roteadas

- Aportaroteada é uma porta fisicaque atua da mesma
forma que uma interface em um roteador.

- Diferentemente de uma porta de acesso, uma porta
roteada ndo esta associadaa uma VLAN. Ele se
comportacomo uma interface de roteador normal.

+ Além disso, como a funcionalidade da camada 2 foi
removida, os protocolos dacamada 2, como o STP, néo
funcionam em uma interface roteada.

« Alguns protocolos,como LACP e EtherChannel,
funcionam na camada 3. Ao contrario dos roteadores
Cisco10S, as portas roteadas em um switch Cisco 10S
nao oferecem suporte a subinterfaces.

~

VLAN 10 VLAN 20
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Switching multicamadas (continuacao)
Interface virtual do switch

- Um SVI é uma interface virtual configurada
em um switch multicamadas. Ao contrario S
dos switches basicos de Camada 2, um LT
switch multicamada pode ter varios SVIs.
Uma SVI pode ser criada para qualquer
VLAN que exista no switch.

Interface

FO/1 SVI Interface
10.1.20.1 VLAN 10 [—> @

10.1.10.1

SVI Interface
L VLAN 20
10.1.20.1

-« Um SVI é considerado virtual, pois ndo ha | |
porta fisica dedicada a interface. Ele pode / | s/ | s/
executar as mesmas funcOes para a VLAN U \/ \/ \/
como uma interface de roteador e pode ser VEANTO VEANZ0 VEANTO
configurado da mesma forma que uma
interface de roteador.

- A SVI para a VLAN fornece o processamento
de Camada 3 para pacotes para ou de todas
as.portas de switch associadas a essa VLAN.
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Comunicagbes sem fio

Video - Comunicacoes sem fio

Assista ao video para saber mais sobre a operacdo de LAN sem fio (WLAN).

Video — WLAN Operation

This video will cover the following:
+ Infrastructure Mode
« Ad hoc mode
+ Tethering
+ Basic Service Set (BSS)
+ Extended Service Set (ESS)
+ 802.11 Frame Structure ;
« Carrier Sense Multiple Access Collision Avoidance (CSMA/CA)
+ Wireless Client and AP Association

+ Passive and Active Discovery Mode

» 1150

otfvet]ee
cisco

) #H O
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LANs sem fio versus com fio
« As WLANs usam Frequéncias de Radio (RF) em vez de cabos na camada fisicae na subcamadaMAC da
camadade link de dados.

- O |IEEE adotouo portfélio 802 LAN/MAN de padrdes de arquitetura de rede de computadores, que inclui
dois grupos de trabalho dominantes 802.3 Ethernet, que definiu Ethernet para LANs comfio e 802.11 que

definiu Ethernet para WLANS.

- As WLANs também diferem das LANs com fio da seguinte forma:
« As WLANSs conectam clientes a rede por meio de um ponto de acesso semfio (AP) ou roteador sem fio,
em vez de um switch Ethernet.

« As WLANSs conectam dispositivos moveis que geralmente sdo alimentados por bateria, em vez de
dispositivos LAN conectados. As placas de rede sem fio tendem a reduzir a durag&o da bateria de um
dispositivo mével.

*  WLANSs suportam hosts que disputam acesso na midiade RF (bandas de frequéncia).

*  As WLANs usam um formato de quadro diferente das LANs Ethernet com fio. As WLANSs exigem
informacgdes adicionais no cabecalho da Camada 2 do quadro.

« As WLANSs levantam mais problemas de privacidade porque as frequéncias de radio podem chegarfora
das instalacoes.
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LANs sem fio versus com fio (Cont.)

A diferenca entre WLAN e LAN com fio € resumida na tabela a seguir.

802.11 LAN sem fio 802.3 LANs Ethernet com fio

Camada fisica Frequénciade radio (RF) Cabosfisicos

Acessoa midia Prevencao de colisao Deteccéo de colisao
Qualquer pessoacomuma placa de

Disponibilidade rede sem fio ao alcance de um ponto de Conexao de cabo fisico necessaria
acesso

Interferénciade

. Sim Minima
sinal

Regulamentacdes Regulamentos diferentes por pais O padréo IEEE dita
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Estutura do quadro 802.11

Todos os quadros sem fio 802.11 contém o0s seguintes campos:

+ Controledoquadro -Issoidentificao
tipo de quadro sem fio e contém
subcampos para verséo do protocolo,
tipo de quadro, tipo de endereco,
gerenciamento de energiae
configuracdes de seguranca.

* Duracgéo -Isso é normalmente usado
para indicar a duragéo restante
necessariapara recebera proxima
transmissao de quadro.

Header Payload FCS

+ Enderecol- contémo endereco MAC do
dISpOSItIVO Sem flo rece ptor Ou AP Frame Control Duration Address1 Address2 Address3 Sequence Address4
' Caontrol

 Endereco2- contémo endereco MAC do

dispositivo sem fio transmissor ou AP.



Comunicagbes sem fio

Estrutura do Frame 802.11 (Cont.)

- Endere¢o3- contém o endereco MAC
do destino, como a interface do
roteador com o AP conectado. Header Payload FCS

- Controle de sequencia - Ele contém
informacgdes para controlar o
sequenciamento e os quadros
fragmentados.

- Enderec¢o4 - Isso geralmente esta
ausente’ pOIS é usado apenas no Frame Control Duration Address1 Address2 Address3 SE%%?S)?E Address4
modo ad hoc.

- Carga util - contém os dados para
transmissao.

- FCS - Isso é usado para controle de
erros da camada 2.
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CSMA/CA

As WLANs sao configuracdes de midia compartilhada half-duplex.
Half-duplex significa que apenas um cliente pode transmitir ou receber a qualquer momento.

Midia compartilhada significa que todos os clientes sem fio podem transmitir e receber no
mesmo canal de radio.

Isso cria um problema porque um cliente sem fio ndo pode ouvir enquanto esta enviando, o
gue torna impossivel detectar uma colisdo.

Para resolver este problema, as WLANs usam o método Carrier Sense Multiple Access com
Collision Avoidance (CSMA / CA) para determinar como e quando enviar dados na rede.
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CSMA/CA (Cont.)

Um cliente sem fio faz o seguinte:
- Escuta o canal para ver se ele esta ocioso. O canal também é chamado de portadora.
- Envia uma mensagem Ready To Send (RTS) ao AP para solicitar acesso dedicado a rede.
- Recebe uma mensagem Clear To Send (CTS) do AP concedendo acesso para enviar.

« Se o cliente sem fio ndo receber uma mensagem CTS, ele aguardard um periodo aleatoério
antes de reiniciar o processo.

« Depois de receber o CTS, ele transmite os dados.

- Todas as transmissdes sao confirmadas.
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Associacao de cliente sem fio e ponto de acesso

- Para que os dispositivos sem fio se
comuniguem através de uma rede, eles
devem primeiro se associar a um Ponto Wireless Client AP
de acessoouroteadorsemfio.

« Uma parte importante do processo802.11
e descobriruma WLAN e
subseguentemente conectar-se aela. Discover AP >

« Os dispositivos semfio concluemo

seguinte processode trés estagios, Authenticate
conforme mostrado na figura:

« Descobrirnovo AP semfio.

Associate

_‘

- Autenticar-se no ponto de acesso

- Associar-seao ponto de acesso
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Cliente sem fio e associacao de AP (continuacao)

Para ter uma associacao bem-sucedida, um cliente sem fio e um ponto de acesso devem
concordar com parametros especificos. Os parametros devem ser configurados no AP e
subsequentemente no cliente. Os parametros sem fio configuraveis incluem:

- SSID -O nome SSID aparece na lista de redes sem fio disponiveis em um cliente.
- Senha - Isso é necessario no cliente sem fio para se autenticar no ponto de acesso.
- Modo de rede - refere-se aos padroes de WLAN 802.11a/b/g/n/ac/ad.

- Modo de seguranca - Isso se refere as configuracdes de parametros de seguranca, como
WEP, WPA ou WPA2. Sempre habilite o nivel de seguranca mais alto suportado.

- Configuracdes do canal - Refere-se as bandas de frequéncia usadas para transmitir dados
sem fio.
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Modo de descoberta passiva e ativa

Os dispositivos sem fio devem descobrir e conectar-se a um ponto de acesso ou roteador
sem fio. Os clientes sem fio se conectam ao AP usando um processo de varredura
(sondagem), como passivo e ativo.

Modo passivo

Nesse modo, o AP anuncia
abertamente seu servigo, enviando
periodicamente quadros de radiofarol
contendo o SSID, padrdes suportados
e configuragcOes de seguranca.

O obijetivo principal do beacon é
permitir que os clientes sem fio
aprendam quais redes e pontos de
acesso estao disponiveis em uma
determinadaarea.

Isso permite que os clientes semfio
escolham qual rede e ponto de acesso
usar.

Wireless Client AP

Beacon

e« SSID
» Supported standards
» Security settings

< Beacon

e« SSID

» Supported standards
» Security settings

-« Beacon

« SSID
» Supported standards
« Security settings
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Modo de descoberta passivo e ativo (continuacao)
Modo Ativo Wireless Client AP

« Neste modo, os clientes sem fio devem sabe
0 nome do SSID.

R

Probe Request

« SSID
« Supported standards

- O cliente sem fio inicia 0 processo
transmitindo um quadro de solicitacéo de
investigacdo em varios canais, incluindo o Probe Response

nome SSID e os padrdes suportados. . SSID
« Supported standards
» Security settings

« Os pontos de acesso configurados com o
SSID enviardo uma resposta do probe que
inclui o SSID, os padrdes suportados e as
configuracbes de seguranca.

* O modo ativo pode sernecessario se um AP estiver configurado para ndo transmitir quadros de beacon.

« Um cliente sem fio também pode enviar uma solicitagcdo de analise sem um nome SSID para descobrirredes
WLAN proximas. Os pontos de acesso configurados paratransmitir quadros de beaconresponderiam ao
cliente sem fio com uma respostado probe e forneceriam o nome SSID.
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Dispositivos sem fio - AP, LWAP e WLC

- Uma implementacdo comum de dados sem fio
permite que dispositivos se conectem sem fio
por meio de uma LAN.

- Em geral, uma LAN sem fio requer pontos de
acesso sem fio e clientes que tenham NICs sem
fio.

- Roteadores sem fio domésticos e de pequenas
empresas integram as funcdes de um roteador,
switch e ponto de acesso em um Unico
dispositivo, como mostrado na figura.

- Em redes pequenas, o roteador sem fio pode ser
0 unico AP, pois somente uma area pequena
requer cobertura sem fio.

- Em/redes maiores, pode haver muitos APs.
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Dispositivos sem fio - AP, LWAP e WLC (Cond.)

» Todas as funcdes de controle e gerenciamento dos APs em uma rede podem ser
centralizadas em um Wireless LAN Controller (WLC).

Ao usar uma WLC, os APs ndo atuam mais de forma autbnoma, mas atuam como APs
leves (LWAPS).

* Os LWAPs apenas encaminham dados entre a LAN sem fioe a WLC.

» Todas as funcdes de gerenciamento, como definicao de SSIDs e autenticacao, sao
conduzidas na WLC centralizada, em vez de em cada AP individual.

« Um grande beneficio da centralizagcdo das funcdes de gerenciamento de AP na WLC é a
configuracdo simplificada e o monitoramento de varios pontos de acesso, entre muitos
outros beneficios.



11.3 Resumo de dispositivos
de comunicacao de rede
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O que aprendi neste modulo?

Os dispositivosfinais conectados a uma LAN se conectam a outras LANs usando uma interrede de
dispositivosintermediarios, como roteadores e switches.

Os roteadores sao dispositivos de camada de rede (ou seja, Camada 3) e usam o processo de roteamento
para encaminhar pacotes de dados entre redes ou sub-redes.

Os roteadores fornecem servicos de determinagéo de caminho e encaminhamento de pacotes.
Os switches segmentam uma LAN em dominios de colisédo separados, um para cada porta de switch.

Um switch toma decis6es de encaminhamento com base nos enderecos MAC Ethernet contidos no quadro
Ethernet.

Os switches sao configuradoscom o STP (Spanning Tree Protocol) para manter um caminho de Camada
2 sem loop bloqueando intencionalmente caminhos redundantes que podem causar um loop.

Switches multicamadas (também conhecidos como switches de Camada 3) ndo apenas executam
switching de Camada 2, mas também quadros de encaminhamento baseados em informacdes de
Camadas 3 e 4.
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O que aprendi neste modulo? (Continuacéo)

Um switch multicamada Cisco Catalyst suporta portas roteadas e interfaces virtuais de
switch (SVIs).

Os dispositivos de rede sem fio se conectam a um ponto de acesso (AP) ou WLC
(Wireless LAN Controller) processando o padrdo 802.11.

O formato de quadro 802.11 é semelhante ao formato de quadro Ethernet, exceto que
contém campos adicionais.

Os dispositivos WLAN usam Carrier Sense Multiple Access com Collision Avoidance
(CSMA / CA) como o método para determinar como e quando enviar dados na rede.

Para se conectar a WLAN, os dispositivos sem fio concluem um processo de trés
estagios para descobrir um AP sem fio, autenticar com o AP e associar com o AP.

Os APs podem ser configurados de forma autbnoma (individualmente) ou usando uma
WLC para simplificar a configuracédo e o monitoramento de varios pontos de acesso.
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