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Objetivos do modulo

Titulo do modulo: O sistema operacional Windows

Objetivo do mddulo: Explicar os recursos de seguranca do sistema operacional Windows.

Titulo do Topico Objetivo do Tépico

Historico do Windows Descrever a histéria do sistema operacional Windows.

Arquitetura e operacdes do Windows Explicar a arquitetura do Windows e sua operacao.

\?\; : élé:jvl;;a(;ao 2 IBMEEETET 3 Explicar a configuracéo e o monitoramento do Windows.

Segurancado Windows Explicar como o Windows pode permanecer seguro.




3.1 A histéria do Windows



O sistema operacional Windows Sistema
operacional de disco

» O sistemaoperacionalde disco (DOS) é um sistema

operacional que o computador usa para habilitar os Starting M5-DOS...
dispositivos de armazenamento de dados para ler e HIMEM is testing extended memory... done.
gravar arquivos. C:\> C:\DOS\SMARTDRV.EXE /X

C:Y> dir
Volume in drive C is MS-DOS 6
Volume Serial Mumber is 4686-6939

* DOS fornece um sistemade arquivos que organiza 0s
arquivos de uma formaespecificano disco.

« MS-DOS, criado pela Microsoft, usou uma linha de EEFELR T 53
comando como interface para as pessoas criarem DOS <DIR>
programas e manipularem arquivos de dados. Os COMMAND COM
comandos DOS séo mostrados em negrito na saidade WINA28 386
comando dada. CONFIG  SYS

AUTOEXEC BAT : -B86-
5 file(s) 64,143 bytes
517,821,696 bytes

« Como MS-DOS, o computadortinha um conhecimento
basico de trabalho de acessar a unidade de disco e
carregar os arquivos do sistema operacional diretamente
do disco como parte do processode inicializag&o.




O Sistema Operacional de
Disco do Sistema Operacional Windows (Cont.)

» As primeiras versdes do Windows consistiam em uma interface grafica do usuario (GUI) que
executava o MS-DOS, comecando com o Windows 1.0 em 1985.

« Em versdes mais recentes do Windows, construido em New Technologies (NT), o préprio
sistema operacional esta no controle direto do computador e seu hardware.

» Hoje, muitas coisas que costumavam ser realizadas através da interface de linha de
comando do MS-DOS podem ser realizadas na GUI do Windows.

» Para experimentar um pouco de MS-DOS, abra uma janela de comando digitandocmdno
Windows Search e pressionandoEnter.



O Sistema Operacional de

Disco do Sistema Operacional Windows (Cont.)
A tabela a sequir lista alguns dos comandos do MS-DOS:

dir Mostra uma lista de todos os arquivos no diretorio atual (pasta)
diretdriocd Altera o diretorio para o diretério indicado

cd .. Muda o diretério para o diretério acima do diretério atual

cd\ Muda o diretério para o diretorio raiz (geralmente C:)

copy origemdestino Copia arquivos para outro local

del nome doarquivo Exclui um ou mais arquivos.

find Procura texto em arquivos

mkdir diretdrio Cria um novo diretorio.

ren nome_antigo

Renomeiaum arquivo
novo_nome

ajuda Exibe todos os comandos que podem serusados, com uma breve descricéo

comandohelp Exibe a ajuda extensa para o comando indicado



O sistema operacional Windows,

versoes do Windows

Desde 1993, houve mais de 20 versdes do Windows que sé&o baseadas no sistema
operacional NT (SO).

Muitas edi¢cbes foram construidas especificamente para estacOes de trabalho, profissionais,
servidores, servidores avancados e servidores de datacenter, para citar apenas algumas das
muitas versodes criadas para fins especificos.

O sistema operacional de 64 bits era uma arquitetura totalmente nova. Ele tinha um espaco
de endereco de 64 bits em vez de um espaco de endereco de 32 hits.

Os computadores e sistemas operacionais de 64 bits sdo compativeis com programas mais
antigos de 32 bits, mas os programas de 64 bits ndo podem ser executados em hardware
mais antigo de 32 bhits.

Com cada versao subsequente do Windows, o sistema operacional tornou-se mais refinado
ao incorporar mais recursos.

A Microsoft anunciou que o Windows 10 € a ultima versado do Windows. Em vez de comprar
noves sistemas operacionais, 0s usuarios apenas atualizardo o Windows 10.



asversoes do Windowsdo sistema operacional Windows (Cont.)

A tabela a sequir lista versdes comuns do Windows:
Windows 7 Starter, Home Basic, Home Premium, Professional, Enterprise, Ultimate

Foundation, Standard, Enterprise, Datacenter, Web Server, HPC Server,

Windows Server 2008 R2 ltanium-Based Systems

Windows Home Server 2011 Nenhum

Windows 8 Windows 8, Windows 8 Pro, Windows 8 Enterprise, Windows RT
Windows Server 2012 Foundation, Essentials, Standard, Datacenter

Windows 8.1 Windows 8.1, Windows 8.1 Pro, Windows 8.1 Enterprise, Windows RT 8.1
Windows Server 2012 R2 Foundation, Essentials, Standard, Datacenter

Windows 10 Home, Pro, Pro Education, Enterprise, Education, loT Core, Mobile, Mobile

Enterprise

Essentials, Standard, Datacenter, Multipoint Premium Server, Storage

Windows Server 2016 Server, Hyper-V Server



O sistema operacional Windows

GUI do Windows

« O Windows tem uma interface grafica do usuario (GUI) para que os usuarios trabalhem com

arquivos de dados e software. y———

=

J

* A GUI tem uma éarea principal que &
conhecidacomo Area de Trabalho. A érea
de trabalho pode ser personalizada com
varias cores e imagens de fundo.

» O Windows oferece suporte a varios
usuarios, para que cada usuario possa
personalizar a Area de Trabalho.

« A Areade Trabalho pode armazenar
arquivos, pastas, atalhos para locais e
programas e aplicativos.

» A éareade trabalho tambémtem um icone
de lixeira, onde os arquivos sao
armazenados quando o usuario os exclui.

Os arquivos podem serrestaurados da

lixeira ou a lixeira pode seresvaziada de i | ) ——_

arquivos, o que realmente os exclui. -



O sistema operacional Windows

GUI do Windows (cont.)

» Na parte inferior da area de trabalho,
esta a Barra de Tarefas.

« A esquerda esta o menu Iniciar que é
usado para acessar todos 0s
programas instalados, opc¢des de
configurac&o e o recurso de pesquisa.

* No centro, os usuarios colocam

s . . ~ ’ . Desktop

icones de inicializacao rapida que —— ﬁi
executam programas especificos ou u
abrem pastas especificas quando :

clicam.

« A direita da Barra de Tarefas esta a
area de notificacao. A area de | | M
notificagdo mostra, em resumo, a ] | w

Recycle Bin Iicon

Start Menu and Search J I Quick Launch icons

funcionalidade de muitos programas e R

recursos diferentes.



O sistema operacional Windows

GUI do Windows (cont.)

. . N ~ “ Share View
« Principalmente clicar com o bot&o [] & % =] Vewtons ) @open- Hseec

H . Ve ’ ¢ - : W Copy path - ¥ Easy access ~ 1 Eont Select none
direito do mouse em um icone trara K oy R i bta o |t (oS Nne PropEries o History 9 iowert selection

Cpboard Organize New Open

fungOes adicionais que podem Ser < - r s oo w10 Conent s o 6] [ £ semchroa

usadas. Esta lista € conhecida ol wone 3 -The Windows

como o Menu de Contexto. oo off Anarating System

- Ha Menus de Contexto para 0s oo -
s 7 . g ~ _CyberOps-Ass # Print
icones na area de notificacéo, para 5 Conen ¢  ttoouons

49¢522ad4bed
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O sistema operacional Windows

Vulnerabilidades do sistema operacional

Os sistemas operacionais consistem em milhdes de linhas de codigo. Com todo esse codigo
vem vulnerabilidades.

Uma vulnerabilidade é alguma falha ou fragueza que pode ser explorada por um invasor
para reduzir a viabilidade das informacdes de um computador.

Para tirar proveito de uma vulnerabilidade do sistema operacional, o invasor deve usar uma
técnica ou uma ferramenta para explorar a vulnerabilidade.

O invasor pode entdo usar a vulnerabilidade para fazer com que o computador atue de forma
fora do design pretendido.

Em geral, o objetivo é obter controle ndo autorizado do computador, alterar permissdes ou
manipular ou roubar dados.



O sistema operacional Windows
Vulnerabilidades do sistema operacional (Cont.)

A tabela a sequir lista algumas recomendacdes comuns de seguranca do sistema
operacional Windows:

Recomendagéo Descrigcéo

* Por padréo, o Windows usa o Windows Defender para protecado contra malware.
Protecao contravirus  « O Windows Defender fornece um conjunto de ferramentas de protecéo incorporadas ao sistema.
ou malware » Se 0 Windows Defender estiver desativado, o sistema ficara mais vulneravel a ataques e
malware.

* Ha muitos servicos que funcionam nos bastidores.

« E importante certificar-se de que cada servico é identificavel e seguro.

« Com um servico desconhecido em execucao em segundo plano, o computador pode ficar
vulneravel a ataques.

Servigos
desconhecidos ou néo
gerenciados

* Quando os dados nao sao criptografados, eles podem ser facilmente coletados e explorados.
Criptografia * Isso ndo é importante apenas para computadores desktop, mas especialmente dispositivos
moveis.

* Uma boa politica de seguranca deve ser configurada e seguida.

FaliieslciegeEinge Muitas configuracées no controle de Diretiva de Seguranca do Windows podem impedir ataques.



O sistema operacional Windows
Vulnerabilidades do sistema operacional (Cont.)

Recomendacao Descricao

* Por padrao, o Windows usa o Firewall do Windows para limitar a comunicagdo com
dispositivos na rede. Com o tempo, as regras podem nao se aplicar mais.

« E importante revisar periodicamente as configuracdes do firewall para garantir que as
regras ainda sao aplicaveis e remover as que nao se aplicam mais.

Firewall

« Essas permissdes devem ser definidas corretamente. E facil dar ao grupo “Todos”
Controle Total, mas isso permite que todas as pessoas acessemtodos 0S arquivos.

« E melhor fornecer a cada usuério ou grupo as permissées minimas necessarias para
todos os arquivos e pastas.

Permissodes de
arquivoe
compartilhamento

* Muitas pessoas escolhemsenhas fracas ou ndo usam nenhuma senha.

Senhafracaousem _ : : . :
* E especialmente importante certificar-se de que todas as contas, especialmente a
senha . . .
conta de Administrador, ttm uma senha muito forte.
* Quando um usuario faz logon como administrador, qualquer programa executado tera
Logincomo os privilégios dessaconta.
Administrador * E melhor fazer login como um Usuario Padréo e usar apenas a senha de

administrador para realizar determinadas tarefas.



3.2 Arquitetura e operacoes do
Windows



Arquitetura e operacdes do Windows

Camada de abstracao de hardware

« Uma camada de abstracao de hardware
(HAL) é um software gue lida com toda
a comunicacao entre o hardware e o L

kernel. t
* O kernel é o nicleo do sistema 4_ Windows AP
operacional e tem controle sobre todo o \
computador. T os 1- - -‘} -------------------------------------

’ Y
O kernel lida com todas as solicitagdes ommer Onerating Syetem Keme e Syetem
de entrada e saida, memoria e todos os KemelRode Brivers privers

periféricos conectados ao computador.
. L, . . L, Hardware Abstraction Layer
. A arquitetura basica do Windows é S
mostrada na figura. f

otfvet]ee
cisco



Arquitetura e operacdes do Windows

Modo de usuario e modo de kernel

+ Os dois modos diferentesem que uma
CPU operaquando o computadortemo

Windows instalado sdo o modo de
usuario e o modo kernel.

« Os aplicativos instalados s&o executados

no modo de usuario e o cédigo do
sistemaoperacional é executado no
modo kernel.

- Todo o codigo que é executado no modo
kernel usa o mesmo espaco de endereco.

« Quando o cédigo de modo de usuario é
executado, ele é concedido seu proprio
espaco de endereco restrito pelo kernel,

juntamente com um processo criado
especificamente parao aplicativo.

otfvet]ee
cisco

- M e
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- File System
Operating System Kemnel

Hardware Abstraction Layer




Arquitetura e operacdes do Windows
Sistemas de arquivos do Windows

Um sistema de arquivos € uma forma de organizar as informac6es na midia de
armazenamento. A tabela a seguir lista os sistemas de arquivos suportados pelo Windows:

Sistemade Arquivos Descrico
Windows E

* Este € um sistemade arquivos simples suportado por muitos sistemas
operacionais diferentes.
* FAT tem limitacdes para o numero de particdes, tamanhos de particbes e
exFAT tamanhos de arquivo que ele pode enderecar, portanto, ele ndo € mais usado
para discos rigidos ou unidades de estado sadlido.
» Tanto 0 FAT16 quanto o FAT32 estdo disponiveis para uso, sendo o FAT320
mais comum, pois tem muito menos restricées do que o FAT16.

* Este sistema de arquivos € usado em computadores MAC OS X e permite
Sistemade Arquivos nomes de arquivos muito mais longos, tamanhos de arquivo e tamanhos de
Hierarquico Plus particao.
(HFS+) * Emboranéao seja suportado pelo Windows sem software especial, o Windows é
capaz de ler dados de particbes HFS+.



Arquitetura e operacdes do Windows

Sistemas de arquivos do Windows (Cont.)

Sistemade Arquivos Descricio
wWindows ¢

* Este sistema de arquivos € usado com computadores baseados em Linux.
* Emboranéo seja suportado pelo Windows, o Windows é capaz de ler dados de
particoes EXT com software especial.

Sistemadearquivos
estendido (EXT)

« Este € o0 sistema de arquivos mais comumente usado ao instalar o Windows.
New Technology File Todas as versdes do Windows e Linux suportam NTFS.
System (NTFS) » Computadores Mac-OS X s6 podem ler uma particdo NTFS. Eles sdo capazes
de gravar em uma particdo NTFS depois de instalar drivers especiais.



Arquitetura e operacdes do Windows
Sistemas de arquivos do Windows (Cont.)

A formatacdo NTFS cria estruturas importantes no disco para armazenamento de arquivos e
tabelas para gravar os locais dos arquivos:

« Sector de inicializacao de particao: Este € os primeiros 16 setores da unidade. Ele
contém o local da tabela de arquivos mestre (MFT). Os ultimos 16 setores contém uma
copia do setor de inicializacao.

 Tabela de arquivos mestre (MFT): Esta tabela contém os locais de todos os arquivos e
diretérios na particdo, incluindo atributos de arquivo, como informacfes de seguranca e
carimbos de data/hora.

« Arquivos do sistema: sdo arquivos ocultos que armazenam informacdes sobre outros
volumes e atributos de arquivo.

« Area de arquivo:A area principal da particio onde os arquivos e diretorios séo
armazenados.

Observacao: Ao formatar uma particdo, os dados anteriores ainda podem ser recuperaveis porque nem todos os dados séo
completamente removidos. Recomenda-se executar um apagamento seguro em uma unidade que esta sendo reutilizada. O
apagamento seguro grava dados em toda a unidade varias vezes para garantir que nao haja dados restantes.



Arquitetura e operacdes do Windows
Streams de dados alternativos

« NTFS armazena arquivos comouma Série de C:%AD5> echo "Alternate Data Here" » Testfile.txt:ADS
atributos, como o nome do arquivo ou um carimbo de |GG
Volume in drive C is Windows
data/hora. Volume Serial Number is A6@6-CB1B
. . p ~ Directory of C:\ADS
Os_ dados que o arquivo contem S0 armazenados N0 NN,
atributo $DATA, e € conhecido como um fluxo de 2020-84-28 84:61 PM  <DIR> .
dados. 2020-04-28 04:01 PM @ Testfile.txt
. 1 File(s) 8 bytes
« Usando NTFS, os fluxos de dados alternativos (ADSSs) 2 Dir(s) 43,569,571,584 bytes free

podem serconectados ao arquivo. C:\ADS> more < Testfile.txt:ADS

"Alternate Data Here"

« Um invasor pode armazenar codigo mal-intencionado VSN
dentro de um ADS que pode ser chamado de um Volume in drive C is Windows

arCIUiVO diferente. Vt.:-lume Serial -Mumber is ApB6-CB1B
Directory of C:\ADS

« No sistemade arquivos NTFS, um arquivo comum 2020-04-28 04:61 PM  <DIR>
Z e z : H 2026-84-28 B64:81 PM <DIR> ac
ADS é identificado ap6s 0 nome do arquivo e dois 70200423 4.1 PM o Tectfile. txt
pontos, por exemplo,Testfile.txt:ADS. Esse nome de 24 Testfile. txt:ADS: $DATA
arguivo indica que um ADS chamado ADS esta 1 File(s) @ bytes

associado ao arquivo chamadoTestfile.txt. N LD ReSlsHiiE s s i




Arquitetura e operacdes do Windows

Processo de inicializacao do Windows

» Muitas acbes ocorrem entre o botéo liga/desligaé
pressionado e o Windows esté totalmente
carregado. Este € o processode inicializagéo do
Windows. Existem dois tipos de firmware de
computador:

+ Sistemabasico de entrada-saida (BIOS): O
processo comecacom a fase de inicializacao
do BIOS na qual os dispositivos de hardware
sdo inicializados e um POST é executado.
Quando o disco do sistema € descoberto, 0
POST termina e procura o registro mestre de
inicializacdo (MBR) .O BIOS executa o cédigo
MBR e o sistemaoperacionalcomecaa
carregar.

« UEFI (Unified Extensible Firmware Interface):

o firmware UEFI inicializa carregando arquivos
de programaEFI (.efi) armazenados em uma
particdo de disco especial, conhecidacomo EFI
System Patrtition (ESP).

BIOS Initialization

UEFI Initialization

Y

MBR

Y

EFI Files

Y

POST

S

Y

Bootmgr.exe

=

BCD

Hibernation? Yes

\J

]

Winload.exe

Winresume.exe

]

KMCS

[ Ntoskrnl.exe

Y

HAL

]

SMSS

Y
Hiberfil.sys

Y

Logon

¥




Arquitetura e operacdes do Windows
Processo de inicializacao do Windows (Cont.)

» Se o firmware € BIOS ou UEFI, depois que uma instalacéo valida do Windows é localizada, o
arquivoBootmgr.exeé executado.

 Bootmgr.exelé o banco de dados de configuragcao de inicializacéo (BCD).

» Se 0 computador estiver saindo da hibernacéo, o processo de inicializacdo continuara
comWinresume.exe.

* Se 0 computador estiver sendo inicializado a partir de um inicio a frio, o
arquivoWinload.exesera carregado.

* Winload.exetambém usa KMCS (Kernel Mode Code Signing) para se certificar de que todos
os drivers s&o assinados digitalmente.

» Depois que os drivers foram examinados,Winload.exeexecutaNtoskrnl.exeque inicia o kernel
do Windows e configura a HAL.

Observacao: Um computador que usa UEFI armazena o cddigo de inicializagdo no firmware.
Issg.ajuda a aumentar a seguranca do computador no momento da inicializac&o porque o
computador entra diretamente no modo proteaido.



Arquitetura e operacdes do Windows

Inicializacdo do Windows

- Ha dois itens de registro importantes que sao usados para iniciar automaticamente aplicativos
e Servigos:

« HKEY_LOCAL_MACHINE - Vérios aspectos da configuracdo do Windows séo
armazenados nesta chave, incluindo informagdes sobre servicos que comecam com cada
inicializacao.

« HKEY_ _CURRENT_USER- Varios aspectos relacionados ao usuario conectado sao
armazenados nesta chave, incluindo informacdes sobre servigos que iniciam somente
guando o usuario faz logon no computador.

- Entradas diferentes nesses locais de registro definem quais servicos e aplicativos serao
iniciados, conforme indicado pelo tipo de entrada.

- Esses tipos incluem Run, RunOnce, RunServices, RunServicesOnce e Userinit. Essas
entradas podem ser inseridas manualmente no registro, mas € muito mais seguro usar a

ferramentaMsconfig.exe.

- Aferramenta Msconfig € usada para exibir e alterar todas as opcdes de inicializacdo para o
computador. Ele abre a janela Configuracao do sistema.



Arquitetura e operacdes do Windows

Inicializacao do Windows (Cont.)

Ha cinco guias que contém as opc¢des de configuracao.

Geral

Trés tipos de inicializacao
diferentes podem ser escolhidos

aqui:
 Normal carrega todos os drivers
e Servigos.

» O diagnostico carrega apenas
drivers e servicos basicos.

« Seletivo permite que o usuario
escolha o que carregar na
inicializacao.

o) System Configuration

General Boot Services Startup Tools

Startup selection

(® Normal startup
Load all device drivers and services

(O Diagnostic startup
Load basic devices and services only

(O Selective startup

Help




Arquitetura e operacdes do Windows

Inicializacao do Windows (Cont.)

Inicializacdo do Sistema

Q System Configuration b4
* Qualquer sistema operacional

instalado pode ser escolhido
aqui para iniciar.

General Boot  Services Startup Tools

Windows 10 (C:\WINDOWS) : Current OS; Default OS

« Existem também opc¢des para a
inicializacao segura, que é
usada para solucionar

e e . ~ Advanced options... Set as default Delete
problemas de inicializac&o.
Boot options Timeout:
[ safe boot [CINo GUI boot E} seconds
Minimal [IBoot log
Alternate shell [[]Base video
Active Directory repair [[J os boot information []Make all boot settings
Network permanent
eTWorKk

cone | [ [ e

otfvet]ee
cisco



Arquitetura e operacdes do Windows

Inicializacao do Windows (Cont.)

Servigos

- Todos os servicos instalados
estao listados aqui para que
possam ser escolhidos para
iniciar na inicializacao.

ot netfee
cisco

] System Configuration

General Boot  Services Startup Tools

Service

%] Alljoyn Router Service

Manufacturer

Microsoft Corporation

Status Date Disabled A

Application Layer Gateway Service Microsoft Corporation Stopped

Application Identity Microsoft Corporation Stopped

Application Management Microsoft Corporation Stopped

[] App Readiness Microsoft Corporation Stopped

[~ Appx Deployment Service (AppX... Microsoft Corporation Running

[~ windows Audio Endpoint Builder ~ Microsoft Corporation Running

[ windows Audio Microsoft Corporation Running

[ ActiveX Installer (AxInstSV) Microsoft Corporation Stopped

[] BitLocker Drive Encryption Service Microsoft Corporation Stopped

Base Filtering Engine Microsoft Corporation Running

[ Backaround Intellicent Transfer ... Microsoft Corporation Running b
Note that some secure Microsoft services may not be disabled. Enable al ‘ Disable al
[JHide all Microsoft services e

|




Arquitetura e operacdes do Windows

Inicializacao do Windows (Cont.)

Startup

- Todos os aplicativos e servigos
configurados para iniciar
automaticamente na inicializacéo
podem ser ativados ou
desabilitados abrindo o
gerenciador de tarefas a partir
desta guia.

g System Configuration

General Boot Services Startup Tools

To manage startup items, use the Startup section of Task Manager.

Help




Arquitetura e operacdes do Windows

Inicializacao do Windows (Cont.)

Ferramentas

« Muitas ferramentas comuns do
sistema operacional podem ser
iniciadas diretamente a partir
desta guia.

otfvet]ee
cisco

aQ System Configuration

General Boot Services Startup Tools
Tool Name Description
About Windows Display Windows version information.
Change UAC Settings Change User Account Control settings.
Security and Maintenance Open Security and Maintenance.
Windows Troubleshooting Troubleshoot problems with your computer.
Computer Management View and configure system settings and components.
System Information View advanced information about hardware and software settings.
Event Viewer View monitoring and troubleshooting messages.
Programs Launch, add or remove programs and Windows components.
Svetem Pronerties View hasic infarmation ahaut vour comnister svstem settinns.
<

Selected command:

C:\WINDOWS\system32\winver.exe

Apply




Arquitetura e operacdes do Windows
Desligamento do Windows

- E sempre melhor executar um desligamento adequado para desligar o computador.O
computador precisa de tempo para fechar cada aplicativo, desligar cada servico e registrar
guaisquer alteracdes de configuracido antes que a energia seja perdida.

- Durante o desligamento, o computador fechara os aplicativos do modo de usuario primeiro,
seguido pelos processos do modo kernel.

- Existem varias maneiras de desligar um computador Windows: Opcdes de energia do menu
Iniciar, odesligamentodo comando da linha de comando e usandoCtrl+Alt+Deletee clicando
no icone de energia.

- Existem trés opcoes diferentes para escolher ao desligar o computador:

* Desligamento:Desliga o computador (desliga).
* Reiniciar: Reinicializa o computador (desligar e ligar).

» Hibernate: registra o estado atual do ambiente do computador e do usuario e o
armazena em um arquivo. A hibernacao permite que o usuario continue de onde parou
muito rapidamente com todos 0S seus arquivos e programas ainda abertos.



Arquitetura e operacdes do Windows
Processos, threads e servicos

- Um aplicativo do Windows & composto de

processos.Um processo é qualquer programa g
em execugao no momento- Processes Performance App history Startup Users Details Services
g 3% 55% 0% 0%
- Cada processo que é executado é composto de
7 Apps (6
pelo menos um thread. Um thread € uma parte i e T
do processo que pode ser executado. B Microsoft Edge 0%  133MB  OM8/s  OMbps
& Microsoft Management Console 0% 82Me OMB/s 0 Mbps
° Para Configurar processos do WindOWS, procure gM|(10501!Onc0rlve(32bll) 0% 29M8 0 MB/s 0 Mbps
. . Store 0% 0.1 MB 0 MB/s 0 Mbps
o Gerenciador de Tarefas. A guia Processos do = el o] ovees
Gerenciador de Tarefas é mostrada na figura. Background processes (23)
(%) Application Frame Host 0% 94MB 0O MB/s 0 Mbps
- Todos os threads dedicados a um processo ) Browser roker 0% 19MB  OMB/s  OMeps
t~ t-d d t d d %) COM Surrogate 0% 14 MB 0 MB/s 0 Mbps
eS ao Con I OS en rO i O mesmo espago e [#7] COM Surrogate 0% 04 MB 0MB/s 0 Mbps
endereco, o0 que significa que esses threads ) COM Surogate 0% 0ME  OMEs  OMeps
podem n&o acessar o espaco de endereco de iy e USSTIE) Wk oW
qualguer outro processo. Isso evita a corrupgao S

de-outros Processos.



Arquitetura e operacdes do Windows

Processos, threads e servicos (Cont.)

« Alguns dos processos executados pelo
Windows sao servi¢os. Estes sao programas
gue sao executados em segundo plano para g o

suportar o sistemaoperativo e as aplicagdes. » x= =

. . . Services local) |12 Serices (Local)

+ Os servigos fornecem funcionalidade de longa Windows efender Firewsll  Name Derpton  Satus St Type togOn s

~ . & Windows Defender Antivirus.. Helps protec. Manual Local System
execucao, como sem fio ou acesso aum o OO .- ..

. protect your computer by preventing 'k Windows Defender Security . Windows De— Running  Automatic Local System
S e er d O r FT P unauthorized users from gaining £ Windows Encryption Provid..  Windows En.. Manual (Trigger Start) Local Service
' ;x(ces:o your :‘omiuw through the & windows Error Reporting Se_  Allows errors. Running  Manual (Trigger Start) Local System
IRERR S A & Windows Event Collector This service .. Manual Network Se..
. . . £ Windows Event Log Thisservice . Running  Automatic Local Service
d P a.ra C 0 nflg urar O S S e rVI (; OS d 0 W I nd OWS y & Windows Font Cache Service Optimizesp.. Running  Automatic Local Service
. R . . . &% Windows Image Acquisition . Providesima.  Running  Automatic Local Service
procure servicos. O miniaplicativo do painel de Quindow e Poviesi Ml (rgprSr) Lol Sy
& Windows Installer ds, modifi.  Running lanual Local System
| d S 1 d W 1 d A d £ Windows License Manager S Provides infr. Running  Manual (Trigger Start) Local Service
C O ntro e 0 S e rVI g O S o I n OWS e m 0 Stra’ 0 & Windows Management Instr.. Providesac.  Running  Automatic Local System
1 S Windows Media Player Netw.. Shares Wind... Manual Network Se_.
na‘ flg u ra' : Windows Mobile Hotspot Se. Provides the.. Manual (Trigger Start) Local Service
S Windows Modules Installer Enables inst Manual Local System
. . . &% Windows Perception Service  Enables spat. Manual (Trigger Start) Local Service
° T h d d p | £ Windows Presentation Foun.. Optimizesp_  Running  Manual Local Service
e n a m u Ito C UI a 0 ao m anl u ar aS &4 Windows Push Notifications..  This servicer. Running  Automatic Local System
1 A 1 & Windows Push Notifications.. This service..  Running  Automatic Local System
configuragOes desses servi¢os. Encerrar um € Widows Push Tl Se. Provdes Mool (ligger s Lol St

servi¢co pode afetar negativamente aplicativos y ey, S o
OU outros servicos.
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Arquitetura e operacdes do Windows
Alocacdo de memoria e controles

- O espaco de enderecovirtual para um processo é o conjunto de enderegos virtuais que 0 processo
pode usar.

« O enderecovirtual ndo € o local fisicoreal na memaoria, mas uma entrada em uma tabela de pagina que &
usada para traduzir o endereco virtual para o endereco fisico.

« Cada processoemum computador Windows de 32 bits suporta um espaco de endereco virtual que permite
enderecar até 4 gigabytes.

« Cada processonum computador Windows de 64 bits suporta um espaco de endereco virtual de 8 terabytes.

- Cada processode espaco do usuario é executado em um espaco de endereco privado, separado de outros
processos de espaco do usuario.

« Quando o processode espago do usuario precisa acessar recursos do kernel, ele deve usar um identificador
de processo.

- Como o processo de espaco do usuario ndao tem permissao para acessar diretamente esses recursos do
kernel, o identificador do processofornece o acessonecessario para o processo de espaco do usuario sem
uma conexao diretacom ele.



Arquitetura e operacdes do Windows

Alocacdo de memoria e controles (Cont.)

« Uma ferramenta poderosa 4
para visualizar a alocacdo de =

Empty Help

memoria € RAMMap, que é
mostrado na figura.

- RAMMap faz parte do conjunto
de ferramentas do Windows
Sysinternals. Ele pode ser
baixado da Microsoft.

Use Counts  processes  Prionty Summary  Physcal Pages  Physical Ranges  File Summary  File Detals

- RAMMap fornece informacoes
sobre como o Windows alocou
memoria do sistema para o
kernel, processos, drivers e
aplicativos.

otfvet]ee
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Usage Tod  Actve [l Stndy B Medfied ] Modfedrowte ] Transton il Zooed [l e ] < B
Process Private 6,325, 764K 5,921,300K 358,836 K 45828 K
Mappad Fie 3017,024K  1,198.480K  1,818,532K 12K
Nwesdie mINk 729,108 K 16K 43,128
Page Table 226,292% 26,292%
W osoesvou 599,512K 599,512K
Norpaged Poel  694,880K 694,860 K 0K
System PTE 131,34 K 131, 34K
| metsSe 1,43%6,916K 22,312k 1,214,372K 32K
| B
Bloriver tocked  3,043,188K  3,043,183K
Karne Stack 68,456 K 68,260K 196K
Unused 310,900 118,608 175,912 16,200K
CLarge Page
Totsl 15,678,976K  13,005,412K  3,391,856K 89,164K 22K 20K 175912 16,380K



Arquitetura e operacdes do Windows
O Registro do Windows

- O Windows armazena todas as informacdes sobre hardware, aplicativos, usuarios e
configuragcdes do sistema em um banco de dados grande conhecido como o Registro.

- O registro € um banco de dados hierarquico onde o nivel mais alto é conhecido como um
ramo, abaixo que existem chaves, seguido por subchaves.

- Os valores armazenam dados e sao armazenados nas chaves e subchaves. Uma chave do
Registro pode ter até 512 niveis de profundidade.

- Atabela a seguir lista os cinco hives do registro do Windows:

HKEY_ CURRENT_ USER (HKCU) Contém informacdes sobre o usuario conectado no momento.
HKEY_USERS (HKU) Contém informacdes relativas a todas as contas de usuario no host.

Contém informacdes sobre registros OLE (vinculacdo e incorporacgao
HKEY_ CLASSES ROOT (HKCR) de objetos). Ele permite que os usuarios incorporem objetos de outros
aplicativos em um Unico documento.

HKEY_LOCAL_MACHINE (HKLM) Contéminformacdes relacionadas ao sistema.
HKEY CURRENT _CONFIG (HKCC) Contéminformacdes sobre o perfilde hardware atual.
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O Registro do Windows (Cont.)

Novas colmeias ndo podem ser
criadas. As chaves do Registro e os
valores nas secdes podem ser
criados, modificados ou excluidos
por uma conta com privilégios
administrativos.

Como mostrado na figura, a
ferramentaregedit.exeé usada para
modificar o registro.

Tenha muito cuidado ao usar esta
ferramenta. Alteragcdes menores no
registro podem ter efeitos macicos
ou mesmo catastroficos.
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B Registry Editor
File Edt View Favorites Hdp
v i Compuw
HKEY_CLASSES_ROOT
v HKEY_CURRENT USER
> Apptvents
AppXBackupContentTyp
Console
Control Panel
Environment
EUoC
Keyboard Layout
Network
Prnters
v SOFTWARE
> AppDatalow
Classes
Microsoft
Mine
Policies

RegisteredApplication

Wowbi32Node
9,~.l¢m
Volatile Environment
HKEY_LOCAL_MACHINE
HKEY_USERS
v HKEY_CURRENT_CONFIG
Software
System

|
| ( >

“ Nome

¥ (Defavlt)

b AppX1httrezc 191282gph6p86n85413xqgef

| AppX1rvm2npas Twivwdecwiqbpwewtndf 527
1 AppX22gwidwSrgbSmmaqunawehsrkgervheg
5] AppX25 Thyphijrhhaced0S3aevgileldebs
5] AppX2xacbbm773x5g03c TmngviSepvEiditx
25’ AppX22406)dbkrzini09¢ccdyvebqpblovs)

b7 AppX30ym 1xdbhgbizzbermy3vahSibldamm
V) AppXAS5)Sy2pgwdghhdenSwvijchsbstety

b AppXaalkjrdtgare20ctfzf 10b0dtxeq

) AppXawgkbdd9muT6qalvsaq 19O Tnfhivz
25 AppXcPosltervw 153baka22cykywgwpvBby
b AppXdeq1019nTnwfmkgquwwthwnivE2p59eds
" AppXegwdOgsftOhSaqtzh237h1819swibbs1
b’ AppXfgixdhwgkk2bigkbvikddgshapeywidhe
b AppXgh3qSndviymSekbgqgawjdc 3dzamdsgl
] AppXhnltkaahdn2n SOmdyagzif3g2wsSstfs

28] AppXypviny Twkbddngphtpkrlib 1js4gpgd
b AppXk3gkzqprfmaqelccggk1387Tmwnfsnga’
o AppXicdw2gm7xg2 Szl ebd IzyacSjymbdedbx
A4 AppXmOepd 52851 pgabfz74fd24e653n Sbbyw

a5 AppXm3s|rdrmmTted2ew 3gbkqedweptpfed
a1 AppXmEati07veslracbylzel Sgbavind53id

a4 AppXmkyncvwtTz3cdnT14cavbpkdvdyf27cz
5 AppXn311n24j0rg3hhdmeadigyqtihaTrwzs

b’ AppXnucj8bgrgd7inEqdnSzglpwezimind
b’ AppXpejbridjwibtzlveeltcsvhnbTpfagbm

b AppXpfewIm51553g 1tdgk22jes23vwTws2s
<

CompmeAHKEY CURRENT_USER\SOFTWARE\RegisteredApplications

34 AppX6fnymhsvkySd3bcten3wwmhvnmqddsd

Type
REG_SZ

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ

Data

(value not set)

Software\Classes\Local Settings\Software\Microsoft\ Windows\Ci
Software\Classes\Local Settings\Software\Microsoft\Windows\Ct
Software\Classes\Local Settings\Software\Microsoft\Windows\Ct
Software\Classes\Local Settings\Scftware\M: ft\Windows\Ct
Software\Classes\Local Settings\Software\Microsoft\Windows\Ct
Software\Classes\Local Settings\Software\Microsoft\Windows\Ci
Software\Classes\Local Settings\Software\Microsoft\ Windows\Ci
Software\Classes\Local Settings\Software\Microsoft\Windows\Cy
Software\Classes\Local Settings\Softy Microsoft\Windows\Ct
Software\Classes\Local Settingz\Software\Microsoft\Windows\Ci

Software\Classes\Local S gs\Softs Microsoft\Windows\Ct
Software\Classes\Local Settings\Softy M, ft\Windows\Ct
Software\Classes\Local Settings\Soft, M ft\Windows\Ct
Software\Classes\Local Smmgs\Sohwarc\Mnumoﬂ\Wmdwﬂ( {
Software\Classes\Local Settings\Software\\ ft\Windows\C

Software\Classes\Local Sen-ngs\Sonu(\Mn(voM\WmdM\(l

Software\Classes\Local S dows\Ct

Software\Clazses\Local Sett: d

Software\Classes\Local Settings\Softy M ft\Windows\Ci
d

2\ Soft, M
9

A\ Soft "M of\\W,
£

Software\Classes\Local Settings\Software\Microsoft\Wi
Software\Classes\Local Settings\Software\M:
Software\Classes\Local Sm-ngx\Sonue\M-umﬂ\WmdM\(-

ACt

Software\Classes\Local Settings\Soft, M f\Windows\Ct
Software\Classes\Local Settings\Softy "’ H\Windows\Ct
Software\Classes\Local S \Software\\ F\Windows\Ch
Software\Classes\Local Smmq{\Soﬁwue\Mtuosoh\WMom\C \

1 Sty M Windows\Ct

Software\Classes\Local Setting
Software\Classes\Local Settings\Software\Microsoft\Windows\Ci o
>



Arquitetura e operacdoes do Windows
O Registro do Windows (Cont.)

« A navegacao no registro € muito semelhante ao explorador de arquivos do Windows.

Use o painel esquerdo para navegar nas colmeias e na estrutura abaixo dele e use o painel
direito para ver o conteudo do item realgcado no painel esquerdo.

O caminho é exibido na parte inferior da janela para referéncia.

As chaves do Registro podem conter uma subchave ou um valor. Os diferentes valores que as
chaves podem conter sao os seguintes:

- REG_BINARY:NUmeros ou valores booleanos
« REG_DWORD: Numeros maiores que 32 bits ou dados brutos
« REG_SZ: Valores de string

O registro também contem a atividade que um usuario executa durante o uso diario normal do
computador.

Isso inclui o histérico de dispositivos de hardware, incluindo todos os dispositivos que foram
conectados ao computador, incluindo o nome, o fabricante e o nimero de série.



Arquitetura e operacdes do Windows
Laboratorio - Explorando processos, threads, manipuladores e

registro do Windows

Neste laboratorio, vocé completara os seguintes objetivos:

- Explore os processos, threads e manipuladores usando o Process Explorer no
Sysinternals Suite.

- Use o0 Registro do Windows para alterar uma configuracao.



3.3 Configuracao e
monitoramento do Windows



Configuracao e Monitoramento do Windows
Executar como Administrador

- Como pratica recomendada de seguranca, ndo é aconselhavel fazer logon no Windows
usando a conta de Administrador ou uma conta com privilégios administrativos.

- Ha duas maneiras diferentes de executar ou instalar

um software que requer os privilégios do
Administrador.

Administrador

- Clique com o botéo direito no comando no -

Explorador de Arquivos do Windows e escolha Executar como Administrador no Menu
de Contexto.



Configuracao e Monitoramento do Windows

Executar como Administrador (Cont.)

Prompt de comando do administrador

- Procure porcomando, cligue com o botao
direito do mouse no arquivo
executavel e escolha Executar como
administrador no Menu de contexto.

- Cada comando executado a partir desta linha
de comando sera realizado com os privilégios
de Administrador, incluindo ainstalacéo de
software.

Best match
Command Prompt
Run as administrator

Settings . :
Open file location

&= Replace Command

PowerShell when y: i to Start

Pin to taskbar
Web

/O command

B & D 0 8 o= h &

£ command



Configuracao e monitoramento do Windows

Usuarios e dominios locais

- Quando um novo computador € iniciado pela primeira vez ou o Windows estiver instalado,
havera um prompt para criar uma conta de usuario. Isso é conhecido como um usuario
local.

- Esta conta contém todas as configuracdes de personalizacdo, permissdes de acesso, locais
de arquivos e muitos outros dados especificos do usuario.

- Para facilitar a administracdo de usuarios, o Windows usa grupos. Um grupo tera um nome
e um conjunto especifico de permissfes associadas a ele.

« Quando um usuéario é colocado em um grupo, as permissdes desse grupo sao dadas a esse
usuario.

- Um usuario pode ser colocado em varios grupos para ser fornecido com muitas permissdes
diferentes. Quando as permissées se sobrepdem, certas permissdes, como “negar
explicitamente”, substituirdo a permissao fornecida por um grupo diferente.

- Ha muitos grupos de usuarios diferentes incorporados no Windows que séo usados para
tarefas especificas.
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Usuarios e dominios locais (Cont.)

B lusrmgr - [Local Users and Groups (Local)\Groups)

° USUé.”OS e grupos |OC&IS SéO File Action View Help

o 2mcsBMm

gerenciados com o applet do 85 Local Users nd Groups Loca | ame Decrption Actom

Users &' Access Control Assist..  Members of this group can remotely query authorzation ¢ | Groups

painel de Controle Groups lk“ s Ad s have complete and unrestncted access tot More Actions

& Backup Operators Backup Operators can overnde security restrictions foe the

|usrmgr'msc’ Conforme &5 Cryptographic Opesat.. Members are authorized to perform cryptographic operati

* Distnbuted COM Users  Members are allowed to launch, activate and use Distnbut
mostrado na fl ura & Event Log Readers Members of this group can read event logs from local mas
g " & Guests Guests have the same access as members of the Users gro

& Hyper-V Adminsstrators Members of thes group have complete and unrestncted ac

&S USRS Built-in group used by Internet Information Services.

° O W i ndOWS també m us a & Network Configuratio.. Members in this group can have some administrative privi
& Pedormance Log Users  Members of this group may schedule logging of performe
s = - .
d d f * Perd e Monttor .. Members of this group can access performance counter d
O ml nl O S para e I n I r &5 Power Users Power Users are included for backwards compatibilty and
& Remote Desktop Users  Members in this group are granted the right to logon rem:

pe rmi SS 6 es . U m do ml,n i 0 é u m & Remote Management... Members of this group can access WMI rezources over me

tipo de servigo de rede onde G ety
todos 0s usuarios, grupos,

computadores, periféricos e

configuracdes de seguranca

sao armazenados e controlados

por um banco de dados.
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Configuracao e Monitoramento do Windows
CLI e PowerShell

- Ainterface de linha de comando (CLI) do Windows pode ser usada para executar programas,
navegar no sistema de arquivos e gerenciar arquivos e pastas.

- Para abrir a CLI do Windows, procurecmd.exee cligue no programa. Estas sao algumas coisas
a serem lembradas ao usar a CLI:

« Os nomes de arquivo e caminhos ndo diferenciam maiusculas de mindsculas, por padréo.

» Os dispositivos de armazenamento recebem uma letra para referéncia. Isto seguido por dois
pontos e barra invertida (\).

« Comandos que tém opcgdes opcionais usam a barra (/) para delinear entre o comando e a
opcgéo switch.

» \Vocé pode usar a teclaTabpara completar automaticamente comandos quando diretdrios ou
arquivos sao referenciados.

* O Windows mantém um historico dos comandos inseridos durante uma sessao da CLlI.
Acesse comandos inseridos anteriormente usando as teclas de seta para cima e para baixo.

- Para alternar entre dispositivos de armazenamento, digite a letra do dispositivo, seguida de
dois pontos epressione Enter.
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CLI e PowerShell (Cond.)

Outro ambiente, chamado Windows PowerShell, pode ser usado para criar scripts para
automatizar tarefas que a CLI normal ndo consegue criar.

O PowerShell também fornece uma CLI para iniciar comandos.

O PowerShell é um programa integrado no Windows.

Assim como a CLI, o PowerShell também pode ser executado com privilégios
administrativos.

Estes s&o os tipos de comandos que o PowerShell pode executar:
« cmdlets- Esses comandos executam uma acao e retornam uma saida ou objeto para o
proximo comando que sera executado.

« Scripts do PowerShell- S&o arquivos com uma extenséo .ps1 que contém comandos do
PowerShell executados.

 Funcbes do PowerShell- Sao partes de codigo que podem ser referenciadas em um
script.
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CLI e PowerShell (Cond.)

- Para ver mais informac6es sobre o PowerShelle S Corporaticn. a1 vt
comecara usa-lo, digite help, conforme mostrado na et
saida do comando.

- Ha quatro niveis de ajuda no Windows PowerShell:
« get-help PScomando - Exibe ajuda basica para the clenents of the Ui
um comando telp toptes

« get-help PS comando [-examples] - Exibe ajuda
basica para um comando com exemplos

« get-helpPScomando[-detailed] - Exibe ajuda
detalhada para um comando com exemplos

 get-helpPScomandol[-full] - Exibe todas as e pHeke ccndletonanes Oniine
info rmagﬁes de ajUda de um Comando Com b :I:IH::..:I:: :2:J:::t:i:eIr‘::-:lIl:::hu:‘.lh::l-l:;‘ulr-lu:r:u::;iru.tr.:lT.ul" option.
exemplos em maior profundidade 2. Type:

Update-Help

After the help files are installed, you canm use the Get-Help emdlet to
display the help top [ the Update-Help cadlet to

download updated hel 5o that your local help files are always
up- date.
For more information about the Update-Help cmdlet, type:

Get-Help Update-Help -Online

-- More --



Configuracao e monitoramento do Windows
Instrumentacao de gerenciamento do Windows

- Alnstrumentacao de Gerenciamento do Windows (WMI) é usada para gerenciar
computadores remotos.

- Ele pode recuperar informagdes sobre componentes de computador, estatisticas de
hardware e software e monitorar a integridade de computadores remotos.

- Para abrir o controle WMI a partir do Painel de Controle, clique duas vezes emFerramentas
Administrativas > Gerenciamento do Computadorpara abrir a janela Gerenciamento do
Computador, expanda a arvoreServicos e Aplicativos ecligue com o botao direito do
mouseno icone Controle WMIPropriedades.
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Instrumentacao de gerenciamento do Windows (Cont.)

- Ajanela Propriedades de Controle ol

Fle Ation View Help

WMI & mostrada na figura. Quatro % 20 5 B

,‘& Computer Management {Local

guias na janela Propriedades de U | @ B
B Event Viewer

Controle WMI sao: g e S e

« Geral- Informagdes resumidas il i o T T——
sobre o computador local e 0 WMI & st A AR
5 o bl e Lot e
« Backup/Restore- Permite backup S 05
manual de estatisticas coletadas it
pelo WMI
« Seguranca- Configuragcbes para
configurar quem tem acesso a e

diferentes estatisticas WMI

« Avancado- Configuragbes para
configurar o namespace padréao
para WMI
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O Comando da Rede

O comandoneté usado na administracdo e [FNETE"

manutencao do sistema operacional. ;'; ji:j_“ of this command is:
command
N0 comandonetsuporta muitos -or-
subcomandos que o seguem e pode ser S e are:
combinado com switches para focar na NET ACCOUNTS NET HELPMSG MET STATISTICS
, e NET COMPUTER NET LOCALGROUP NET STOP
saida especifica. NET CONFIG NET PAUSE NET TIME
NET CONTINUE NET SESSION NET USE
; ; NET FILE NET SHARE NET USER
- Para ver uma lista de muitos

L. NET GROUP NET START NET VIEMW
comandosnet, digitenet helpno prompt de NET HELP
d MET HELP MAMES explains different types of names in MET HELP syntax lines.
comanao. MET HELP SERVICES lists some of the serwices you can start.

MET HELP SYNTAX explains how to read MET HELP syntax lines.

- A Saida do comando mostra os comandos MET HELF command | MORE displays Help one screem at a time.

Ciy»

gue o comandonetpode usar.

- Para ver ajuda detalhada sobre qualquer
um dos comandos net, digite C:\ >net
help.
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O Comando da Rede (Cont.)

A tabela a sequir lista alguns comandos deredecomuns:

Comando Descricao

netaccounts Define os requisitos de senha e logon para usuarios

net session Lista ou desconectasessfes entre um computador e outros computadores na rede
netshare Cria, remove ou gerencia recursos compartilhados

net start Inicia um servigo de rede ou lista os servicos de rede em execugao

net stop Para um servico derede

netuse Conecta, desconectae exibe informacdes sobre recursos de rede compartilhados

netview Mostra uma lista de computadores e dispositivos de rede na rede
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Gerenciador de Tarefas e Monitor de Recursos

Existem duas ferramentas Uteis para ajudar um administrador a compreender os diferentes
aplicativos, servicos e processos que estao sendo executados em um computador Windows.

"5 Task Manager - o X

Gerenciador de Tarefas

File Options View

° O Ge re nC I ado r de Tarefas ’ que é Processes Peformance App history Startup Users Details Services
H H 2 5% 49% 0% 0%
mostrado na figura, fornece muitas
- ~ ~
informacgdes sobre o software em Apps (3)
execu(;ao e O desempenho geral do (\) Resource and Performance Monitor 44% 168 M8 0M8/s 0 Mbps
t d i Task Manager 0% 84MB 0MB/s 0 Mbps
CO mpu a O r' B8 Windows Command Processor 0% 0.1 MB 0 MB/s 0 Mbps
- O Gerenciador de Tarefas possui Background processes (21
S ete gu I as ] [#7] Application Frame Host 0% 0.5 M8 0OMB/s 0 Mbps
[37 COM Surrogate 0% 13 M8 0MB/s 0 Mbps
[¥7 COM Surrogate 0% 0.5 MB 0 MB/s 0 Mbps
[% COM Surrogate 0% 1.2 M8 oMB/s 0 Mbps
[€) Cortana 0%  76.1MB 0MB/s 0 Mbps
@ Cortana Background Task Host 0% 2.7MB 0 MB/s 0 Mbps
[®7] Device Association Framework Provider Host 0% 26 MB 0 MB/s 0 Mbps
[¥] Host Process for Windows Tasks 0% 1.8 MB 0MB/s 0 Mbps
s Microsoft Distributed Transaction Coordinator Service 0% 0.6 MB 0MB/s 0 Mbps v

Fewer details
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Gerenciador de Tarefas e Monitor de Recursos (Cont.)

A tabela a seqguir descreve as sete guias no Gerenciador de
Tarefas:

Guias do

gerenciador de Descricao
tarefas

* Lista todos 0s programas e processos que estdo em execucdo no momento.

* Exibe a utilizagdo da CPU, da memoria, do disco e da rede de cada processo.

» As propriedades podem ser examinadas ou terminadas se ndo estiver se comportando corretamente ou
tiver parado.

Processos

» Uma exibicdo das estatisticas de desempenho fornece uma visédo geral do desempenho da CPU, memodria,
Desempenho disco e rede.
* Clicar em cada item no painel esquerdo ird mostrar estatisticas detalhadas desse item no painel direito.

» O uso de recursos por aplicativo ao longo do tempo fornece informacdes sobre aplicativos que estao
Histdérico do consumindo mais recursos.
aplicativo * Cligue em OptionseMostrar historico de todos 0s processospara ver o historico de todos 0s processos
executados desde que o computador foi iniciado.

 Todos os aplicativos e servicos que iniciam quando o computador € inicializado sdo mostrados nesta guia.
Startup  Para desativar o inicio de um programa na inicializacdo,cligue com o botéo direito do mouseno item e
escolhaDesativar.
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Gerenciador de Tarefas e Monitor de Recursos (Cont.)

Guias do gerenciador o~
Descricédo
de tarefas

 Todos 0s usuéarios que estao conectados ao computador e todos 0s recursos que 0s aplicativos e
Usuarios processos de cada usuario estdo usando sdo mostrados nesta guia.
* Nesta guia, um administrador pode desconectar um usuario do computador.

* Esta guia fornece opc¢des de gerenciamento adicionais para processos, como definir uma prioridade
para que o processador dedique mais ou menos tempo a um processo.
A afinidade da CPU também pode ser definida, o que determina qual nicleo ou CPU um programa
Detalhes usara.
« Um recurso util chamado Analisar cadeia de espera mostra qualquer processo para o qual outro
processo esta aguardando. Esse recurso ajuda a determinar se um processo esta simplesmente
aguardando ou esta parado.

» Todos os servigos que sdo carregados sdo mostrados nesta guia.
* O ID do processo (PID) e uma breve descricdo também s&o mostrados juntamente com o status de
Servigos Executando ou Parado.
* Na parte inferior, ha um botdo para abrir o console Servicos que fornece gerenciamento adicional
de servicos.
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Gerenciador de Tarefas e Monitor de Recursos (Cont.)

Monitor de recursos

M) Resource Monstor e o

File Monttor Help

« Quando informacdes mais Ovenien P Memery Dk Network
detalhadas sobre o uso de Py B 2 cru iage [ 100 Manmum Freauency oY |TeF | View I+

) wmage M0 Description Status Threads CPU AverageCPU A cPU 100%

recursos sao necessarias, o Qsewovioe
Monitor de recursos pode ser 5 storsoyongy

[ pertmon.exe 3144 Resource and Performan...  Running

7 [ 97
us ado . ] owm.exe 3092 Desktop Window Mana Running 1”2 0 0.35
) system interrupts Deferred Procedure Calis Running 0 0.18
[ system 4 NT Kernel & System Running w2 ] .10
H [ svehostece (LocaiSyste e Host Process for Windo Running “ ) 0.08
« Ao procurar o motivo pelo qual ) 6 Walnatohty v oo s
(] veoxService.exe 360 VirtualBox Guest Additio.. Running 10 0 0.03
um computador pode estar Diumpin” | iy | ) :
[7) csrssexe se68 Running 10 0 0.03 v

agindo de forma irregular, o | Disk B 0K 0k 10 B 0 ghest Actve Time v
Monitor de Recursos pode D e A et Uit i
ajudar a encontrar a origem do (Memery Sovotmm ol RV
problema.

0
Memory 100 Hard Faults/sec -

« O Monitor de Recursos tem
Cinco guias.
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Gerenciador de Tarefas e Monitor de Recursos (Cont.)
A tabela a seguir descreve as cinco guias do Monitor de Recursos:

Guias do

Monitorde Descricéo
Recursos

Visao geral A guia exibe o uso geral de cadarecurso.

» O PID, 0 numero de threads, que 0 processo esta usando e o uso médio da CPU de cada
processo é mostrado.

CPU ~ S : : : - , _
* Informacdes adicionais sobre quaisquer servicos e os identificadores e modulos associados
podem servistas expandindo as linhas inferiores.
- Todas as informacdes estatisticas sobre como cada processo usa memaoria sdo mostradas
Memaria . - . : :
nesta guia e uma visao geral do uso de todaa RAM é mostrada abaixo da linha Processos.
Disco Todos os processos que estdo usando um disco sao mostrados nesta guia, com estatisticas

de leitura/gravacdo e uma visdo geral de cada dispositivo de armazenamento.

» Todos 0s processos gque estao usando a rede sdo mostrados nestaguia, com estatisticas de
Capturade leitura/gravacao.
dados « E muito Gtil ao tentar determinar quais aplicativos e processos est&o se comunicando pela
rede. Alémdisso, informe se um processo ndo autorizado esta acessando a rede.
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Redes

- Um dos recursos mais importantes de qualquer sistema operacional € a capacidade do
computador se conectar a uma rede.

« Para configurar as propriedades de rede do Windows e testar as configuragcfes de rede, o
Centro de Rede e Compartilhamento € usado.

_3¥ Network and Sharing Center = ]

Centralde Rede e Compartilhamento
« Ele é usado para verificar ou criar conexdes

- v & 5 Control Panel > All Control Panel ltems > Network and Sharing Center v

. : : View your basic network information and set up connections
Control Panel Home

de rede, configurar o compartilhamento de
rede e alterar as configuracdes do adaptador - Comcoine &% b
de rede.
« Avisualizagao inicial mostrauma viséo geral W wwie——
da rede ativa. i | o
* Na janela, vocé pode ver o Grupo Domestico S S I N .
ao qual o computador pertence ou criar um
caso ainda nao faca parte de um Grupo
Doméstico. Observe que o Grupo Domeéstico

foi removido do Windows 10 na versao 1803.
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Redes (Cont.)

Alterar as configuracdes do adaptador
- Para configurar um adaptador de rede, escolhaAlterar configuracdes do adaptadorno

Centro de Rede e Compartilhamento para mostrar todas as conexdes de rede disponiveis.

Selecione o adaptador a ser configurado.
-« A seqguir estdo os passos para alterar um adaptador Ethernet para adquirir seu endereco

IPv4 automaticamente da rede: & Network Connections ~ O
A & « Net.. > Network Connections v o Search Network Connections
Etapa 1 Pr0pr|ed ad es dO ad aptador de Organize v Disable this network device Diagnose this connection  » o v [N
aCGSSO - ern
L\"”‘ fEIt?:‘et S ;
Clique com o bot&o direito do mouse no R
adaptador que deseja configurar e Status
escolhaPropriedades, conforme mostrado ~ Z:C
. ndge Connections

na flgura Create Shortcut

@ Delete

& Rename

@ Properties

1item 1 item selected
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Redes (Cont.)

Etapa 2: Acessar propriedades de
TCP/IPv4

- Esta conexao usa o protocolo Internet
versao 4 (TCP/IPv4) ou oprotocolo
Internet verséo 6 (TCP/IPv6)dependendo
da versdo que o usuario deseja usatr.

- Na figura, IPv4 esta sendo selecionado.

otfvet]ee
cisco

Y Ethernet 3 Properties

Networking  Authentication Sharing
Connect using:
¥ Plugable Network

This connection uses the following items:
& Client for Microsoft Networks ~
] " File and Printer Sharing for Microsoft Networks
™ %8 VitualBox NDIS6 Bridged Networking Driver
QoS Packet Scheduler
SN intemet Protocol Version 4 (TCP/IPv4) |
1 Cisco Media Services Interface Protocol Driver

W 4 Link-Layer Topology Discovery Mapper /O Driver v
<

>

istal.. Uninstal

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel
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Redes (Cont.)

Etapa 3: Alterar configuracdes

Cligue emPropriedadesparaconfigurar o adaptador.

Na caixa de didlogoPropriedades, escolhaObter um
endereco automaticamente se houver um servidor
DHCP disponivel na rede ou se o usuario desejar
configurar o enderecamento manualmente, preenchao
endereco, a sub-rede, o gateway padréo e os servidores
DNS.

Cligue em OK para aceitar as alteracoes.

Vocé também pode usar a ferramentanetsh.exepara
configurar parametros de rede a partir de um promptde
comando.

Este programa pode exibir e modificar a configuracao de
rede.

Digitenetsh /?no promptde comando para ver uma lista
de todas as opcoes.

Internet Protocol Version 4 (TCP/IPv4) Properties

General Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(® Obtain an IP address automaticaly
(O Use the following IP address:

(®) Obtain DNS server address automatically
(O Use the following DNS server addresses:

Advanced...
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Redes (Cont.)

nslookup e netstat

- O Sistema de Nomes de Dominio (DNS) também deve ser testado porgque é essencial
encontrar o endereco dos hosts traduzindo-o a partir de um nome, como uma URL.

- Use o comandonslookuppara testar o DNS.

- Digitenslookup cisco.comno prompt de comando para localizar o endereco do servidor Web
Cisco. Se o0 endereco for retornado, o DNS esta funcionando corretamente.

- Digitenetstatna linha de comando para ver detalhes das conexdes de rede ativas.

C:\UsersYUSER»netstat
Active Conmections

Froto Local Address Foreign Address State

TCP 127 .8.8.1 3838 USER-VWaFFA: 58652 ESTAELISHED
TCP 127 .8.8.1:3838 USER-VWGFFAL G ESTAELISHED
TCP 127 .8.8.1:
TCP 127.8.8.1:

USER-VGFFA: 6241 TIME_WAILT
USER-VGFFA: 6248 TIME_WAIT

TCP 127 .8.8.1:3838 USER-VGFFAL 62486 TIME_WAIT
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Acessando recursos de rede

O Windows usa a rede para muitos aplicativos diferentes, como servicos da Web, de email e
de arquivo.

- O protocolo Server Message Block (SMB) é usado para compartilhar recursos de rede. Ele é
usado principalmente para acessar arquivos em hosts remotos.

- O formato UNC (Universal Naming Convention) € usado para se conectar a recursos como
\\servername\sharenamelfile.

- No UNC, servername € o servidor que esta hospedando o recurso. O nome do
compartilhamento é a raiz da pasta no sistema de arquivos no host remoto, enquanto o
arquivo é o recurso que o host local esta tentando encontrar.

- Ao compartilhar recursos na rede, a area do sistema de arquivos que sera compartilhada
precisara ser identificada. O controle de acesso pode ser aplicado aos arquivos para
restringir usuarios e grupos a funcdes especificas.

- Ha também compartilhamentos especiais que sao criados automaticamente pelo Windows.
Essas acfes sdo chamadas de acfes administrativas e sao identificadas por um cifréo ($)
gue'vem apos o0 nome da acao.
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Acessando Recursos de Rede (Cond.)

&5 Remote Desktop Connection —

- Além de acessar compartilhamentos em
hosts remotos, o usuario também pode fazer L Remote Desktop
login em um host remoto e manipular esse *>¢9 Connection
computador, como se fosse local, para fazer G [ e e I
alteracoes de configuracao, instalar software i
ou solucionar um problema. gl Erterthe name of the remote computer

L~

. Com| xample: computer fabrkam com v

- No Windows, esse recurso usa o protocolo ol
RDP (Remote Desktop Protocol). A janela SR v
Remote Desktop Connection é mostrada na A OO AR Hol I Elar. e e ool compuir

figura.

- Como o Protocolo de Area de Trabalho I —
Remota (RDP) foi projetado para permitir que Save he curert conecton setings o RDP leoropen
, . . . . . | sav connecuon
usuarios remotos controlem hosts individuais, — iy o
ele € um alvo natural para atores de

ameacas.
¢ 2 oo e -
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Servidor Windows

A maioria das instalagcdes do Windows s&o executadas como instalacdes de area de trabalho
em desktops e laptops.

Ha outra edicdo do Windows que é usada principalmente em data centers chamados
Windows Server. Esta € uma familia de produtos Microsoft que comecou com o Windows
Server 2003.

O Windows Server hospeda muitos servicos diferentes e pode desempenhar fungdes
diferentes dentro de uma empresa.

Estes sao alguns dos servicos que o Windows Server fornece:

« Servigcos de rede: DNS, DHCP, servi¢os de terminal, controlador de rede e virtualizacao
de rede Hyper-V

« Servicos de Arquivo: SMB, NFS e DFS
« Servicos Web: FTP, HTTP e HTTPS
« Gerenciamento: diretiva de grupo e controle de servigos de dominio do Active Directory

Nota: Embora exista um Windows Server 2000, é considerada uma versao cliente do
Windows NT 5.0. O Windows Server 2003 é um servidor baseado no NT 5.2 e inicia uma nova
familia de versdes do Windows Server.
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Laboratorio - Criar contas de usuario

Neste laboratorio, vocé criara e modificara contas de usuario no Windows.
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Laboratorio - Usando o Windows PowerShell

Neste laboratorio, vocé explorara algumas das funcdes do PowerShell.

cisco



Laboratdrio de configuracao e monitoramento do Windows -

Gerenciador de tarefas do Windows
Neste laboratorio, vocé vai explorar o Gerenciador de Tarefas e administrar

processos nele.

cisco



Configuracao e monitoramento do Windows
Laboratorio - Monitorar e gerenciar recursos do sistema no

Windows

Neste laboratoério, vocé usara ferramentas administrativas para monitorar e
gerenciar recursos do sistema.



3.4 Seguranca do Windows



Seguranca do Windows

O Comando netstat

O comandonetstaté usado para procurar conexdes de entrada ou saida que ndo estao
autorizadas.

- O comandonetstatexibira todas as conexdes TCP ativas.

- Examinando essas conexdes, € possivel determinar 0s programas que estdo escutando
conexdes que nao estao autorizadas.

- Quando um programa € suspeito de ser malware, o processo pode ser encerrado com o
Gerenciador de Tarefas e o software de remocao de malware pode ser usado para limpar o
computador.

- Para facilitar esse processo, as conexdes podem ser vinculadas aos processos em
execucao que foram criados por eles no Gerenciador de Tarefas.



Seguranca do Windows

O Comando netstat (Cont.)

- Para fazer isso, abra um prompt de
comando com privilégios administrativos e
digite o comandonetstat -abno.

- Examinando as conexfes TCP ativas, um
analista deve ser capaz de determinar se
ha algum programa suspeito que esteja
escutando conexdes de entrada no host.

- Pode haver mais de um processo listado
com 0 mesmo nome. Se esse for o caso,
use o PID exclusivo para encontrar o
processo correto. Para exibir os PIDs dos
processos no Gerenciador de Tarefas,
abra o Gerenciador deTarefas, clique com
0 botado direito do mouse no cabecalho da
tabela e selecionePID.

Microsoft wWwindows [Version 1@.8.123632.728]
{c) 2819 Microscft Corporation. All rights reserved.
C: YWWINDDW. tem22> netstat -abno
Active Col ctions

Proto Local Address Foreign Address

TCP e.8.8.8:88 a.a.a.8:8
Can not obtain cwnership information

TCP 8.8.8.8:135 a.a.a.8:8

RpCSSs

[svchost.exe]

TCP B.8.8.08:445 8.8.8.8:8
Can not obtain ownership information

TCP B.8.8.8:623 8.8.8.8:8
[LMS.exe]

TCP B.8.8.8:3389 8.8.8.8:8

Termservice

[svchost.exe]

TCP B.8.8.8:5848 8.8.8.8:8

COPSwWC

[svchost.exe]

TCP B.8.8.8:5357 8.8.8.8:8
Ccan not obtain ownership information

TCP 8.8.8.8:5593 a.a.a.8:8
Can not obtain cwnership informaticn

TCP 8.3.8.8:38899 a.a.a.8:8
[SclarkWinds TFTP Server.exe]

TCP 8.8.8.8:16992 a.a.a.8:8

State
LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING
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Visualizador de eventos
- O Visualizador de Eventos do Windows registra o historico de eventos de aplicativos,

seguranca e sistema. = pem—— -
- Essesarquivos de log sdo uma e e
ferramenta de solucdo de problemas, @ e vieser oo Actions
pois fornecem as informagdes MRS -PVNNIPIN  Overview and SUMMATY s esnes 31020 | Lol
necessarias para identificar um o ot |Ovenen N B vt
problema. o e e o ] | tmwsoon Vi,
- O Windows inclui duas categorias de e e, | e
logs de eventos: Logs do Windows e Y ) 1 R ': — — | @ e
Logs de Aplicativos e Servigos. e | i - | L
+ Uma exibicio personalizada interna Bt || — =
chamada Eventos administrativos ) Sobscptions (Secorkl Yiowed Nodes
mostra todos os eventos criticos, de - [
erro e de aviso de todos os logs < ' >
administrativos. [ Log Summary ol
* Oslogsde eventos de seguranca sao pe—wn —zry P ~
encontrados em Logs do Windows. Sogicien C B il
Eles usam IDs de evento para . :

identificar o tipo de evento.
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Gerenciamento do Windows Update

- Para garantir o mais alto nivel de - —

protecao contra 0os ataques,
certifique-sesempre deque o
Windows esteja atualizado com os
service packs e patches de
segurangca mais recentes.

Update status

Your device is up to date. Last checked: Yesterday, 4:.06 PM

Check for updates

jate history

O status da atua“za(; é.o , mostrado ©  Windows Defender Good news! The Windows 10 Creators Update is on its way, Want to be one of the first to get it?
na figura, permite que vocé verifiqgue 7 s
as atualizagdes manualmente e veja  _ :
s . ~ D Recovery Update settings
o histérico de atualizacdes do
© Activation Available updates will be downloaded and installed automatically, except over metered
CO m p Utad O I' connections (where charges may apply).
B For developers

Os patches sao atualizac6es de
codigo gue os fabricantes fornecem
para evitar que um virus ou um
worm recém-descoberto facam um
ataque bem-sucedido.

Windows Insider Program

Looking for info on the latest updates?
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Gerenciamento do Windows Update (Cont.)

- De tempos em tempos, os fabricantes combinam patches e atualizacées em uma aplicacao
completa de atualizagcdo chamada de service pack.

- Muitos ataques devastadores de virus poderiam ter sido muito menos graves, se mais
usuarios tivessem baixado e instalado o service pack mais recente.

- E altamente desejavel que as empresas utilizem sistemas que distribuam, instalam e
rastreiam automaticamente as atualizagcbes de seguranca.

- O Windows verifica, regularmente, o site Windows Update, por atualizacdes de alta
prioridade e que podem ajudar a proteger o computador contra as mais recentes ameacas
de seguranca.

- Ha também configuracdes para as horas em que o computador nao sera reiniciado
automaticamente, por exemplo, durante o horario comercial regular.

- Opcbes avancadas também estao disponiveis para escolher como as atualizacdes sao
instaladas como outros produtos da Microsoft s&o atualizados.



Seguranca do Windows
Politica de seguranca local

- Uma politica de seguranca é um

conjunto de objetivos que garante a | woc secuy policy = B K
Fil Acti V Hel,

seguranca de uma rede, dos dados e ™ “ SETE S
dos sistemas de computador em uma - ... s = e
(@) rganl Zag éo . @ Account Policies 4 Account Policies Password and account lockout policies

Jj Cacs S 4 Local Policies Auditing, user rights and security options polici...

Windows Firewall with Advanced Seci 5 4
A : | Windows Firewall with Advanced Security Windows Firewall with Advanced Security
. . Network List Manager Policies "
° Na maioria das redes que usam Public Key Policies Network List Manager Policies Network name, icon and location group policies.
- - Software Restriction Policies Pblic ey po"c'?s
computadores Windows, o Active Application Control Policies Software Restriction Polices o -
. , . ! IP Security Policies on Local Compute]| Application Control Policies Application Control Policies
DI re CtO ry e CO nfl gU radO CO m Advanced Audit Policy Configuration 8, IP Security Policies on Local Computer Internet Protocol Security (IPsec) Administratio...
| Advanced Audit Policy Configuration Advanced Audit Policy Configuration

dominios em um servidor Windows.
Computadores Windows ingressam
no dominio.

- Adiretiva de seguranca local do
Windows pode ser usada para < 2
computadores independentes que
nao fazem parte de um dominio do
Active Directory.
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Politica de seguranca local (Cont.)

As diretrizes de senha sdo um componente importante de uma politicade seguranca.

Na Politicade Seguranca Local, a Politicade Palavra-passe € encontrada em Politicas de Conta e define
0s critérios para as palavras-passe para todos os utilizadores no computadorlocal.

Use a Diretiva de Bloqueio de Conta em Diretivas de Conta, para impedir tentativas de login por forca
bruta.

E importante garantir que os computadores estejam seguros quando 0s usuarios estiverem ausentes.Uma
politicade seguranca deve conter uma regra sobre exigir que um computador sejabloqueado quando o
protetor de tela for iniciado.

Se a politica de seguranca local em cada computador autbnomo fora mesma, use o recurso Exportar
politica. Isso € particularmente Gtil quando o administrador precisa configurar diretivas locais abrangentes
para direitos de usuario e op¢cdesde seguranca.

O miniaplicativo Diretiva de Seguranca Local contém configuraces de seguranca que se aplicam
especificamente ao computadorlocal. O usuario pode configurar Direitos de Usuario, Regras de Firewall e
a capacidade de restringir 0s arquivos que 0S usuarios ou grupos tém permissao para executar como
AppLocker.
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protecao do Windows

- Malware inclui virus, worms, cavalos de Troia, keyloggers, spyware, e adware. Eles sdo
projetados para invadir a privacidade, roubar informacgdes, danificar o computador ou

corromper dados.

- E importante proteger os computadores e dispositivos méveis com software antimalware de
gualidade. Estdo disponiveis 0s seguintes tipos de programas antimalware:

* Protecdao antivirus: este programa monitora continuamente a existéncia de virus. Quando
um virus é detectado, o usuario € avisado e o programa tenta colocar o virus em
guarentena ou exclui-lo.

* Protecéo de adware:Este programa procura continuamente programas gque exibam
anuncios no computador.

* Protecé&o contra phishing: Este programa bloqueia os enderecos IP de sites de phishing
conhecidos e avisa 0 usuario sobre sites suspeitos.

- Protecdo contra spyware: Este programa procura keyloggers e outros spywares.

- “Fontes confiaveis \ ndo confidveis: Este programa avisa sobre programas inseguros
prestes a serem instalados ou sites insequros.



Windows Defender de Seguranca (Cond.)

Podem sernecessarias varias varreduras para
remover completamente todos os softwares
maliciosos. Execute apenas um programade
protecao contra malware por vez.

Diversas organiza¢cdes de seguranca, como McAfee,
Symantec e Kaspersky, oferecem prote¢céo completa
contra malware para computadores e dispositivos
moveis.

O Windows tem protecao interna contra virus e
spyware chamada Windows Defender.

O Windows Defender estaativado por padréo para
fornecer protecdo emtempo real contra infeccoes.

Emborao Windows Defenderfuncione em segundo
plano, o usuéario pode realizar varreduras manuais
do computador e dispositivos de armazenamento.

1]

Security at a glance

at’s hapg g with the ity and health of your device

= any actions needed

@ A

Virus & threat Account protection
protection No action needed
No actions needed

App & browser control Device security

No action needed No action needed

3

Firewall & network

protection
No action needed

B

Device performance &
health

No action needed
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Firewall do Windows Defender

. . , L 4
« Um firewall nega, seletivamente, o trafego a um e T e T T S e s
Computador Ou a um Seg mento de rede . Control Panel Home Help protect your PC with Windows Defender Firewall x

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your PC

Allow an app or feature through the Intérnet or a network

- Para permitir o acesso ao programa através do Firewall Freval e
do Windows Defender, procure porPainéis de Controle. g e

Tumn Windows Defender .
® Tum Windows . Q Domain networks Connected

Firewall on or off

EmSistemas e Seguranca, localize oFirewall do @ facom dotase o a2 ot st st 02 S
Windows Defender. Cligue em Permitir um aplicativo %%« WindowsDeenerFirews e on

Troubleshoot my network

ou recursopor meiodo Firewalldo Windows e
Defender, conforme mostrado na figura. e "

Motification state: Motify me when Windows Defender Firewall blocks a
new app

0 For your security, some settings are managed by your system administrator.

° Para desatlvar O FireWa" do WIndOWS e Usar um flreWa." . o Private networks Connected
d e Software d ife re nte’ Cllq ue e mAtIV ar O u d es ativ ar O Networks at home or work where you know and trust the people and devices on the network
Firewalldo Windows. B o

Incoming connections: Block all connections to apps that are not on the list
of allowed apps
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Configuracdes avancadas. Aqui, regras de trafego de Bl @ coestorpubicneors Connected
entrada ou saida podem ser criadas e diferentes T e
aS p e Cto S d O fireWa” p 0 d e m S er m 0 n Ito rad OS . Network and Sharing Center Incoming connections: Block all connections to apps that are not on the list
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3.5 O resumo do sistema
operacional Windows



O resumo do sistema operacional Windows

O que aprendi neste modulo?

Os primeiros computadores precisaram de um sistema operacional de disco (DOS) para criar
e gerenciar arquivos.

A Microsoft desenvolveu o MS-DOS como uma interface de linha de comando (CLI) para
acessar a unidade de disco e carregar os arquivos do sistema operacional. As versdes
anteriores do Windows consistiam em uma interface grafica do usuario (GUI) que executava
o MS-DOS.

Windows consiste em uma camada de abstracédo de hardware (HAL) que lida com toda a
comunicacao entre o hardware e o kernel.

O Windows opera em dois modos diferentes, o modo de usuario e 0 modo kernel. A maioria dos
programas do Windows sdo executados no modo de usuéario. O modo kernel permite o acesso
direto do codigo do sistema operacional ao hardware do computador.

Um computador funciona armazenando instru¢cées na RAM até que a CPU os processe.

Cada processo em um computador Windows de 32 bits suporta um espaco de endereco
virtual que permite enderecar até quatro gigabytes. Cada processo num computador
Windows de 64 bits suporta um espaco de endereco virtual de até oito terabytes.



O resumo do sistema operacional Windows

O que aprendi neste modulo? (Continuacao)

« O Windows armazena todas as informacdes sobre hardware, aplicativos, usuarios e
configuracOes do sistema em um banco de dados grande conhecido como o Registro.

» O registro € um banco de dados hierarquico onde o nivel mais alto € conhecido como um
ramo, abaixo que existem chaves, seguido por subchaves.

» Existem cinco hives de registo que contém dados relativos a configuracéo e operacao do
Windows. Existem centenas de chaves e subchaves.

» Por razbes de seguranca, ndo € aconselhavel iniciar sesséo no Windows utilizando a conta
de Administrador ou uma conta com privilégios administrativos.

» Use grupos do Windows para facilitar a administracao de usuarios. Usuarios e grupos locais
sao gerenciados com o applet do painel de controle lusrmgr.msc.

« Vocé pode usar a CLI ou o Windows PowerShell para executar comandos. O PowerShell
pode ser usado para criar scripts para automatizar tarefas que a CLI normal ndo consegue
automatizar.

« A Instrumentacdo de Gerenciamento do Windows (WMI) é usada para gerenciar
computadores remotos.



O resumo do sistema operacional Windows

O que aprendi neste modulo? (Continuacao)

O comandonetpode ser combinado com switches para focar na saida especifica.

O Gerenciador de Tarefas fornece muitas informacdes sobre o0 que esta sendo executado e o
desempenho geral do computador. O Monitor de Recursos fornece informagcdes mais
detalhadas sobre o uso de recursos.

O protocolo SMB (Server Message Block) é usado para compartilhar recursos de rede, como
arquivos em hosts remotos.

O comandonetstatdo Windows exibe todas as portas de comunicagdo abertas em um
computador e também pode exibir os processos de software associados as portas.

O Visualizador de Eventos do Windows fornece acesso a varios eventos registrados em
relacdo a operacao de um computador.

E muito importante manter o Windows atualizado para se proteger contra novas ameacas a
seguranca.

O Windows deve ser configurado para baixar e instalar atualizacbes automaticamente a
medida que elas se tornarem disponiveis.
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