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Objetivos do modulo
Titulo do Médulo: Protocolo deresolucéo de endereco

Objetivo do modulo: Analisar PDUs de protocolo de resolucdo de endereco emuma rede.

Titulo do Topico Objetivo do Topico
MAC e IP Comparar as fungbes do endereco MAC e do endereco IP.
Analisar o ARP examinando os quadros Ethernet.

Problemas do ARP Expliqgue como as solicitacdes ARP afetam o desempenho da rede e do host,
bem como os riscos potenciais a seguranca.




8.1 MAC e IP



Protocolo de Resolucéo de Endereco

Destino na mesma rede
» Os dois enderecos principais atribuidos a um dispositivo em uma LAN Ethernet:

Destination IP Address

Enderecos Descricao

File
Server

principais em LAN

Destination
MAC Address

Ethernet

00-0B ISl Final Destination

Qriginal Sourceg_
Usado para comunicacdes Ethernet NIC .

192.168.1.110

Endereco fisico (o
endereco Mac) para Ethernet NIC na mesmarede.
« Seoendereco IP de destino estiver na
mesmarede, o endereco MAC de

destino sera o do dispositivo de destino. Source o
Endereco légico (o Usado para enviar o pacote dafonte L5 Ethernet Header L3 1P Packet
endereco IP) original ao destino final.
* O enderecolP de destino pode estar na
mesmarede IP que a origemouem
uma rede remota.

192.168.1.50

MAC addresses are shortened for demonstration purposes.

Comunicacdo em uma rede local

Nota: A maioria dos aplicativos usa o Domain Name System (DNS) para determinar o endereco
IP quando recebe um nome de dominio como


http://www.cisco.com./

Protocolo de Resolucéo de Endereco
Destino em rede remota

* Quando o endereco IP de destino estiverem uma rede remota, o endereco MAC de destino
serd o endereco do gateway padrdo do host. O processo na figura € como abaixo:

Os roteadores examinam o endereco IPv4
de destino.

Quando o roteador recebe o quadro
Ethernet, ele desencapsula as informacoes
da Camada 2.

Usando o endereco IP de destino, o
roteador determina o dispositivo do proximo
salto e, a sequir, encapsula o pacote IP em
um novo quadro de link de dados para a
interface de saida.

Se o dispositivo do proximo salto for o
destino final, o endereco MAC de destino
serad o da NIC Ethernet do dispositivo.

File
Server

Destination MAC
Address

U i
.) ———

Original Source
192.168.1.110

Destination IP
Address

NIC =

Final Destination
172.16.1.99

Y
Destination MAC Source MAC
00-0C 00-0A

L2 Ethernet Header

Source IP Destination IP
192.168.1.110 172.16.1.99
L3 IP Packet

MAC addresses are shortened for demonstration purposes.

Comunicacao em uma rede remota



8.2 ARP



ARP
ARP Viséao geral

- Afigura ilustra um problema ao enviar um
pacote para outro host na mesma rede IPv4
local porque o endereco IP é conhecido,
mas o endereco MAC do dispositivo é
desconhecido.

- Um dispositivo utiliza o protocolo ARP
(Address Resolution Protocol) para
determinar o endereco MAC de destino de
um dispositivo local quando conhece o
endereco IPv4.

« O ARP fornece duas funcdes basicas:

* Resolucao de enderecos IPv4 em
enderecos MAC

* Mantendo uma tabela de mapeamentos
dé enderecos IPv4 para MAC

| need to send information to 192.168.1.7, but I only have the IP

address. | don't know the MAC address of the device that has that

192.168.1.5/24 192.168.1.8/24

iﬁ j.
192.168.1.6/24 192.168.1.7/24



ARP
Funcoes do ARP

« Quando um pacote é enviado para a Cligue em reproduzir na figura para ver uma
camada de enlace de dados para ser animacao da funcdo ARP.

encapsulado em um quadro Ethernet, o
dispositivo consulta uma tabela chamada
tabela ARP ou cache ARP em sua memoria
RAM para encontrar o endereco MAC
mapeado para o endereco IPv4.

the MAC address of the host with the IP

address of 192.168.1.7. This isn't me.

| must send out an ARP request to learn |

6|

»
192.168.1.5 192.168.1.8

- O dispositivo de envio pesquisara em sua ~
tabela ARP um endereco IPv4 de destino e
um endere¢o MAC correspondente, se o |
endereco IPv4 de destino do pacote estiver 19216616 i
na mesma rede que o endereco IPv4 de

This is me, | will send
back my MAC address.

origem. P

- Se o dispositivo localizar o endereco IPv4, o
endereco MAC correspondente sera usado
como o endereco MAC destino no quadro.



ARP
Video- Operacéo ARP - Solicitacdo ARP

« Quando um dispositivo precisa determinar o endereco MAC mapeado para o endereco
IPv4 e nenhuma entrada € encontrada para o endereco IPv4 em sua tabela ARP, uma

solicitacdo ARP é enviada.

« Cliqgue em Reproduzir para ver uma demonstracao de uma solicitacdao ARP para um
endereco IPv4 de destino que esta na rede local.

Video - ARP Operation - ARP Request

This video will cover an ARP request for a MAC address.

> z53 00— —— ) & 0
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ARP
Video - Operacédo ARP - Resposta ARP

« Somente o dispositivo com o endereco . '
IPv4 de destino associado a solicitagdo Video - ARP Operation - ARP Reply

ARP responderacom uma reSpOStaARP' This video will cover an ARP reply-in response to an ARP request.

+ Clique em Reproduzir na figura para ver
uma demonstracéo de uma resposta
ARP.

Nota:O IPv6 usaum processo semelhante
ao ARP paraIPv4, conhecidocomo
ICMPv6 Neighbour Discovery (ND). O IPv6
usamensagensde requisicdo e de anuncio
de vizinho, semelhantes a solicitacbes ARP
e respostas ARP noIPv4.

otfvet]ee
cisco



ARP
Video - Func&o ARP na comunicacao remota

« Clique em Reproduzir para ver uma demonstracao de uma requisicdo ARP e de uma
resposta ARP associadas ao gateway padrao.

Video - ARP Role in Remote Communications

This video will cover how an ARP request will provude a host the MAC
address of the default gateway.

<) & 8

» 30

cisco



ARP
Remocao de entradas de uma tabela ARP

- Para cada dispositivo, um temporizadorde 192.168.1.120,24
cache ARP remove as entradas ARP que MAC 0o708
nao foram usadas por um periodode tempo ‘Q

-

especificado.

+ Os horarios diferem dependendo do

to 45 seconds.
sistemaoperacional do dispositivo.
- Os comandos também podemser usados g. 5 g.-

para remover manualmente algumas ou los oz 1921681 1/24 Lles oores

todas as entradas na tabela ARP. MAC 00-0D
G000

PC A's ARP Cache
- Apdsaremocaode uma entrada, o 6I<Intemet)
processo de envio de uma requisicao ARP e
de recebimento de uma resposta ARP deve 192.168.1.1 00:0D

ocorrer novamente para inserir o mapa na
tabela AR P Mote: MAC addresses are shortened for demonstration purposes.




ARP

Tabelas ARP em dispositivos de rede

Em um roteador Cisco, o comando
show ip arp € usado para exibir a
tabela ARP.

Em um PC Windows 10, o
comando arp —a é usado para
exibir a tabela ARP.

R1# show ip arp

Protocol Address
Internet 192.168.16.1
Internet 289.165.200.225
Internet 289.165.200.226
R1#

C:\Users\PC» arp -a

Age (min)

Hardware Addr  Type
aPed.afed.e140 ARPA
aded.afed.e141 ARPA
ae3d.6fel.9d91 ARPA

Interface

GigabitEthernete/e/o
GigabitEthernete/oe/1
GigabitEthernete/o/1




ARP
Laboratorio - Wireshark para examinar frames Ethernet

Neste laboratorio, vocé fara o seguinte:

- Use o Wireshark para capturar e visualizar quadros Ethernet para investigar o
enderecamento ARP e IP e MAC.

- Capture e analise quadros ICMP.



8.3 Problemas do ARP



Problemas ARP
Problemas de ARP - transmissdes ARP e spoofing de ARP
Broadcasts ARP

- Como um quadro broadcast, uma requisicéo
ARP ¢ recebida e processada por todos os
dispositivos na rede local.

All devices powered on at the same time

- Em uma rede comercial tipica, essas
transmissdes teriam um impacto minimo no

desempenho da rede. ! ! ! ! ! ! ! !

« Se muitos dispositivos comecarem a acessar
. media. [ —_—
servigos de rede ao mesmo tempo, pode haver

reducdo no desempenho por um curto periodo
ce tempo 888

- Depois que os dispositivos enviarem 0s
broadcasts ARP iniciais e tiverem reconhecido
os enderecos MAC necessarios, qualquer
impacto na rede sera minimizado.

Shared Media (multiple access)



Problemas ARP
Problemas de ARP - TransmissOes ARP e spoofing de ARP

(cont.)
Falsificacdo ARP (ARP Spoofing)

« O uso de ARP pode levar a um risco potencial 162 168.1.120124
de seguranca em alguns casos.

- Um agente de ameaca usa ARP spoofing para g
realizar um ataque de envenenamento ARP. S

- E uma técnica usada por um agente de Q == ‘

| will send an ARP reply and pretend to

ameaca para responder a uma solicitacao 19216811102 a1 5ons
ARP de um endereco IPv4 pertencente a
outro dispositivo, como 0 gateway padrao. Go/0/0

- O agente da ameaca envia uma resposta o )

ARP com seu proprio endereco MAC. O
receptor da resposta do ARP adicionara o
endereco MAC errado a sua tabela ARP e
enviara esses pacotes ao agente da
ameaca.

Mote: MAC addresses are shortened for demonstration purposes.



Problemas ARP

Video - ARP Spoofing

- Clique em Play na figura para visualizar um video sobre falsificacéo de ARP.

Video — ARP Spoofing

This video will explain an ARP spoofing attack.

> 521
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8.4 Resumo do protocolo ARP



Resumo do mddulo e guestionario

O que aprendi neste modulo?

Os enderecos IP sé&o usados para identificar o endereco do dispositivo de origem
original e o dispositivo de destino final.

Os enderecos MAC sé&o usados para entregar o quadro de link de dados com o pacote
IP encapsulado de um NIC para outro NIC na mesma rede.

ARP ¢ usado para mapear o endereco IPv4 légico com o endereco MAC da Camada 2.

O ARP fornece duas funcdes basicas: resolver enderecos IPv4 para enderecos MAC e
manter uma tabela de mapeamentos de enderecos IPv4 para MAC.

Quando o endereco IPv4 de destino estda na mesma rede que a origem, 0 processo
ARP envia o endereco IPv4 para todos os hosts na rede para que o host com o
endereco IPv4 correspondente possa responder com o endereco MAC correspondente

Se o endereco IPv4 destino do pacote estiver na mesma rede que o endereco IPv4
origem, o dispositivo pesquisara o endereco IPv4 destino na tabela ARP.



Resumo do mddulo e guestionario

O que eu aprendi neste modulo? (Continuacéo)

Se ndo houver entrada para o endereco IPv4 em sua tabela ARP, o dispositivo de
envio enviard uma solicitacdo ARP para determinar o endere¢co MAC de destino.

Somente o dispositivo com o endereco IPv4 de destino associado a solicitacdo ARP
respondera com uma resposta ARP.

No IPv6, ICMPv6 Neighbor Discovery (ND) € usado.

Como um quadro broadcast, uma requisicdo ARP é recebida e processada por todos
os dispositivos na rede local.

Um agente de ameaca pode usar ARP spoofing para executar um ataque de
envenenamento ARP respondendo a uma solicitacdao ARP para um endereco IPv4
pertencente a outro dispositivo, como 0 gateway padrao.
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