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Objetivos do modulo

Titulo do modulo: Avaliacédo de vulnerabilidade de endpoint

Objetivo do mdodulo: Explicar como as vulnerabilidades do endpoint sao avaliadas e
gerenciadas.

Titulodo Tépico Objetivodo Tépico
Perfilderede e servidor Explicar o valor do perfil de rede e servidor.

Sistemade pontuacaode Explicar como os relatorios de CVSS séo usados para
vulnerabilidadecomum (CVSS) descrever as vulnerabilidades de seguranca.

Gerenciamento seguro de Explicar como as técnicas de gerenciamento de dispositivo
dispositivos seguro sdo usadas para protegerdados e ativos.

SIS GCINERY CYETS El X CNTTo N gLl Wl EXplicar como 0s sistemas de gerenciamento de seguranca da
Informacao informacé&o séo usados para proteger os ativos.




23.1 Perfll de rede e
servidor



Criacao de perfil de

redee servidor

» O perfil de rede e dispositivo fornece
informacdes estatisticas de linha de
base que podem servir como um ponto

de referéncia para o desempenho
normal da rede e do dispositivo.

» Elementos do perfil de rede:

« Duracao da sesséo

* Rendimento total

« Espaco de endereco de ativo critico
« Tipo de trafego tipico

Session duration

What is the average time
between the establishment of a
data flow and its termination?

What is the list of acceptable
TCP or UDP processes that are
available to accept data?

Port used

Total throughput

What is the average amount of
data passing from a given source
to a given destination in a given
period of time?

critical assets owned by the

What is the IP address space of
organization?

Critical asset address space

Elementos de um Perfil de Rede




Criagédo de perfil do servidor de criagdo depel’f” de rede eservidor

« Um perfil de servidor € uma linha de base de seguranca para um determinado servidor.

« A definicdo de perfil do servidor & usada para estabelecer o estado operacional aceito dos
servidores.

* Os elementos de perfil do servidor séo os seguintes:
» Portas de escuta
» Usuarios e contas logadas
« Contas de servico

« Ambiente de software



Deteccao de anomalias deredee criagao de perfis de rede

* O comportamento darede é descrito por
uma grande quantidade de dados diversos,
como os recursos do fluxo de pacotes, os

On border Routers, every X min:

recursos dos proprios pacotes e a telemetria *
de varias fontes.

® AS técnicas de anélise de Blg Data. pOdem Count flows with Sampling 1/Y during Z sec
ser usadas para analisar esses dadose
detectar variacOes a partir da linha de base. ‘;

* A deteccdo de anomalias pode identificar
hosts infectados narede que estéo
verificando outros hosts vulneraveis. 5 of flows = N ves Alarm!

« Afigurailustra uma versao simplificadade
um algoritmo projetado para detectar uma
condicao incomum nos roteadores de
fronteirade uma empresa.

end




Teste de Vulnerabilidade deRedee criacao de Perfil de Servidor

» Os testes de vulnerabilidade de rede incluem analise de risco, avaliacdo de vulnerabilidades
e testes de penetracao.

» Atabela lista exemplos de atividades e ferramentas que sao usadas em testes de
vulnerabilidade:

Individuos realizam uma andlise abrangente ~ Consultores internos ou

Analisederisco dos impactos dos ataques nos ativos externos, quadros de gestao
principais da empresae no funcionamento de riscos
L Gerenciamento de patches, varreduras de OpenVAS, Analisadorde
Avaliacao de - : :
- host, varredura de portas, outras verificagbes Linha de Base da Microsoft,
vulnerabilidade . :
de vulnerabilidade e servigos Nessus, Qualys, Nmap

Uso de técnicas e ferramentas de hacking
Testede penetracéo para penetrar nas defesas darede e identificar
a profundidade de penetracéo potencial

Metasploit, CORE impact,
hackers éticos



23.2 Common Vulnerability
Scoring System (CVSS)



Sistema de pontuacéo de vulnerabilidade comum (CVSS)

Visao geral do CVSS

O Common Vulnerability Scoring Systen .
(CVSS) é uma ferramenta de avaliacdo '

de risco projetada para transmitir os
atributos comuns e a gravidade das
vulnerabilidades em sistemas de

hardware e software de computador.

O CVSS fornece pontuacoes
padronizadas de vulnerabilidade.

Ele fornece uma estrutura aberta com
metricas para todos os usuarios.

O CVSS ajuda a priorizar o risco.

O Forum de Equipes de Resposta a
Incidentes e Seguranca (FIRST) foi
designado como guardido do CVSS
para promover sua adogao
globalmente.

C O @ fistorg/cy fication-document ax oo 0O

“-“A wlinkf| 0 ol i

Blog

Common Vulnerability Scoring System version 3.1:
Specification Document ::;‘;':';VV;'.':':;',':Z‘ e
CVSS Version 3.1 Release

This page updates with each release of the CVSS standard. It is currently CVSS version 3.1, released In June 2019. If

Common Vulnerability Scoring System v3.1: Specification
Document



Sistema de pontuacéo de vulnerabilidade comum (CVSS)
Grupos metricos CVSS

» O CVSS utiliza trés grupos de métricas
para avaliar a vulnerabilidade.

Base Metric Group Temporal Metric Environmental Metric Group

« Grupode Métricas Base: Representa Group
as CaraCterllStlcaS de uma Exploitability metrics Impact metrics
vulnerabilidade que s&o constantes ao
longo dotempo e em contextos. AtackVector i Conbesnt ity Sty oatiroment.

« Grupo demétricas temporais: mede
as caracte r|'St|CaS d e uma Attack Complexity Integrity Impact Remediation Level Modified Base Integrity

Metrics Requirement

vulnerabilidade que pode mudar ao

longo do tempo, mas ndo em ambientes N _ . ___
. Privileges Required|iil Availability Impact Report Confidence Availability

de usuario. Requirement

* Grupo demétricas ambientais: mede
os aspectos de uma vulnerabilidade que
estao enraizados no ambiente de uma
organizacao especifica.

User Interaction

otfvet]ee
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Sistema de pontuacéo de vulnerabilidade comum (CVSS)
Grupo Métrico Base CVSS

» As métricas de Exploracdo do Grupo de
Métricas Base incluem os seguintes

Base Metric Group

Exploitta bility Impact metrics
critérios: il
Attack Vector Confidentiality
* Vetor de ataque impact

* A complexidade do ataque

Attack Complexity Integrity Impact

* Privilegios necessarios

 Interacdo do usuario
) Privileges Requiredjlil Availability Impact
* Examinar

» Os componentes de métricas de Impacto
do Grupo Métrico Base incluem os
seguintes critérios:

User Interaction

» Impacto de Confidencialidade

* Impacto da integridade

* Impacto da disponibilidade



Sistema de pontuacao de vulnerabilidade comum (CVSS)
O Processo CVSS
» O processo CVSS usa uma ferramenta chamada Calculadora CVSS v3.1.

» A calculadora € como um questionario no qual séo feitas as escolhas que descrevem a
vulnerabilidade para cada grupo de métricas.

« Posteriormente, uma pontuacdo € gerada e a classificacdo de gravidade numérica é exibida.

Attack Vector (AV) Scope (S)
Adjacent (A) Local (L) Changed (C)
Attack Complexity (AC) Confidentiality (C)
l!ll!n High (H) None (N) &IHII’ High (H
Privileges Required (PR) Integrity (1)

None (N) Low (L) None (N) High (H)
User Interaction (Ul) Availability (A)
Required (R) Low (L) | | High (H)

Vector String - CVSS:3.1/AV:NACLPR-HULNS:WC:LULUAN

otfvet]ee
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Sistema de pontuacéo de vulnerabilidade comum (CVSS)

Processo CVSS (Cond.)

» ApOs a conclusdo do grupo
Métrica Base, os valores de
métrica Temporal e
Ambiental modificam os
resultados da Métrica Base
para fornecer uma
pontuacao geral.

Metrics

-
-

Base Metric Group
Set by vendor: once set, doesn’t
change.

Ba

/\

!

se Formula

Metrics

| -
=

Temporal Metric Group

Set by vendor: once set,changes

with time.

7\

Temp. Formula

Metrics
-
-

Environmental Metric Group
Optionally set by end-users.

%

Env. Form

| >7\/

Base Score

Temporarily
Adjusted Score

e

LD_— ( Adjusted Score /

Environmentally

Source: www first.org
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Sistema de pontuacéo de vulnerabilidade comum (CVSS)

Relatérios CVSS

« Quanto maior a classificacao de gravidade, maior o impacto potencial de uma exploracéao e
maior a urgéncia em abordar a vulnerabilidade.

* Qualquer vulnerabilidade gque exceda 3.9 deve ser resolvida.

« Os intervalos de escores e o significado qualitativo correspondente sao mostrados na

tabela:

Nenhum 0

Baixa 0.1-3.9
Médio 40-6.9
Alto 7.0-8.9

Criticos 9.0-10.0



Sistema de pontuacéo de vulnerabilidade comum (CVSS)

Outras fontes de informacoes sobre vulnerabilidades

Common Vulnerabilities and
Exposures (CVE):

L NVD

- O identificador CVE fornece @\/i |

uma maneira padrao de :

pesquisaruma referénciaa
vulnerabilidades.

TOTAL CVE Entries: 136307

+ Os servicos de inteligéncia T T —— T
contra ameagas usam S - _Mii
identificadores CVE e ek : ;
aparecemem varios logs do _— :
sistemade seguranca. ol e

+ O site CVE Details fornece
uma ligacao entre as
pontuacdes do CVSSe as
informacdesdo CVE.

x 4 o X



Sistema de pontuacéo de vulnerabilidade comum (CVSS)

Outras Fontes de Informacoes sobre Vulnerabilidade (Contd.)

National Vulnerability
Database (NVD):

NIST

- Isso utiliza identificadores R A

NATIONAL VULNERABILITY DATABASE
CVE e fornece informacgdes
adicionais sobre
vulnerabilidades, como
pontuacdes de ameacas
CVSS, detalhes técnicos,
entidades afetadas e e
recursos para investigacao =1
adicional.

Search Vulnerability Database

« O banco de dados foi criado
e é mantido pela agéncia do
National Institute of
Standards and Technology
(NIST) do governo dos EUA.



23.3 Gerenciamento de
dispositivo seguro



Gerenciamento seguro de dispositivos
Gerenciamento de risco

* O gerenciamento de riscos envolve a
selecao e especificacdo de controles de
seguranga para uma organizacao.

« Uma atividade obrigatoria na avaliacao
de riscos é identificar ameacas e
vulnerabilidades.

* Formas de responder aos riscos
identificados:

* Prevencéao deriscos - Parar de
realizar as atividades que criam risco.

 Reducdao de riscos - Tomar medidas
para reduzir a vulnerabilidade.

» Partilha de riscos - Deslocar algum
risco para outras partes.

» Retencé&o de riscos - Aceite orisco e
suas consequéncias.

Identify assets, vulnerabilities, threats

Risk Identification

Continuous risk
monitoring and
response evaluation

Monitor and
Assess Resuits

Risk Assessment Score, weigh,

Y prioritize risks

Response Risk Response

Implement risk response Determine risk response,
plan actions




Gerenciamento seguro de dispositivos
Gerenciamento de vulnerabilidades

- O gerenciamento de vulnerabilidades é uma pratica
de seguranca projetada para impedir proativamente
a exploracao de vulnerabilidades de TI.

 As etapas do Ciclo de Vida do Gerenciamento de
WVulnerabilidades:

Descobrir - Desenvolva uma linha de base de
rede. ldentifique vulnerabilidades de seguranca
em um agendamento automatizado regular.

Priorizar ativos - Categorize os ativos em grupos
ou unidades de negocios e atribua um valor
comercial com base na sua importancia as
operacdes de negocios.

Avaliar - Determinar um perfil de risco basico para

eliminar riscos com base na importancia,
vulnerabilidade, ameacas e classificacao de

ativos.

P

Verify

Remediate

Discover \

Prioritize Assets

Vulnerability
Management Life
Cycle

Assess

.



Gerenciamento seguro de dispositivos

Gestao de Vulnerabilidade (Cont.)

» Relatdrio- Meca o nivel de risco comercial
associado aos seus ativos de acordo com suas I
politicas de seguranca. Documente um plano de / U\
seguranca, monitore atividades suspeitas e
descreva vulnerabilidades conhecidas. S Blliee =2

* Remediar - Priorizar de acordo com 0 risco
comercial e resolver vulnerabilidades em ordem Desr i L
de risco.

Vulnerability

Remediate Assess

» Verificar - Verifique se as ameacas foram
eliminadas por meio de auditorias de
acompanhamento.

Report



Gerenciamento seguro de dispositivos

Gerenciamento de ativos

- O gerenciamento de ativos envolve a implementacao de sistemas que controlam a
localizacao e a configuracao de dispositivos e software em rede em uma empresa.

» Ferramentas e técnicas para
gerenciamento de ativos:
» Deteccao automatizada e inventario do

estado real dOS dISpOSItIVOS > Collect CurrentDSé\?it(«:eegf all Authorized Specify Desired State of Devices -
 Articulacao do estado desejado para esses
dispositivos usando politicas, planos e wlr ¢

procedimentos no plano de seguranca das
informacdes da organizacao

Find Discrepancies in Device State

+ |ldentificac&o de ativos autorizados néo L
conformes
* Remediac&o ou aceitacéo do estado do Correct Disgrepancies, Accept Risk,or

dispositivo, possivel iteracdo da definicao
de estado desejado

» Repita o processo em intervalos regulares
ou.continuos




Gerenciamento seguro de dispositivos

Gerenciamento de dispositivos moveis (MDM)

 QOs dispositivos moveis ndo
podem ser controlados
fisicamente nas instalacdes
de uma organizacao.

ts» Joshua Hobbs .

¢ Os sistemas MDM, como o
Cisco Meraki Systems

Manager, permitem que o

pessoal de seguranca
configure, monitore e atualize
um conjunto muito
diversificado de clientes
moveis a partir da nuvem.

Policy Network




Gerenciamento seguro de dispositivos
{Gerenciamento de configuragoes

- Gerenciamento de configuracao: Conforme definido pelo NIST, gerenciamento de
configuracao:

Compreende uma colecao de atividades focadas no estabelecimento e manutencao da
integridade de produtos e sistemas, através do controle dos processos de inicializacao,
mudanca e monitoramento das configuracdes desses produtos e sistemas.

- Ferramentas de configuracéao : Puppet, Chef, Ansible, and SaltStack



Gerenciamento seguro de dispositivos

Gerenciamento Corporativo de Patchs

- O gerenciamento de patches

envolve todos os aspectos da Patch Manager Summary

aplicacao de patches de software, Nodes Managed by WSUS Servers Al Patches
incluindo a identificacéo de 5 e »
patches necessarios, aquisicao, SRR 3
distribuicao, instalacao e :
verificacgao. ——

- O gerenciamento de patches é
exigido por algumas
regulamentacdes de
conformidade, como Sarbanes
Oxley (SOX) e a Lei de
Portabilidade e Responsabilidade
de Seguros de Saude (HIPAA).

o




Técnicas de gerenciamento

dedispositivos
Baseado em agente:

* Issorequer que um agente de
software esteja sendo executado em
cada host a ser corrigido.

« O agente informa se o software
vulneravel esta instalado no host.

« O agente se comunica com o
servidor de gerenciamento de
patches e determina se existem
patches que exigem instalacéo e
instala os patches.

» As abordagens baseadas em
agentes sao os meios preferidos
para a aplicacdo de patches em
dispositivos moveis.

depatches de gerenciamento

6dor 1 Patches
gﬂ”
Caching Device

Patch Management
Server

Security/IT Team
patch evaluation and testing

Vendor 2 Patches

Host agent reports on patch status, server deploys
and installs as required.



Gerenciamento seguro de dispositivos
Técnicas de gerenciamento de patch

Varredura sem agente:

Os servidores de
gerenciamento de patches
verificam a rede em busca de
dispositivos que exigem
patches.

O servidor determina quais
patches sao necessarios e
Instala esses patches nos
clientes.

Somente os dispositivos que
estao em segmentos de rede
digitalizados podem ser
corrigidos, o que pode ser um
problema para dispositivos
moveis.

Patch Management
Server

é\dor 1 Patches Vendor 2 Patches

EAAN

=
r
'

Server detects patch status and installs as required.

Caching Device

Security/IT Team
Patch evaluation and testing




Gerenciamento seguro de dispositivos
Técnicas de gerenciamento de patch

Monitoramento passivo de

rede:
Vendor 1 Patches Vendor 2 Patches
» Os dispositivos que

requerem aplicacao de
patches sao identificados
, . Patch Management
através do monitoramento Server
do trafego na rede.

-€
» [Essaabordagem so é ' .'
eficaz para software que ETEIIT JETE
inclui informacdes de / \
versao em seu trafego de Security/IT Team
rede. .

Patch evaluation and testing
Server detects patch status and installs as required.

otfvet]ee
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23.4 Sistemas de
gerenciamento de
seguranca da informacao



Sistemas de gestédo de seguranca da informacao

Sistemas de gestao de seguranca

* Um Sistema de Gerenciamento de Seguranca da Informacao (ISMS) consiste em uma
estrutura de gerenciamento para identificar, analisar e lidar com riscos de seguranca da
informacéao.

« Os ISMSS fornecem modelos conceituais
gue orientam as organiza¢gdes no

planejamento, implementacéo, controle e \

avaliacdo de programas de segurancada

informacéo. fhinls """ = i:;eé"
- Ele incorpora o quadro PDCA (“plan-do- \ /

check-act’, Planejar, Fazer, Verificar, Agir),

conhecido como o ciclo Deming.

- O ISM é visto como uma elaboracéo
sobre o modelo de capacidade
organizacional de Povo-Process-
Tecnologia-Cultura

Um Modelo Geral para Capacidade Organizacional



Information Security Management Systems (ISMS)

1SO-27001

- ISO/IEC 27000 familia de padroes — padrbes internacionalmente aceitos que facilitam negdcios
realizados entre paises. A SO 27001 - especificacao global, em toda a inddstria para um ISMS.

___Planejar | Certo | \Verificar | __Aa____

Entenda os
objetlvos de
negocios

» Definir escopode
atividades

 Acessee
gerencie o
suporte

* Avaliar e definiro
rsco

* Realizar
gerenciamento
de ativos e
avaliacéo de
vulnerabilidades

* Criare
implementar
um plano de
gestaode
riscos

» Estabelecere
aplicar
politicas e
procedimentos
de gestdo de
riscos

* Treinar
pessoal, alocar
recursos

* Monitorar a
execucao

« Compilar
relatorios

e Suportea
auditoria
externa de
certificacao

Auditoria
continuade
processos
Melhorar
continuamente
0S pProcessos
Tomar
medidas
corretivas
Tomar
medidas
preventivas

Plan \

Do

- /

N



Sistemas de gerenciamento de seguranca da informacéao

NIST Cybersecurity Framework

- NIST Cybersecurity Framework — €& um conjunto de padrdes projetados para integrar padroes,
diretrizes e praticas existentes para ajudar a gerenciar e reduzir melhor o risco de seguranca

cibernética.
- Atabela abaixo descreve as principais fungdes no NIST Cybersecurity Framework:

Funcao principal

Desenvolva um entendimento organizacional para gerenciar o risco de seguranga cibernética para

(DIERIRQLIE sistemas, ativos, dados e recursos.
Desenvolver e implementar as salvaguardas adequadas para garantir a prestacédo de servicos de
PROTEJA : o
infraestrutura critica.
DETECTE Desenvolver e implementar as atividades apropriadas para identificar a ocorréncia de um evento de
seguranca cibernética.
RESPONDA Desenvolver e implementar as atividades apropriadas para agir em um evento de seguranca cibernética

detectado.

Desenvolver e implementar as atividades apropriadas para manter planos de resiliéncia e restaurar
RECUPERE guaisquer capacidades ou servigos que tenham sido prejudicados devido a um evento de seguranca
cibernética.



23.5 Resumo da avaliacao
das vulnerabilidades de
endpoint



Avaliacao de vulnerabilidade de endpoint

Resumo da avaliacdo de vulnerabilidade de endpoint

- O perfil de rede e dispositivo fornece informacdes de linha de base estatisticas que podem
servir como um ponto de referéncia para o desempenho normal da rede e do dispositivo.

- A seguranca de rede pode ser avaliada usando uma variedade de ferramentas e servicos.

- A avaliacéo de vulnerabilidades usa software para verificar servidores voltados para a
Internet e redes internas em busca de varios tipos de vulnerabilidades.

- O Common Wulnerability Scoring System (CVSS) € uma estrutura aberta de padrdo do
setor neutro para classificar os riscos de uma determinada vulnerabilidade usando uma
variedade de métricas para calcular uma pontuacdo composta.

- As vulnerabilidades sao classificadas de acordo com o vetor de ataque, a complexidade
do ataque, os privilégios necessarios, a interacao do usuario e o escopo.

- O gerenciamento de riscos envolve a selecao e especificacao de controles de seguranca
para uma organizacao.



Avaliacao de vulnerabilidade de endpoint

Resumo da avaliacdo de vulnerabilidade de endpoint (Cont.)

- O gerenciamento de vulnerabilidades é uma pratica de seguranca projetada para impedir
proativamente a exploracao de vulnerabilidades de Tl existentes em uma organizacao.

« As organizacdes podem usar um Sistema de Gerenciamento de Seguranca da Informacéo
(ISM) para identificar, analisar e lidar com os riscos de seguranca das informacoes.

- Os padrbes para gerenciamento de riscos de seguranca cibernética estao disponiveis na
ISO e no NIST.

- O NIST também desenvolveu o Cybersecurity Framework, que é semelhante aos padrées
ISO/IEC 27000.
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