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Objetivos do modulo

Titulo do Mdédulo : Trabalho com dados de seguranca de rede

Objetivo do Mdédulo: Interprete os dados para determinar a origem de um alerta.

Titulodo Tépico Objetivodo Tépico

Explicar como os dados séo preparados para uso no
sistemade monitoramento de seguranca de rede (NSM).

Uma plataformade dados comum

Usar as ferramentas de Security Onion para investigar

Investigando dadosderede
eventos de segurancade rede.

Aprimorando o trabalhodo analistade Descrever as ferramentas de monitoramento de rede que
segurancacibernética melhoram o gerenciamento do fluxo de trabalho.




27.1 Uma plataforma de dados
comum



Uma plataforma de dados comum

ELK

O Security Onion inclui o Elastic Stack que consiste em Elasticsearch, Logstash e Kibana (ELK).
Componentes Principaisdo ELK:

» Elasticsearch:uma plataforma de nucleo
aberto para pesquisar e analisar os dados de
uma organizacdo em tempo quase real.

_ o ARcestpwe Bl Kibana
» Logstash:permite a coletae a normalizacado de
dados de rede em indices de dados que podem
ser pesquisados com eficiénciapelo Store, Index, Analyze Data Elasticsearch
Elasticsearch.

» Kibana: Fornece umainterface grafica para Acouire Notwork Dat L tash !
dados compilados pelo Elasticsearch. B ogstas sats

» Beats: Série de plugins de software que enviam

diferentes tipos de dados para os
armazenamentos de dados do Elasticsearch.
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Uma plataforma de dados comum

Reducao de dados

- Para reduzir os dados, é essencial identificar
os dados de rede que devem ser coletados
e armazenados para reduzir a carga sobre
0S sistemas.

- Ao limitar o volume de dados, ferramentas
como o Elasticsearch serao muito mais
uteis.

otfvet]ee
cisco

All NSM Data Sources

Relevant
NSM Data




umanormalizacao de dados comum da plataforma dedados

- Normalizacdo de dados é o processo de combinar dados de varias fontes em um formato
comum.

- Um esquema comum especificara os homes e formatos para os campos de dados
necessarios.

- Por exemplo, enderecos IPv6, enderecos MAC e data e hora podem ser representados em
formatos variados:

Formatos de endereco IPv6 Formatos de Data

2001:db8:acad:1111:2222::33 A7:03:DB:7C:91:AA Segunda-feira, 24 de Julho de 2017
7:39:35pm

2001:DB8:ACAD:1111:2222::33 A7-03-DB-7C-91-AA Seg, 24 Jul 2017 19:39:35 +0000

2001:DB8:ACAD:1111:2222:0:0:33 A70.3DB.7C9.1AA 2017-07-24T19:39:35+00:00

« Anormalizacdo de dados também é necessaria para simplificar a pesquisa de eventos
correlacionados.



Uma plataforma de dados comum

Arguivamento de Dados

A retencéo de dados do Network Security Monitoring (NSM) indefinidamente n&o é viavel
devido a problemas de armazenamento e acesso.

- O periodo de retencédo para certos tipos de informagcdes de seguranca de rede pode ser
especificado pelas estruturas de conformidade.

« Os dados de alerta Sguil sdo mantidos por 30 dias por padrdo. Esse valor € definido no
arquivosecurityonion.conf.

« Os dados Security Onion sempre podem ser arquivados em armazenamento externo por um
sistema de arquivamento de dados, dependendo das necessidades e capacidades da
organizacgao.

Observacéao: Os locais de armazenamento para os diferentes tipos de dados Security Onion
variam de acordo com a implementacao do Security Onion.



um laboratério de plataforma de dados comum - Converta dados
em um formato universal
Neste laboratorio, vocé completara os seguintes objetivos:

- Parte 1: Use ferramentas de linha de comando para normalizar manualmente as entradas
de log.

- Parte 2: O campo de carimbo de data/hora deve ser normalizado.

- Parte 3: O campo IPv6 requer normalizacéo.



27.2 Investigacao dos
dados de rede



Investigando Dados de Rede

Trabalhando em Squil

« Em Security Onion, o primeiro
lugar que um analista de
segurancga cibernéticaira verificar
alertas € o Squil.

« O Sgquil correlaciona
automaticamente alertas
semelhantes em uma Unica linha e
fornece uma maneira de exibir
eventos correlacionados
representados poressalinha.

- Para entender o que esta
acontecendo narede, pode ser util
classificara colunaCNT para exibir
os alertas com a frequénciamais
alta.

SGUIL-0.9.0 - Connected To localhost - 8 X
Ese Query Reports Sound Off ServerName: localhost UserName: analyst UserD: 2 2020-05-29 20.06:11 GMT
RealTime Everts | Escalted Events| 71998 | Event Query 1 |
- 1059 seconson- 13 2020-04-29 15:26:36 0000 0.000 o [OSSEC] Received 0 packets in designated time interval (defined in 0s.
- B81 seconon- 12 2020-04-29 15:2236  0.0.00 0.0.00 0 [OSSEC] Ustened ports status (netstat) changed (new port opened of ¢
RT 647  secomnon 71 2020-04-29 1608:59 209.165.201.17 209 165201 21 1 GPL ICMP_INFO PING *NIX
RY  View Corredated Events s1 2020-04-29 16:55:12  209.165.201.17 209165 200 235 1 GPL ICMP_INFO PING *NIX
- ?% Vsacmlorr 5792 20200510 21:20:28  209.165.201.17 52206 209165200235 80 L ET WEB_SERVER Scrigt tag in URI Possitle Cross Site Scripting Atte.
- 296 secomnon- 71105 20200510 21:2028  209.165.201.17 52206 209165200235 80 6 ET WEB_SERVER Script tag in URS Possitde Cross Site Scripting Atte
RT 252  seconion 31 2020-04-20 16:44:19  192.1680.11 19216801 1 GPL ICMP_INFO PING *NIX
- 123 secomon- 5.466 2020-05-10 21:2026  209.165.201.17 S2174  209.165.200.235 80 6 ET WEB_SERVER Possibie CVE-2014-6271 Anempt
- 123  seconon- 5467 2020-05-10 21:20:26  209.165.201.17 52174 209165200235 80 6 ET WEB_SERVER Possibie CVE-2014-6271 Atternpt In Headers
- 123 secomnon- 79 2020-05-10 21:20:26  209.165.201.17 52174 200 165200235 80 L ET WEB_SERVER Possitie CVE-2014.6271 Attempt
- 123  secomnon- 7.7%0 2020:05-10 21: 2026  209.165.201.17 52174 209 165 200.235 80 6 ET WEB_SERVER Possible CVE-2014-6271 Attempt In Headers
- 76 secomon- 7661 20200510 21:20:25  209.165.201.17 52158 200165200235 80 6 ET INFO Executable Download from dotted-quad Host
- 76 seconon- 53m8 2020:05-10 21:20:25  209.165.201.17 52158  209.165.200.235 80 6 ET INFO Executable Download from dotted-quad Host
L AR eaconion. 71672 HONEAN 21 MK 208 1A% 501 17 52504 00 1A 20N 2 AN A ETWER SERVER Evnlol Sienactad DHD ineetinn Attack femde)

1P Resouaion | Agent Status | Snon Statistics | Systerm Msgs |
Reverse DNS v Enable External DNS

+ Show Packet Data v Show Rule
alert icmp SEXTERNAL_NET any -> SHOME_NET any (msg-"GPL ICMP_INFO PING *NIX"; itype'8; content"j10 11 1213 14 1
15 16 17 18 10 1A 18 1C 1D 1E 1FT; depth 32 classtype-misc-activity. Sit 2100366; rev.8; metadata created_at 2010_09 23

Flags Offset TTL ChSum |

Sre 1P Source IP Dest 1P Ve HL TOS en D

Src Name: 200.165.201.17 209,165 201.21 4a 5 o B 13326 12 0 64 53544
Dst 1P: Type Code ChkcSum L] Seq#
Dst Name 8 0 23684 1110 1

Whois Query: = None Sic 1P Dst 1P

03 AS A9 SE 00 00 00 00 24 4E 07 00 00 00 90 00
10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F
20 21 22 23 24 25 26 27 28 29 2A 2B 2C 20 2€ 2F
30 31 32 33 34 35 36 37

tasxa()
91234567

Search Packet Payload Hex * Text NoCase

Alertas Squil Ordenados na CNT




Investigando dados de rede

Squil Queries

-« As consultas podem ser
construidas no Sguil usando o
Construtor de Consultas. Ele
simplifica a construcao de
consultas até um certo grau.

- O analista de seguranca
cibernética deve conhecer os
nomes de campo e alguns
problemas com valores de campo
para efetivamente criar consultas
no Sguil.

Por exemplo, o Sguil armazena
enderecos IP em uma
representacao de inteiro.

SGUIL
Serveriame: localhost UserName: snabyst UseriD: 2

Eie Query Reports Sound: Off

HealTime Events | Escalated Events  Event Guery 9 |

Close | SELECT event.stat

¥

L sy,

ST, SRR LmEIAT &1 datatime, &

onnected To localhost

INET_NTOA svent sre_ip), INET_NTOA{avent.dst_p), eve

* - ox

2017-07-19 21:06:12 GMT|

VENLSIE_OM, event.dst_por, eventsignatisre_gen, event.signature_id, event.signature_rev FROM event IGNORE INDEX (event_p_key, sid_time) INNER JOIN sensor ON event.sid=sensor.sid WHERE

EXpOTt_ | vent. src_port = 40754 ORDER BY datetime, src_port ASC LIMIT 1000 Edin
1 seconmn-ethi 5521 20170705 18329 209.165.201.17 40754 2090 LY L] ET SCAN Nmap Scrpting Engine User-Agent Detected (Nmap S
1 seconmn-eth 5.522 TOTL5183IRI 20906520017 40754 209.165.200.235 80 L] ET SCAN NMAP 50U Spader Scan
1 seconmn-ethl-1 5.523 20170705 1RIRI0  200.168,201.17 40784 BORNESI00.23S B0 & ETSCAN Possible Nmap User-Agent Observed
| ] 1 seconion-eth-1 7.587 20170705 183839 209.1685,201.17 40754 HEIES200.235 80 & ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
- 1 seconsn-ethl-1 7.588 0170705 183829 109.165.201.17 40754 209.165.200.235 L L] ET SCAN NMAP SOU Spider Scan
[ ] 1 soconisn.etha-1 7.589 2017.07.05 1R329  200.165.201.17 40754 200165200235 80 6 ETSCAN Possible Nmap User-Agent Obsarved

1P Resolution | agent status | Snon Statisties] System Mgs | User Msgs ]”

1 Seconion-oitec SOCONION-05TIC osec 20170719 21:0517
2 seconmn-athl SeConN-athl prap 20070719 13:4858
3 seconion-gthd saconion-athi-1 snot

4 seconion-athl seconion-ethl prap 20070719 13:4%11
3 seconion-athl seconon-ethl-1 snost 2017-07-0% 18: 5342
&  seconion-gthz seconion-ethl poap 20770719 134532
T snon 2007-07-05 18: 5342

Update Intenal (secsk 15 w| NOW

¥ Show Packet Data '~ Show Rule

alert top SEXTERKAL_NET any > SHTTP_SERVERS SHTTF_PORTS (msg: "ET SCAN MMAP SOL Spider Scan”; flow:established to_senver;
content: “GET®, hitp_method; content:* OR sqlpider: hitp_urk reference:urlnmay bk
Source IP Dest 1P ¥Ver ML TOS len TIL  ChkSum
209, 165.201.17 209.165.200.235 4 5 {+] 268 &3 I¥914
U AP R S5 F
Source Dest R R R C 5 5 ¥ |1
Pont Pot 1 0 G K HTNN Saqw Ack ® Offset Res Window Urp ChkSum
40754 |80 X 1652715185 (667712887 |8 D 0 [50943
47 45 54 20 68 74 74 70 3A IF 2F 54 57 69 OB 69 GET http://TWiki
IE BF 72 &7 IF 63 67 69 ID 62 &9 GF 2F &5 &4 &9 .orgiegi-bin/edi
T4 2IF 54 57 69 68 69 IF 3F 74 6F 70 69 63 30 15 T/ TWiki/ Tooplc=s
32 37 25 32 30 4F 52 25 32 30 73 71 6C T3 70 69 27R200R%203q] 1pi
64 65 72 26 20 48 54 54 S0 2F 31 2 31 00 OA 43 dars HTTE .1, .¢
6F GE 6 65 63 74 69 6F 6E 3A 20 63 6C &F 73 &5 onnection: close
Search Packet Paylosd HEm & Teat | NoCade




Investigando dados de rede

Pivotando do Sguil

- A Sguil oferece a capacidade de o
analista de seguranca cibernética
pivotar para outras fontes de
informacéo e ferramentas.

- Os arquivos de log estéo
disponiveis no Elasticsearch.

- Capturas de pacotes relevantes
podem ser exibidas no Wireshark.

« O Squil pode fornecer pivos para
informagdes sobre o Sistema de
Deteccao de Ativos em Tempo
Real Passivo (PRADS) e o
Security Analyst Network
Connection Profiler (SANCP).

Nota: A interface Sguil refere-se a PADS em vez de PRADS.

e Query Reports Sound: Off ServerName: locaihost UserName: analyst UsedD: 2

RealTime Everts | Escalated Events |

2020-06-01 17:16:39 GMT

41  seconon- 51515 2020-05-10 21:2056  209.165.201.17

RT 1 seconion- 51556  2020051021:21:17 209.165.200.17
R 6 seconion- 51857  202006-1021:2117  209.165.201.17
ar 1 seconion: 209.105.201.17
T 1 seconion 7 200.165.201.17
AT 2 seconion- 209.165.201.17
AT 9 seconon- 2117 209.165.201.17
AT 2 seconion- 200.165.201.17
RY 1 seconion 2117 200.165.201.17
AT 1 secomion- 209.165.201.17
AT 2 secomon- 7 20016520017
A 9 secomon- 209.165.201.17
AT 2 seconion 209.165.201.17
o 1 wmcomon. 7 1807 HONORAN 212117 200 188 9 17

1P Resoktion ~ Agent Status | Snont Statistics | System Msgs | u-n-p

1 seconon-ossec SECONoN-0s ossec 20200601 17:1229

2 seconknensl60  seconknon. pcap 20200601 16:4357
3 seconon-ens 160 Seconon-en snort 20200512 191312
4 secononensl®2  secomonen. pcap 20200601 15:36:06
S  secononenslS2  secomonen. Snor 20200512 191312
6 secononens224  secomonen. pcap 20200601 15:36:27
7 secononens224 SOCONIOnN-en snort 202005-10 23:39.07

Update Interval (secs) 15 w| NOW

52368 209 165200 235 80
S2406 209 165200235 80
52408  200.165200235 80
52408 200 165200 23% 80
S2408 200 165200235 L
52408 200165 200235 80
52408 209 165200235 80
52408 209165200235 80
52414 200.165.200.235 80
52414 209 165.200 235 80
52408 209 165200 235 80
52408 209165200235 80
52408 209 165200235 80

414 200 1A% 200 738 an

Show Packet Data ~ Show Rule

P T U T R N )

£T WEB_SERVER Possitle XXE SYSTEM ENTITY In POST BODY
GPL WEB_SERVER mod_grip_status access

ET CURRENT_EVENTS Possible Magento Divectory Traversal Attempt
ET WEB_SERVER Possible MySQL SQU Attempt Information Schema
ET WEB_SPECIFIC_APPS Possibie Joomia SQLI Attempt

ET CURRENT_EVENTS Possitie vBulletn object injection vidnerabiity
ET WEB_SPECIFIC_APPS Vulnerable Magento Adminhtrml Access

ET EXPLOIT MVPower DVR Shell UCE

ET WORM TheMoon lnksys. router 1

ET EXPLOIT D-Unk DSL-27508 - OS Command Injection

ET CURRENT_EVENTS Possible vBulletin cbject injection vidnerabiity
ET WEB_SPECIFIC_APPS Vuinerable Magento Adminhtmi Access

ET EXPLOIT MVPower DVR Shell UCE

ET WORM Thetdann Snkeve rver 1

ID Fags Offset TTL ChkSum

Source IP Dest 1P Ver WL TOS len
UAPRSEF
Souce Dest R RR C S S Y I
Pot Pot 1 0GKHTNN Seqw Ack # Offset Res Window Urp ChkSum
Hex = Text NoCase




Investigando dados de rede
Tratamento de eventos em Squil

* O Squil € um console que permit([&= &= S s o0 17308 oo
gue um analista de seguranca '

RT 42  seconion- 3253 202005-10 2259:19 192168011 38504 8844

ET WEB_SERVER PHP Easteregg Information-Disclosure (php-40g0)

- yare . - .- g 17 ET INFO Observed DNS Query to iz TLD
Clbernetlca |nvest|gue’ Verlflque E C'-'Kef\inoca.ﬂhm-&mi 20200510 225024 192.168.0.11 4853 200.165.200.235 17 ET INFO Observed DNS Query to .biz TLD
Expire Event As NA (F8) 20200510 2250:45  192.168.0.11 59572  200.165.200.235 6  ET WEB_SERVER WEB-PHP phpinfo access
11 Expire Evert As NA With Comment 202005-10 2259:45  192.168.0.11 50572  209.165.200.235 6 ET WEB_SERVER PHP East Information-Disclo he 090)
CIaSSIfIque alertas de Seguranga' R Qo o :ozoos;on»ts 192.168.0.11 50572 200165200235 6 ETWEB ;ERVEHWEBD:::\:)IJOZZO:: T
6
6
6

~ ET WEB_SERVER PHP Easteregg Information-Oisclosure (zend-ogo)
b TreS tarefaS pOde m ser 1 seconion am CC: : :':‘w“'d e N 200.165.200.235 ET WEB_SERVER PHP Easteregg Information-Disclosure (26nd-ogo)

53

53

80

80

80

AV XDO0BIN 725045 1D 1AR0 11 50577 200165200235 80
mmm("v 200165200235 80
80

11

m

m

m

m

RT
. RT 1 seconion- 7.2088 200.165.200.235 6  GPLRPC portmap ksting TCP 111
concluidas no Squ” para B3 scerkas | Bame) et e Aot 9 200.165.200.235 &  GPLRPC potmapksting TCP 111
. RT 3 seconion- SA796 Cat 111 Attermpted Unauthorized Access (F3) 209 165 200.235 6  GPLRPC portmap NFS request TCP
RT 3 seconion 51797 . 200.165.200.235 17 GPL RPC portmap mountd request UDP
gerenciar alertas: RTINS cx v: Swcewt Dt o Soosso s ¢4 | SO it o dimaurin e
oY 1 carnnenn. 7 a0 ?: C’ pl\: z:‘l:"lf:lp’x“c(. oy A e ,x':’: ;j'..’)ﬁ’\ ; m;:l 17 (D1 RO newtman mosrnted roow et | IND
» Alertas que foram encontrados | s 5 v 4 Comre :
r S u r m n n r S _AW‘ = ] Ca Vi Rr: uuuuu sance/Probes/Scans (F6)
como faISOS pOS|t|VOS podem S|} secononossec  secanonos Z“‘“::l”x":‘n‘:‘:‘:‘" . Source 1P Dest 1P Ve ML TOS e 10 Flags Offset TIL ChSum
. z "“"m’"‘:: SOCONONEN: Cat Vii: Add Comment r— —
SOCONON-Ons. SeConon-en o I IVIEIZTIT
eXpI rados . 4  seconlonens162 Seconon-en pcap 20200601 15:36:06 Lo o L00g Ciiem
S seconlon-ens 192 seconion-en. snont 202005-12 19:1312
6 seconlon-ens224 SeCOonion-en pcap 20200601 15:36:27

* Um evento pode ser escalado | & wowen oo v smsionns
pressionando a tecla F9.

* Um evento pode ser
categorizado.

» O Sgquil inclui sete categorias pré-construidas que podem ser atribuidas usando um menu
ou-pressionando a tecla defuncéo correspondente.

Update Interval (secs) |15 w| Now b Hex = Text NoCase




Investigando Dados de Rede

Trabalhando no ELK

* Logstash e Beats sdo usados
para ingestao de dados no Elastic g8
Stack.

- Kibana, que é a interface visual S T
nos logs, esta configurado para < B
mostrar as Ultimas 24 horas por
padrao.

Time Range

* Os logs séao ingeridos no
Elasticsearch em indices ou
bancos de dados separados com
base em um intervalo de tempo
configurado.

« A melhor maneira de monitorar
os dados no Elasticsearch é criar
paineis visuais personalizados.




Investigando dados de rede

Consultas em ELK

O Elasticsearch é construido sobre o Apache Lucene, uma biblioteca de software de
mecanismo de pesquisa de cbédigo aberto com recursos completos de indexacao e pesquisa
de texto.

+ Usando bibliotecas de software Lucene, o Elasticsearch tem sua propria linguagem de
consulta baseada em JSON chamado Query Domain Specific Language (DSL).

« Junto com JSON, consultas Elasticsearch fazem uso de elementos como operadores
booleanos, Campos, Intervalos, Curingas, Regex, Pesquisa difusa e Pesquisa de texto.

* O Elasticsearch foi projetado para fazer interface com usuarios usando clientes baseados
na Web que seguem a estrutura HTTP REST.

+ Os metodos utilizados para executar as consultas sédo URI, cURL, JSON e Ferramentas de
Desenvolvimento.

Observacdao: As consultas avancadas do Elasticsearch estdo além do escopo deste curso.
Nos laboratorios, vocé recebera as instru¢cdes de consulta complexas, se necessario.



Investigando dados de rede

Investigando chamadas de processo ou API

Os aplicativos interagem com um sistema
operacional (SO) por meio de chamadas do sistema
para a API (Interface de Programacao de
Aplicativos)do SO.

Se o0 malware pode enganar um kernel do sistema
operacional para permitir que ele fagca chamadas de

“
ﬁ'

sistema, muitas exploracdes sdo possiveis. system
As regras OSSEC detectam alteracdes nos Sysiem Keme!

parametros baseados em host.

User

pr—- /o

'_)—

As regras da OSSEC disparardo um alerta em
Squil.

Ao pivotar para o Kibana no enderecoIP do host,
vocé pode escolher o tipo de alerta com base no
programa que o criou.

A filtragem de indices OSSEC resulta em uma exibicao dos eventos OSSEC que
ocorreram no host, incluindo indicadores de que o malware pode ter interagido com
o kernel do sistema operacional




Investigando dados de rede

Investigando detalhes do arquivo

* No Squil, se o analista de
seguranca cibernética
suspeitar de um arquivo, o
valor de hash pode ser
enviado para um site online
para determinar se o arquivo
é um malware conhecido.

* No Kibana, Zeek Hunting
pode ser usado para exibir
informacdes sobre o0s
arquivos que entraram na
rede.

* Note que no Kibana, o tipo de
evento € mostrado
comobro_files, mesmo que o
novo nome para Bro seja
Zeek.

]

]
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Investigando dados de rede

Lab - Tutorial de expressao regular

Neste laboratorio, vocé completara os seguintes objetivos:
- Use um tutorial on-line para explorar expressdes regulares.

- Descreva as informacdes que correspondem a expressdes regulares dadas.



Investigando

Laboratorio de Dados de Rede - Extraia um Executavel de um
PCA

Olhar para registros € muito importante, mas também ¢é importante entender como as
transacdes de rede acontecem no nivel do pacote.

Neste laboratorio, vocé cumprira o seguinte objetivo:

- Analise o trafego em um arquivo pcap capturado anteriormente e extraia um arquivo
executavel do trafego.



Investigating Network Data
Video - interprete dados HTTP e DNS para isolar o ator da

ameaca
Assista ao video para ver um passo a passo do laboratério Security Onion Interpret HTTP e

DNS Data to Isolate Threat Actor.

Video - Interpret HTTP and DNS Data to Isolate Threat Actor

This video will cover the following:

» Using Kibana to investigate

security events
+ Investigating SQL injection a
- Investigating data exfiltration

» Converting hexadecimal to binary text

p 1518
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Investigando dados de rede

Lab - Interprete dados HTTP e DNS para isolar o agente de

ameacas
Neste laboratorio, vocé cumprird o seguinte objetivo:

« Investigue exploits de injecao de SQL e exfiltracdo de DNS usando as ferramentas
Security Onion.



Investigando dados de rede
Video - Isolar host comprometido usando 5 tuplas

Assista ao video para ver um passo a passo do Security Onion Isolate comprometido Host
Using 5-Tuple lab.

Video — Isolate Compromised Host Using 5-Tuple

This video will cover the following:

» Using Sguil to investigate security alerts and identify relevant hosts
+ Using Wireshark and capME! the session using pcaps
» Using Kibana to review logs a

hosts, types of connections,
and files used in an attack

» 14:40
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Investigating Network Data

Lab - Isolar host comprometido usando 5 tuplas

Neste laboratorio, vocé cumprird o seguinte objetivo:

- Use as ferramentas Security Onion para investigar uma exploracao.



Investigando dados de rede

Lab - Investigar uma Exploit de Malware

Neste laboratorio, vocé cumprira o seguinte objetivo:

- Use Security Onion para investigar um malware mais complexo explorar o usa um kit de
exploracéo para infectar hosts.



Investigando dados de rede

Lab - Investigando um Atague a um Host Windows

Neste laboratorio, vocé completara os seguintes objetivos:
- Investigue um ataque em um host Windows.
- Use Sgquil, Kibana e Wireshark na Cebola de Seguranca para investigar o ataque.

- Examinar artefatos de exploracao.



27.3 Como melhorar o
trabalho do analista de
seguranca cibernética



Melhorando o trabalho dos
painéis e ViSU&”Z&QﬁGSdo analista de seguranca cibernética

- Os painéis fornecem uma
combinacao de dados e
visualizacdes que permite que
os analistas de seguranca
cibernética se concentrem em
detalhes e informacdes
especificos.

- Painéis geralmente sao
interativos.

- Kibana inclui a capacidade de
projetar painéis
personalizados.

- Além disso, ferramentas como

0 Squert in Security Onion
fornecem uma interface visual
para os dados do NSM.



Aprimorando o trabalho do analista de seguranca cibernética
Gestao de fluxo de trabalho

 Os fluxos de trabalho séo a sequéncia de processos e procedimentos através dos quais
as tarefas de trabalho sao concluidas.

« Gerenciando os fluxos de trabalho SOC.:
« Aumenta a eficiéncia da equipe de operacdes cibernéticas
« Aumenta a responsabilizacéo do pessoal
« Garante que todos os alertas potenciais sejam tratados adequadamente

 Sguil fornece um gerenciamento basico de fluxo de trabalho, mas ndo uma boa escolha
para grandes operacdes. Existem sistemas de terceiros disponiveis que podem ser
personalizados.

- Consultas automatizadas adicionam eficiéncia ao fluxo de trabalho de operacdes
cibernéticasEssas consultas pesquisam automaticamente incidentes de seguranca
complexos que podem evitar outras ferramentas.



27.4 Resumo do trabalho
com 0s dados de seguranca
de rede



Como trabalhar com dados de seguranca de rede

O que aprendi neste modulo?
- Uma plataforma de monitoramento de seguranca de rede, como ELK ou Elastic Stack, deve
unir os dados para analise.

- ELK consiste em Elasticsearch, Logstash e Kibana com componentes, Beats, ElastAlert e
Curator.

- Os dados de rede devem ser reduzidos para que apenas os dados relevantes sejam
processados pelo sistema NSM.

- Os dados de rede também devem ser normalizados para converter os mesmos tipos de
dados em formatos consistentes.

« O Squil fornece um console que permite que um analista de seguranca cibernética
investigue, verifique e classifique alertas de seguranca.

+ As visualizacdes do Kibana fornecem insights sobre dados do NSM representando grandes
guantidades de formatos de dados que sao mais faceis de interpretar.

O gerenciamento de fluxo de trabalho adiciona eficiéncia ao trabalho da equipe SOC.
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