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Objetivos do modulo

Titulo do modulo: Combatentes na guerra contra o crime cibernético

Objetivo do mddulo: Explicar como se preparar para uma carreira em operacgoes de
seguranca cibernética.

Titulo do Topico Objetivo do Tépico

O Centro de Operagdes de Seguranga

Ty - Expliqgue a missé&o do Security Operations Center (SOC).

Tornando-se um Defensor Descrever os recursos disponiveis para se preparar para uma carreira nas
operacdes da seguranca cibernética.




2.1 O moderno centro de
operacoes de seguranca



Combatentes na guerra contra o crime cibernético

Elementos de um SOC

« Para usar uma abordagem formalizada, estruturada Elements of a Security Operations Center
disciplinada para se defender contra ameacas
cibernéticas, as organiza¢cdes geralmente usam 0s Process

servigos de profissionais de um Centro de Operacte
de Seguranca (SOC).

» Os SOCs oferecem uma ampla gama de servicos,
desde monitoramento e gerenciamento até solucdes
abrangentes de
ameacas e seguranca hospedada personalizada.

Technology People

* Os SOCs podem ser totalmente internos, de
propriedade e operados por uma empresa, ou

elementos de um SOC podem ser contratados a v
fornecedores de seguranca, como 0s Servicos de

Seguranca Gerenciados da Cisco.



Combatentes na guerra contra o crime cibernético

Pessoas no SOC

Os SOCs atribuem func¢des de trabalho por niveis, de acordo com a experiéncia e as
responsabilidades necessarias para cada um.

Responsabilidades

Camada 1 Analista de Monitore alertas recebidos, verifique se ocorreuum incidente verdadeiro e
alerta encaminhe tickets para o Nivel 2, se necessario.

Camada 2 Respondente de Responsavelpelainvestigacédo aprofundadados incidentes e aconselhar a
Incidente remediacao ou a acao a sertomada.

Camada 3 Cacadorde Especialistas em rede, endpoint, inteligéncia contra ameacas, engenharia
ameacas reversa de malware e rastreamento dos processos do malware para

determinar seu impacto e como ele pode serremovido. Eles também estdo
profundamente envolvidos na busca de ameacas potenciais e na
Implementacao de ferramentas de detec¢cao de ameacas. Os cagcadores
de ameacas buscam ameacas cibernéticas presentes na rede, mas ainda
nao foram detectadas.

Gerenciadorde SOC Gerenciatodos os recursos do SOC e serve como ponto de contato para a
maior organizacdo ou cliente.



Combatentes na guerra contra o crime cibernético

Pessoas no SOC (cont.)

 Os trabalhos de primeiro nivel

Frontlines Frontlines

sao mais de nivel inicial,
enguanto os empregos de
terceiro nivel exigem ampla
experiéncia.

Tier 1 Alert Analyst

Tier 1 Alert Analyst

Tier 1 Alert Analyst

Tier 1 Alert Analyst

- Afigura, que é originaria do o MRespondor Responder
Instituto SANS, representa | [
graficamente como essas Level2
funcOes interagem entre si. — ‘ SMEfTrvest Hurer SMETvea Hurie SME Tt e | | STt Huer

S0OC Manager




Combatentes na guerra contra o crime cibernético
Processo no SOC

- Um analista de seguranca cibernéticaé necessario para

monitorar filas de alertas de segurancga e investigar os alertas | Roles of the People in a Security Operations Center
atribuidos. Um sistemade emisséo de tickets é usado para
atribuir esses alertas a fila do analista.

- In-depth knowledge

+ O software que gera os alertas pode acionar alarmes falsos. T T bt
- . g . , ler .
O analista, portanto, precisaverificar se um alerta atribuido " Preventive measures
representaum verdadeiro incidente de seguranca.

« Quando essa verificacao for estabelecida, o incidente pode
ser encaminhado aos investigadores ou a outro pessoal de
seguranca para ser tratado. Caso contrario, o alerta sera
descartado como um alarme falso.

« Deep Investigation

Tier 2 » Advises remediation

- Se um tiquete ndo puder ser resolvido, o Analista de oo et
seguranca cibernéticaencaminha o ticket para um Tier 1 - Opensticket
. -, . . ~ - Basic threat mitigation
Respondente de Incidente de Nivel 2 para uma investigacéo

e corre¢cao mais aprofundadas.

- Se0'Respondente a Incidentes ndo puder resolver o tiquete,
ele sera encaminhado para um pessoal de Nivel 3.



Combatentes na Guerra contra as

Tecnologias do Cibercrime no SOC: SIEM

- Um SOC precisa de um sistema
SIEM (Security Information and
Event
Management, gerenciamento de
eventos e informacdes de
seguranca) para entender os dados
gerados por firewalls, dispositivos
de rede, sistemas de deteccéo de
intrusGes e outros dispositivos.

« Os sistemas SIEM coletam e filtram
dados e detectam, classificam,
analisam e investigam ameacas.
Eles também podem gerenciar
recursos para implementar medidas
preventivas e lidar com ameacas
futuras.

SOC Monitoring System

Network Traffic \ Network Flows System Logs /‘ Endpoint Data \

Intel Threat Feeds Security Events Identify Asset Context

Security Information and
Event Management System
(SIEM)




Combatentes na Guerra contra as

Tecnologias do Cibercrime no SOC: SOAR

- SIEM e Security Orchestration, Automation
and Response (SOAR) sao frequentemente
emparelhados, pois possuem recursos que se
complementam.

. ~ Securi
« Grandes equipes de operacdes de seguranca I iy |
(SecOps) usam ambas as tecnologias para
Otlm Izar seu SOC ' Orchestration === | Creates a customized platform that integrates and coordinates
numerous security tools and resources.

- As plataformas SOAR s&o semelhantes as SOAR
SIEMs, pois agregam, correlacionam e :

. , . . | I Automation I e | Executes security processes with a minimum amount of human

anallsam ale rtaS . Ale m d |SSO, a teCHO Iog |a | intervention. Helps address the shortage in cybersecurity analyst talent
. . . A . | i and increases efficiency.
SOAR integra inteligéncia contra ameacas e ,. '
aUtO matlzah‘ OS ﬂuxos de trabalho de I Response l/_) Prescribes and exn_ecutes security prqcedures to be followgd in
|nvest|gaga0 e resposta d e |nC|denteS CO m response.to security events. Can be in the form of a security runbooks
. . . that consist of rule-based automated responses that were created to

base em manuais desenvolvidos pelaequipe address specific types of events.

de seguranca.




Combatentes na Guerra contra as

Tecnologias do Cibercrime no SOC: SOAR (Condd.)

- Plataformas de seguranca SOAR:

* Reuna dados de alarme de cada componente do sistema.

* Fornecer ferramentas que permitam gue 0S casos sejam pesquisados, avaliados e
investigados.

» Enfatize a integracao como um meio de automatizar fluxos de trabalho complexos de
resposta a incidentes que permitem respostas mais rapidas e estratégias de defesa
adaptativas.

* Inclua playbooks predefinidos que permitem a resposta automatica a ameacas
especificas. Os playbooks podem ser iniciados automaticamente com base em regras
predefinidas ou podem ser acionados pelo pessoal de seguranca.



Combatentes na guerra contra o crime cibernético

Métricas SOC

- Sejainterno a uma organizagdo ou fornecendo servigos a varias organizagcées, é importante entender o

guéo bem o SOC estéa funcionando, para que possam ser feitas melhorias nas pessoas, processose
tecnologias que compdemo SOC.

« Muitas métricas ou KPI (Principais Indicadores de Desempenho) podem ser projetadas para medir
diferentes aspectos do desempenho do SOC. No entanto, cinco métricas sdo comumente usadas como
métricas de SOC pelos gerentes de SOC.

Horas paradas O periodo de tempo que os atores da ameaca tém acesso auma rede antes de
serem detectados e seu acesso é interrompido

Tempo Médio para O tempo médio que o pessoaldo SOC leva para identificar incidentes de seguranca
Detectar (MTTD) validos ocorreuna rede

Mean Time to O tempo médio necessario para parar e corrigir um incidente de seguranca
Detect(MTTR)

Tempo Medio a O tempo necessario para impedir gue o incidente cause mais danos aos sistemas ou
Conter (MTTC) dados

Time to Control O tempo necessario para parar a propagacao de malware na rede



Combatentes na Guerra contra o Crime Cibernético

Corporativo e Seguranca Gerenciada

- Para redes de médio e grande porte, a organizacdo se beneficiara com a implementacdo de
um SOC de nivel empresarial, que é uma solucédo interna completa.

- OrganizacOes maiores podem terceirizar pelo menos uma parte das operacdes SOC para
um provedor de solucdes de seguranca.

- A Cisco oferece uma ampla variedade de recursos de resposta, preparacao e gerenciamento
a incidentes, incluindo:

Servico Cisco Smart Net Total Care para Resolucdo Rapida de Problemas
Equipe de resposta a incidentes de seguranca do produto (PSIRT) da Cisco
Cisco Computer Security Incident Response Team (CSIRT)

Cisco Managed Services

Operacodes Taticas Cisco (TacOps)

Programa de Seguranca Fisica e Seguranca da Cisco



Combatentes na guerra contra o crime cibernético
Seguranca vs. Disponibilidade

- A equipe de seguranca entende que, para que a organizagcao cumpra suas prioridades, a
disponibilidade da rede deve ser preservada.

- Cada empresa ou setor tem uma tolerancia limitada para o tempo de inatividade da rede.
Essa tolerancia é geralmente baseada em uma comparacédo do custo do tempo de
inatividade em relacdo ao custo de garantir contra o tempo de inatividade.

- A seguranca ndo pode ser tao forte que interfira com as necessidades dos funcionarios ou
funcbes empresariais. E sempre um tradeoff entre forte seguranca e permitir um
funcionamento eficiente dos negocios.



2.2 Como tornar-se um
defensor



Tornando-se um Defensor
CertificacOes

- Uma variedade de certificacOes de seguranca
cibernética relevantes para carreiras em SOCs estdo
disponiveis:

 Cisco Certified CyberOps Associate

* Certificacéo de analista de seguranca cibernética d
* (ISC) 2 CertificacOes de seguranca da informacgao

* Certificacéo Global de Garantia de Informacoes
(GIAC)

« Procure por “certificagcdes de seguranca cibernética” na
Internet para saber mais sobre certificagcdes de outros
fornecedores
e fornecedores.



Tornando-se um

Defensor Educacao

- Graus: Ao considerar uma carreira no campo da seguranca
cibernética, deve-se considerar seriamente seguir um grau
técnico ou bacharelado em ciéncia da computacao,
engenharia elétrica, tecnologia da informacédo ou seguranca
da informacao.

- Programacéao Python: Programacao por computador € uma
habilidade essencial para quem deseja prosseguir uma
carreira em seguranca cibernética. Se vocé nunca aprendeu a
programar, entdo Python pode ser a primeira lingua a
aprender.

- Habilidades com Linux: Linux & amplamente utilizado em
SOCs e outros ambientes de rede e seguranca. As habilidades
do Linux sdo uma adi¢do valiosa ao seu conjunto de
habilidades enquanto vocé trabalha para desenvolver uma
carreira em seguranca cibernética.



Tornando-se um Defensor
Fontes de Informacoes

« Uma variedade de sites e aplicativos moveis anunciam
empregos de tecnologia da informacao. Cada site tem
como alvo uma variedade de candidatos a empregos e
fornece ferramentas diferentes para os candidatos
pesquisarem sua posicao de trabalho ideal.

» Muitos sites sao agregadores de sites de empregos que
reinem listas de outros quadros de empregos e sites de
carreiras de empresas e 0s exibem em um unico local.

* Indeed.com

CareerBuilder.com
USAJobs.gov
Porta de vidro
Linkedin




Torne-se um defensor

obtendo

- Estagios: Osestagios sdo um excelente método para entrar no campo
da segurancga cibernética. As vezes, os estagios se transformam em
uma oferta de empregoemtempo integral. No entanto, mesmo um
estagio temporario permite que vocé ganhe experiénciano
funcionamento interno de uma organizacéo de seguranca cibernética

- Bolsasdeestudoeprémios: Para ajudar a fechar a lacuna de
habilidades de seguranca, organizacdes como Cisco e INFOSEC
introduziram programas de bolsas de estudo e prémios.

- Ageéncias Temporérias: Muitas organizacfes usam agéncias
temporarias para preenchervagas nos primeiros 90 dias. Se o
funcionario for uma boa correspondéncia, a organizacao pode converter
o funcionario em uma posicao permanente em tempo integral.

- Seu primeiro trabalho: se vocé ndo tem experiéncia no campo da
seguranca cibernética, trabalhar em um call center ou suporte técnico
pode sero primeiro passo para ganhar a experiénciade que precisa
para,seguir em frente em sua carreira.



Tornando-se um Defensor

| aboratorio - Tornando-se um Defensor

Neste laboratorio, vocé pesquisara e analisara o que é preciso para se
tornar um defensor de rede.



2.3 Resumo de soldados na
guerra contra o crime digital



Combatentes na Guerra contra o Cibercrime Resumo
O que aprendi neste modulo?

» Os principais elementos do SOC incluem pessoas, processos e tecnhologias.

 As funcdes de trabalho incluem um Analista de Alerta de Nivel 1, um Respondente a
Incidentes de Nivel 2, um cacador de ameacas de Nivel 3 e um Gerente de SOC.

« Um analista de nivel 1 monitora incidentes, abre tickets e executa mitigacao basica de
ameacas.

» Os sistemas SEIM s&o usados para coletar e filtrar dados, detectar e classificar ameacas e
analisar e investigar ameacas.

* O SOAR integra informagdes sobre ameacas e automatiza os fluxos de trabalho de

investigacao e resposta de incidentes com base em manuais desenvolvidos pela equipe de
seguranca.

» Os KPIs séo criados para medir diferentes aspectos do desempenho do SOC.Métricas
comuns incluem tempo de espera, tempo médio para detectar (MTTD), tempo médio para
responder (MTTR), tempo meédio para conter (MTTC) e tempo para controle.



Combatentes na Guerra contra o Cipbercrime Resumo

O que aprendi neste modulo?
(Continuacao)

» Deve haver um equilibrio entre a seguranca e a disponibilidade das redes. A seguranca nao
pode ser tdo forte que interfira com funcionarios ou fungdes de negdcios.

« Uma variedade de certificacdes de seguranca cibernética que sao relevantes para carreiras
em SOCs estao disponiveis de diferentes organizacdes.
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