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Objetivos do modulo

Titulo do Modulo: Tecnologias e protocolos

Objetivo do Modulo: Expligue como as tecnologias de seguranca afetam o monitoramento
de seguranca.

Objetivo do Topico

Monitorando protocolos Explicar o comportamento dos protocolos de rede comuns no contexto do
comuns monitoramento de seguranga.

Explicar como as tecnologias de seguranca afetam a capacidade de monitorar
protocolos de rede comuns.

Tecnologias de seguranca



24.1 Protocolos comuns de
monitoramento



Tecnologias e Protocolos
Syslog e NTP

- Syslog e Network Time Protocol (NTP) sao essenciais para o trabalho do analista de
seguranca cibernética.

- O padrao syslog é usado para registrar mensagens de eventos de dispositivos de rede e
endpoints.

- O padrdo permite um meio neutro de sistema de transmissdo, armazenamento e analise de
mensagens.

- Muitos tipos de dispositivos de varios fornecedores diferentes podem usar syslog para enviar
entradas de log para servidores centrais que executam um daemon syslog. Esta
centralizacdo da coleta de logs ajuda a tornar o monitoramento de seguranca pratico. Os
servidores que executam syslog normalmente escutam na porta UDP 514.
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Tecnologias e Protocolos

Syslog e NTP (Cont.)

- Como o syslog é tdo importante para o monitoramento de seguranca, os servidores syslog
podem ser um alvo para atores de ameacas.

- Algumas exploracdes, como as que envolvem exfiltracao de dados, podem levar muito tempo
para serem concluidas devido as formas muito lentas em que os dados sao secretamente
roubados da rede.

- Alguns atacantes podem tentar ocultar o fato de que a exfiltracdo esta ocorrendo. Eles
atacam os servidores syslog que contém as informagcdes que podem levar a deteccao da

exploracao.

- Os hackers podem tentar bloguear a transferéncia de dados de clientes syslog para
servidores, adulterar ou destruir dados de log ou adulterar o software que cria e transmite
mensagens de log.

- Aimplementacdo do syslog de préxima geracédo (ng), conhecida como syslog-ng, oferece
aprimoramentos que podem ajudar a evitar algumas das exploracdes que visam o syslog.



Tecnologias e Protocolos

NTP

As mensagens do Syslog geralmente séo carimbadas de
data e hora. Como as mensagens vém de muitos
dispositivos, é importante que os dispositivos compartiihem
um timeclock consistente. Isso pode seralcancado usando
o Network Time Protocol (NTP).

O NTP usa uma hierarguia de fontes de tempo autoritativas
para compartilhar informagcdes de tempo entre dispositivos
na rede. O NTP operana porta UDP 123.

Os atores de ameacas podem tentar atacar a infraestrutura

NTP para corromper as informacgdes detempo usadas para
correlacionar eventos de rede registrados.

Os atores de ameacas sao conhecidos por usar sistemas
NTP para direcionar ataques DDoS por meio de
vulnerabilidades no software cliente ou servidor. Esses
ataques podem interromper a disponibilidade da rede.
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Tecnologias e protocolos

DNS

- O DNS agora € usado por muitos tipos de malware. Algumas variedades de malware usam
DNS para se comunicar com servidores de comando e controle (CNC) e para exfiltrar dados
no trafego disfarcados como consultas DNS normais.

O malware pode codificar dados roubados como a parte de subdominio de uma pesquisa DNS
para um dominio onde o servidor de nomes esta sob controle de um invasor.

Uma pesquisa de DNS para 'long string-of-exfiltrated-data.example.com' seria encaminhada
para o servidor de nomes de example.com, que gravaria 'long string-of-exfiltrated-data' e
responderia de volta ao malware com uma resposta codificada. Este uso do subdominio DNS
€ mostrado na figura. Os dados exfiltrados sdo o texto codificado mostrado na caixa. O ator de
ameaca coleta os dados codificados, decodifica e combina, e agora tem acesso a um arquivo
de dados inteiro.

DNS Queries

aW4geGxhY2UgdG8gcHIvdGVjdC  |.example.com

BhZ2FpbnNOIEROUyYBIYXNIZCB0a |.example.com
HIIYXRzIHRoYW4gdGhleSBoYXZ] |.example.com
o = — -

IHRvIHByb3R1Y3QgYWdhaW5zdC |example.com

Base64-coded Exfiltrated Data
Disguised as Subdomains Compromlsed DNS
Server



Tecnologias e protocolos

DNS (Cont.)

- E provavel que a parte do subdominio de tais solicitacdes seria muito mais longa do que as
solicitacOes usuais. Analistas cibernéticos podem usar a distribuicdo dos comprimentos de
subdominios dentro de solicitacbes DNS para construir um modelo matematico que descreva
a normalidade.

- Eles podem entdo usar isso para comparar suas observacoes e identificar um abuso do
processo de consulta DNS.Por exemplo, ndo seria normal ver um host na rede enviando uma
consulta para AW4GCGXHy2UGDG8GCHJVDGVJIDC.Example.com.

- Consultas DNS para nomes de dominio gerados aleatoriamente, ou subdominios com
aparéncia aleatodria extremamente longos, devem ser consideradas suspeitas, especialmente
se a ocorréncia deles aumentar drasticamente na rede.

« Os logs de proxy DNS podem ser analisados para detectar essas condigdes.

- Como alternativa, servigcos como o servico DNS passivo do Cisco Umbrella podem ser usados
para bloquear solicitagcdes para CNC suspeitos e dominios de exploracao.



Tecnologias e Protocolos

HTTP e HTTPS

- O Hypertext Transfer Protocol (HTTP) € o protocolo de backbone da World Wide Web.

- Todas as informacgfes transportadas em HTTP s&o transmitidas em texto simples do
computador de origem para o destino na internet.

-« O HTTP néo protege os dados contra alteracéo ou interceptacao por partes mal-
intencionadas, o0 que é uma séria ameaca a privacidade, identidade e seguranca das
informacodes.

- Todas as atividades de navegacao devem ser consideradas em risco.



Tecnologias e Protocolos

HTTP e HTTPS (Cond.)

Uma exploracdo comum de HTTP é chamada de injecéo iFrame (quadro inline). Na injecao
iIFrame, um ator de ameaca compromete um servidor da Web e planta cédigo malicioso que cria
um iFrame invisivel em uma pagina da Web comumente visitada.

Quando o iFrame é carregado, o malware é baixado, freqientemente de um URL diferente da
pagina da Web que contém o codigo iFrame.

Os servigcos de seguranca de rede, como a filtragem Cisco Web Reputation, podem detectar
guando um site tenta enviar conteudo de um site ndo confiavel para o host, mesmo quando

enviado de um iFrame.
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Filtering applies to
requested webpage and Web servers not affiliated

all frames. e N with trusted site may
house malicious software.
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Tecnologias e Protocolos

HTTP e HTTPS (Cont.)

Para resolver a alteracdo de dados Diagrama de protocolo HTTPS
confidenciais, muitas organizac6es adotaram | €
HTTPS ou implementaram politicas somente Source Client HTTPS 8 ’ Destination Server

HTTPS para proteger os visitantes de seus
sites e servigos.

Protocols

.. . . Application H Application
HTTPS adiciona uma camada de criptografia

ao protocoloHTTP usando Secure Socket SSUTLS =
Layer (SSL), como mostrado na figura.

Transport Transport

Issotorna os dados HT TP ilegivels, pois
deixam o computador de origem até chegar ao
servidor.

Network

Data Link Data Link

HTTPS ndo € um mecanismo para a
segurancado servidorweb. Ele s6 protege o
tradfego de protocoloHTTP enquanto estaem
transito.

Network Media
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Tecnologias e Protocolos
HTTP e HTTPS (Cont.)

Infelizmente, o trafego HTTPS criptografado
complicao monitoramento de seguranca de
rede.

Alguns dispositivos de segurangaincluem
descriptografiae inspec¢éo SSL; no entanto,
ISso pode apresentar problemas de
processamento e privacidade.

HTTPS adiciona complexidade as capturas
de pacotes devido as mensagens adicionais
envolvidas no estabelecimento daconexao
criptografada.

Esse processo é resumido na figura e

representasobrecargaadicional sobre HTTP.
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TransagOes HTTPS

Client browser requests a secure page with https://

-

Web server sends its public key with its certificate

€

Client browser ensures that the certificate is unexpired or
unrevoked and was issued by a trusted party

Client browser creates a symmetric key and sends it to the server

==

Web server decrypts the symmetric key using its private key

Web server uses the symmetric key to encrypt the page and
sends it to the client

-«

Client browser uses the symmetric key to decrypt the page and
display the information to the user

ClD

Cl>
ClD



Tecnologias e protocolos

Protocolos de Emall

Protocolos de e-mail como SMTP, POP3 e
IMAP podem ser usados por atores de
ameacas para espalhar malware, exfiltrar dados
ou fornecer canais para servidores CNC de
malware, como mostrado na figura.

SMTP envia dados de um host para um
servidor de email e entre servidores de email.

IMAP e POP3 s&o usados para baixar
mensagens de email de um servidor de email
para o computador host. Eles sao os protocolos
de aplicativos que sao responsaveis por trazer
malware para o host.

O monitoramento de seguranca pode identificar
guando um anexo de malware entrou na rede e
gual-host ele infectou pela primeira vez.

Ameacas de protocolo de email

SMTP

Data Exfiltration

CnC Servers

Malware Infection

x

POP3/IMAP



Tecnologias e protocolos
ICMP

- O ICMP pode ser usado para identificar hosts em uma rede, a estrutura de uma rede e
determinar os sistemas operacionais em uso na rede. Ele também pode ser usado como um
veiculo para varios tipos de ataques DoS.

- ICMP também pode ser usado para exfiltracdo de dados.

- Devido a preocupacéao de que o ICMP possa ser usado para vigiar ou negar o servico de fora
da rede, o trafego ICMP de dentro da rede as vezes é ignorado.

- Algumas variedades de malware usam pacotes ICMP criados para transferir arquivos de hosts
infectados para agentes ameacadores usando esse método, conhecido como tunel ICMP.



24.2 Tecnologias de
seguranca



Tecnologias de seguranca

ACLs

As Listas de Controle de Acesso (ACLs)e a
filtragem de pacotes sé&o tecnologias que
contribuem para um conjunto em evolucéo
de protecOes de segurancade rede.

A figuramostra o uso de ACLs para permitir
apenas tipos especificos de trafego ICMP
(Internet Control Message Protocol). O
servidorem 192.168.1.10 faz parte da rede
interna e tem permissao paraenviar
solicitacbes de ping para o host externo em
209.165.201.3.

O trafego ICMP de retorno do host externo é
permitido se for uma respostalCMP ou
gualquer mensagem ICMP inacessivel.
Todos os outros tipos de trafego ICMP séo
negados.

1. Rules on R1

access—list
access—list
access—list

access-—-list
access—list

2. Rules on R1

access—list
access—list
access—list
access—list

Atenuante o abuso de ICMP

nternet

209.165.201.3

for ICMP traffic from the Internet

permit icmp any any echo-reply
permit icmp any any source—quench
permit icmp any any unreachable
deny icmp any any

permit ip any any

for ICMP traffic from inside the network

permit icmp 192.168.1.
permit icmp 192.168.1.
permit icmp 192.168.1.
permit icmp 192.168.1.
deny icmp any any

permit ip any any

50/0/0

@

192.168.1.10

any echo
any parameter—-problem
any packet-too-big

35 any source-quench




ACLs de tecnologias de seguranca (Cont.)

Os invasores podem determinar quais enderecos IP, protocolos e portas s&o permitidos
pelas ACLs. Isso pode ser feito por varredura de portas ou testes de penetracdo, ou atraves
de outras formas de reconhecimento.

Os atacantes podem criar pacotes que usam enderecos IP de origem falsificados.

Os aplicativos podem estabelecer conexdes em portas arbitrarias. Outros recursos do
trafego de protocolo também podem ser manipulados, como o sinalizador estabelecido em
segmentos TCP. As regras ndo podem ser antecipadas e configuradas para todas as
técnicas de manipulacéo de pacotes emergentes.

Para detectar e reagir a manipulacédo de pacotes, comportamentos mais sofisticados e
medidas baseadas em contexto precisam ser tomadas.

Os firewalls de proxima geracao da Cisco, o AMP (Advanced Malware Protection) e os
appliances de contetudo de e-mail e Web sao capazes de resolver as deficiéncias das
medidas de seguranca baseadas em regras.



Tecnologias de Seguranca

NAT e PAT

« Conversao de Enderegcosde Rede (NAT) e Network Address Translation
Traducéo de Endereco de Porta (PAT) podem
complicar o monitoramento de seguranca. SA DA SA DA
Inside Local Outside Local Inside Global Outside Global
. . . 192.168.10.10 209.165.201.1 209.165.200.226 209.165.201.1
- Afiguramostra a relagéo entre enderecosinternos |
e externos gue sao usados como enderecosde l
origem (SA) e enderecos de destino (DA). Inside Network | Outside Network
|
|
- Se o PAT estiver em vigor, pode serdificil registrar N e 509 165.200.226 (.o ﬁ
o dispositivo interno especifico que esta a s
solicitando e recebendo o trafego quando ele 192.168.10.10

Inside Address Local Addresses Global Addresses

entra na rede.

- Esse problemapode serrelevante com dados
NetFlow. Os fluxos de NetFlow sao unidirecionais
e sdo definidos pelos enderecos e portas que eles ool
compartilham.

Web Server



Criptografia, encapsulamento e encapsulamentode tecnologias de

seguranca

A criptografia pode apresentar desafios para o monitoramento de seguranca tornando o0s
detalhes do pacote ilegiveis.

- A criptografia faz parte das tecnologias VPN. Nas VPNSs, o IP é usado para transportar
trafego criptografado.

- O trafego criptografado essencialmente estabelece uma conexao virtual ponto a ponto entre
redes atraves de instalacdes publicas.

- A criptografia torna o trafego ilegivel para outros dispositivos, exceto os endpoints VPN.

- Uma tecnologia semelhante pode ser usada para criar uma conexao virtual ponto a ponto
entre um host interno e dispositivos de atores de ameacas.

- O malware pode estabelecer um tunel criptografado que usa um protocolo comum e
confiavel e usa-lo para extrair dados da rede.



Tecnologias de SegurangaRedePeer-tO-Peel' e Tor

- Na rede ponto a ponto (P2P), mostrada na figura, os P2P
hosts podem operar em fungdes de cliente e servidor.

« Os trés tipos de aplicativos P2P sao compartilhamento
de arquivos, compartilhamento de processadores e
mensagens instantaneas.

- No compartilhamento de arquivos P2P, os arquivos em
uma maquina participante sao compartilhados com
membros da rede P2P.

- Bitcoin € uma operacao P2P e BitTorrent € uma rede
de compartilhamento de arquivos P2P.

- Aplicativos P2P de compartilhamento de arquivos nao
devem ser permitidos em redes corporativas. A
atividade de rede P2P pode evitar protecdes de firewall
e & um vetor comum para a propagacao de malware.



Tecnologias de SegurangaRedePeer-tO-Peel' e Tor (Condd.)

- P2P ¢é inerentemente dindmico. Ele pode operar conectando-se a varios enderecos IP de
destino e também pode usar numeracdo dindmica de portas.

« As redes P2P de compartilhamento de processadores doam ciclos de processador para
tarefas computacionais distribuidas.

- Pesquisa de cancer, pesquisa de extraterrestres, e pesquisa cientifica usam ciclos de
processador doados para distribuir tarefas computacionais.

- Mensagens instantaneas (IM) também € considerado um aplicativo P2P.

- IM tem valor legitimo dentro de organizacdes que tém equipes de projeto distribuidas
geograficamente.

- Nesse caso, aplicativos de IM especializados estao disponiveis, como a plataforma Webex
Teams, que s&o mais seguras do que as mensagens instantaneas que usam servidores
publicos.



Tecnologias de SegurangaRedePeer-tO-Peer e Tor (Cont.)

- Tor € uma plataforma de @
software e rede de hosts P2P
gue funcionam como roteadores
de internet na rede Tor.

User’s Tor software
constructs a random path

- Arede Tor permite que os
USUArios naveguem na internet = o 0
anonimamente. Os usuarios Purple arrows indicate e,
acessam a rede Tor usando um
navegador especial.

- Quando a navegacao comeca, O
navegador constroi um caminho
de ponta a ponta em camadas
na rede do servidor Tor que é riemetaceessible computers
criptografado, como mostrado T = Tor Relay |
na figura.

cisco

Traffic unencrypted from Tor
exit node to destination
anywhere on the Internet.




Tecnologias de SegurangaRedePeer-tO-Peel' e Tor (Cont.)

Cada camada criptografada é “removida” como as camadas de uma cebolaa medidaque o trafego
atravessa um retransmissor do Tor. As camadas contém informacdes criptografadas do préximo salto que sé
podem serlidas pelo roteador que precisaler as informagdes.

Dessaforma, nenhum dispositivo Unico conhece todo o caminho para o destino e as informacdes de
roteamento s6 podem serlidas pelo dispositivo que as requer.

Finalmente, no final do caminho do Tor, o trafego atinge seu destino na internet.

Quando o trafego é retornado a origem, um caminho criptografado em camadas € construido novamente.
Tor apresenta uma série de desafios aos analistas de seguranca cibernética.

Primeiro, Tor € amplamente utilizado por organizagdes criminosas na “Dark Net”."

Além disso, Tortem sido usado como um canal de comunicagdo para malware CNC.

Como o endereco IP de destino do trafego Tor é confundido pela criptografia, com apenas o nd Tor préximo
salto conhecido, o trafego Tor evita listas negras que foram configuradas em dispositivos de seguranca.



Balanceamentode cargadas tecnologias de

- O balanceamento de carga envolve a
distribuicdo do trafego entre
dispositivos ou caminhos de rede
para evitar recursos de rede
sobrecarregados com muito trafego.

- Se existirem recursos redundantes,
um algoritmo ou dispositivo de
balanceamento de carga funcionara
para distribuir o trafego entre esses
recursos, conforme mostrado na
figura.

- Uma maneira de fazerisso € atraves
de técnicas que usam DNS para
enviar trafego para recursos que tém
0 mesmo nome de dominio, mas
varios enderecos IP.

Balanceamento de carga com delegacdo DNS

AN

DNS Query ns.locallsp.com
www.example.com 3. Request reaches authoritative
I DNS server for domain. NS
- record delegates request to load
g |P address of www.example.com load- balancer at www.example.com.
balanced server
1. User wants to visit 2. Local DNS server lacks
www.example.com. DNS record for example.com,
query sent. queries other servers.

loadBalance example.com

address for server in the server

4 Load balancer returns IP
pool depending on load.




Balanceamentode carga de tecnologias de seguranca (Cont.)

Em alguns casos, a distribuicdo pode ser para servidores que séo distribuidos
geograficamente. Isso resulta em uma uUnica transacao de internet que é representada por
varios enderecos IP nos pacotes de entrada. Isso pode fazer com que recursos suspeitos
aparecam em capturas de pacotes.

Além disso, alguns dispositivos do gerenciador de balanceamento de carga (LBM) usam
testes para testar o desempenho de diferentes caminhos e a integridade de diferentes
dispositivos.

Um LBM pode enviar testes para os diferentes servidores para 0s quais ele esta balanceando
o trafego de carga, a fim de detectar que os servidores estdo operando.

Isso é feito para evitar o envio de trafego para um recurso que nao esta disponivel.

Esses testes podem parecer trafego suspeito se o analista de seguranca cibernética nao
estiver ciente de que esse trafego faz parte da operacao do LBM.



24.3 Resumo de tecnologias e
protocolos



Resumo de Tecnologias e Protocolos
O que aprendi neste modulo?

Syslog é usado para enviar entradas de log para servidores centrais que executam um daemonsyslog. Esta
centralizacdo da coletade logs ajuda a tornar o monitoramento de seguranca pratico. Como o syslog € téo
importante para 0 monitoramento de seguranca, os servidores syslog podem serum alvo para atores de
ameacas.

As mensagens do Syslog geralmente sdo carimbadas de data e hora. Como as mensagens vém de muitos
dispositivos, é importante que os dispositivos compartiihem um timeclock consistente usando o Network Time
Protocol (NTP).

Os atacantes encapsulam protocolos de rede diferentes dentro do DNS para evitar dispositivos de seguranca.

O DNS agora € usado por muitos tipos de malware. Algumas variedades de malware usam DNS para se
comunicar com servidores de comando e controle (CnC) e para vazar dados no trafego disfarcado de
consultas DNS normais.

Uma exploracédo de HTTP é chamada de injecdo iFrame (quadro inline). Para resolver a alterac&o ou
interceptacado de dados confidenciais, HTTPS deve ser adotado.

HTTPS adiciona uma camada de criptografiaao protocolo HTTP usando SSL (Secure Socket Layer), tornando
os dados HTTP ilegiveis.



Resumo de Tecnologias e Protocolos
O que aprendi neste mdodulo? (Continuacao)

Protocolos de e-mail como SMTP, POP3 e IMAP podem ser usados por atores de ameacas
para espalhar malware, exfiltrar dados ou fornecer canais para servidores CNC de malware.

O ICMP pode ser usado para identificar hosts em uma rede, a estrutura de uma rede e
determinar os sistemas operacionais em uso na rede.

Ele também pode ser usado como um veiculo para varios tipos de ataqgue DoS e também
pode ser usado para exfiltracao de dados.

Os invasores podem determinar quais enderecos IP, protocolos e portas sé&o permitidos pelas
ACLs. Isso pode ser feito por varredura de portas ou testes de penetracao, ou atraves de
outras formas de reconhecimento.

Conversao de Enderecos de Rede (NAT) e Traducao de Endereco de Porta (PAT) podem
complicar o monitoramento de seguranca.

Esse problema pode ser especialmente relevante com dados NetFlow que s&o unidirecionais
e s&o definidos pelos enderecos e portas que eles compartilham.



Resumo de Tecnologias e Protocolos
O que aprendi neste mdodulo? (Continuacao)

A criptografia pode apresentar desafios para o monitoramento de seguranca tornando o0s
detalhes do pacote ilegiveis. A criptografia faz parte das tecnologias VPN.

Na rede ponto a ponto (P2P), os hosts podem operar em funcdes de cliente e servidor.

Existem trés tipos de aplicativos P2P: compartilhamento de arquivos, compartilhamento de
processadores e mensagens instantaneas.

Tor € uma plataforma de software e rede de hosts P2P que funcionam como roteadores de
internet na rede Tor. ISSO permite que 0S USUArios naveguem na internet anonimamente.

O balanceamento de carga envolve a distribuicdo do trafego entre dispositivos ou caminhos
de rede para evitar recursos de rede sobrecarregados com muito trafego.

Isso pode ser alcancado através de varias técnicas que usam DNS para enviar trafego para
recursos que tém o mesmo nome de dominio, mas varios enderecos IP.

Alguns dispositivos do gerenciador de balanceamento de carga (LBM) usam testes para
testar o desempenho de diferentes caminhos e a integridade de diferentes dispositivos.
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