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Objetivos do modulo

Titulo do maodulo: Infraestrutura de seguranca de rede

Objetivo do modulo: Explicar como os dispositivos e servicos sao usados para aprimorar a
seguranca da rede.

Titulo do Topico Objetivo do Tépico

Topologias de rede Explicar como os projetos de rede influenciam o fluxo de trafego pela rede.

Dispositivos de Explicar como os dispositivos especializados sdo usados para aprimorar a seguranca da rede.
seguranca

Servicos de seguranca Explicar como os servi¢os de rede melhoram a seguranca da rede.




12.1 Topologias de rede



Infraestrutura de seguranca de

rede RepresentacOeSde rede

- Os diagramas de rede, geralmente . J=
chamados de diagramas de topologia, N Desidop Conputer Laplop el
usam S|mbo.los para representa}r P |
d|ferentes d|SpOS|t|VOS e conexoes |P Phone Wireless Tablet TelePresence Endpoint
dentro da rede.

 As terminologias importantes a serem

. . . Wireless Router LAN Switch Router

conhecidas incluem: Intermediary

p=
o Placa de I'ede Mult\layeSwilch Firewall Appliance
« Porta Fisica

00000000 Wireless Media
* Interface
Network Media LAN Media

Nota: Os termos porta e interface séo — Z  VANMed
frequentemente usados alternadamente.
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Diagramas detopologia de infra-estrutura de seguranca de

Os diagramas de topologia fisica
llustram a localizacao fisica de
dispositivos intermediarios e ainstalacao

de cabos.

Rack 1

Shelf 1 Class 1: Rm: 21256

Server Room: Rm: 2158

Web Server
Rack 2
Shelf 1 =
Rack 1 Rack 1

Shelf 1

Class 2: Rm: 2126

Email Server Shelf 2
Rack 2 ——
Shelf 2 =

File Server
Rack 2
Shelf 3

Rack 1
Shelf 3

Class 3: Rm: 2127

IT Office: Rm: 2159
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Os diagramas de topologia logica ilustram
dispositivos, portas e o esquema de
enderecamento da rede.

< InterneD

Network Network 192.168.100.0

192.168.10.0

Web Server =] Fo/

Email Server

File Server ' F0/3

‘ 5
Network 192.168.11.0



Redes de infraestrutura de seguranca de rede
de varios tamanhos

- Redes domésticas pequenas - conecte
alguns computadores entre si e a
Internet.

- Small Office and Home Office (SOHO) -
permite que o computador em uma casa,
escritorio ou escritdério remoto se conecte
a uma rede corporativa ou acesse
recursos compartilhados e centralizados.

- Redes de médio a grande porte - podem
ter varios locais com centenas ou
milhares de computadores
interconectados.

« Redes mundiais - conecta centenas de
milnGes de computadores em todo o
mundo - como a Internet.

Médio/Grande Mundo



Topologias de rede
LANs e WANS

- As infra-estruturas de rede variam
muito em termos de;:

« Tamanho da area coberta
« NUmero de usuarios conectados

« Numero e tipos de servicos
disponiveis

- Area de responsabilidade

« Os dois tipos mais comuns de
infraestruturas de rede sao

* Redes locais (LANSs)
* Redes de longa distancia (WANS)

otfvet]ee
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LAN
WAN

Central

Home Office

LANs conectadas a uma WAN



Topologias de rede

LANs e WANSs (Cond.)

Uma LAN é uma infraestrutura de rede que Uma WAN e uma infraestrutura de rede que
abrange uma peguena area geografica. abrange uma ampla area geografica.

Branch 1 LAN Branch 2 LAN

LAN (Local Area Network) WAN (Wide Area Network)

Interconecte dispositivos finais em uma area limitada. Interconecte LANs em areas geograficas amplas.
Administrado por uma unica organizacao ou individuo. Normalmente administrado por varios provedores de servigos.
Fornece largura de banda de alta velocidade para Geralmente, fornece links de velocidade mais lenta entre

dispositivos finais internos e dispositivos intermediarios. LANS.



Infraestrutura de seguranca de rede
O modelo de projeto de rede de trés camadas

« ALAN com fio do campus usa um modelo
de design hierarquico para separar a
topologia da rede em grupos ou camadas
modulares.

« O design hierarquico da LAN inclui trés
camadas:

Acesso - Fornece terminais e
usuarios acesso direto a rede.

Distribuicao - agrega camadas de
acesso e fornece conectividade aos
servigos.

Core - fornece conectividade entre
camadas de distribuicdo para grandes
ambientes de LAN.

< Internet Internet ?

Core Layer

Distribution Layer

Modelo do projeto hierarquico



Infraestrutura de seguranca de rede

O modelo de projeto de rede de trés camadas (Cont..)

Embora o modelo hierarquico tenha
trés camadas, algumas redes temet
corporativas menores podem

implementar um design hierarquico de
duas camadas.

Nesse projeto hierarquico de duas

camadas, as camadas de nucleo e Collapsed Core

distribuicdo sao agrupadas em uma
camada, reduzindo assim o custo e a
com pl e XI d ad e. :::::::-::::-:‘.-::.-.:::u onooon

Switch de funcéo dupla

ol|0etfue
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Video da Infraestrutura de Seguranca de Rede - Projeto de Rede
de Trés Camadas

Reproduza o video para ver uma demonstracdo do modelo de desian de rede de trés
camadas.

Video — Three-Layer Network Design

This video will demonstrate a three-layer model in network design.

» 208

G <) # O
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Infraestrutura de seguranca de
rede Arquiteturas de seguranca

O design do firewall é principalmente sobre interfaces de dispositivo que permitem ou
negam trafego com base na origem, no destino e no tipo de trafego.

Os trés designs de firewall sao:
- Publico e privado

- Arede publica (ou rede externa) nao é confiavel e a rede privada (ou rede interna) €
confiavel.

HTTP
SMTP
DNS

Private VLAN 1 GO0/0 S0/0/0
(trusted) ‘

No Access

; Public
(untrusted)




Infraestrutura de seguranca de rede Arquiteturas de segurancacomuns
(Cont.)

« Zona Desmilitarizada (DM2)

« Um design de firewall onde | |
normalmente h& um: K-/
- Interface interna / \

‘ ﬁ__< Internet> (OF:JliEiI(ijce )
>
=

« Interface externa i—

conectada a rede publica .

Private
« Interface DMZ

(inside)

conectada a rede privada Q

"3

Selectively permitted
Blocked

Legend

Inspected and permitted with little or no restriction

otfvet]ee
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Infraestrutura de seguranca de rede Arquiteturas de segurancacomuns

(Cont.)
« Firewalls de politica baseados em
zona (ZPFs) o

« ZPFs usam o conceito de zonas para !! |
fornecer flexibilidade adicional. k‘/
« Uma zona € um grupo de uma ou '—‘
mais interfaces que tém fungdes ou ;..o Q . ﬁ < memetj bubiic
recursos semelhantes. D.—‘ v
« As zonas ajudam a especificar onde 5
uma regra ou politica de firewall do
Cisco I0S deve ser aplicada. gg

Private LAN 2




Rastreador depacotes de infraestrutura de seguranca de rede -

Identificar fluxo
Nesta atividade do Packet Tracer, vocé observara o seguinte:

Fluxo de pacotes em uma topologia LAN e WAN.

Alteracao no caminho do fluxo do pacote quando houver uma alteracéo na topologia
da rede.



12.2 Dispositivos de
seguranca



Dispositivos de seguranca
Video - Dispositivos de seguranca

Reproduza o video para saber mais sobre servicos de seguranca .

Video - Security Devices

This video will cover the following:

« Workgroup switches provide port security, dynamic ARP inspection (DAI), and
DHCP Snooping

~ » Multilayer switches provide L

er 4 firewalls

. Wireless access points provi nticatioh

« Web, Email, and SSL proxy firewalls inspecftrafﬁc

+ Intrusion detection systems (IDS) detect attacks

« An ASAprovides a Layer 7 firewall and inline intrusion prevention system (IPS)

« Cisco Talos provideé global threat intelligence

» 2119

) «) ¥ O

otfvet]ee
cisco



Firewalls de diSpOSitiVOS d@seguran(;a

Um firewall € um sistema ou grupo de Reproduza a animacéo na figura para visualizar um
sistemas que aplica uma politica de firewall em operacao.
controle de acesso entre redes.
. . Allow traffic from any external address to the Deny all inbound traffic with network addresses matching
Proprled ad eS Com u nS do f|rewa“: web server. internal-registered IP addresses.
Allow traffic to FTP server. Deny all inbound traffic to server from external
. addresses.
° ReS|Ste nte a ataques de rede Allow traffic to SMTP server. Deny all inbound ICMP echo request traffic.
Allow traffic to internal IMAP server. Deny all inbound MS Active Directory queries.

« O Unico ponto de transito entre redes
corporativas internas e redes externas
porque todo o trafego flui através do
firewall

Deny all inbound traffic to MS SOL server queries.

Deny all MS Domain Local Broadcasts.

- Aplicar a politica de controle de acesso




Firewalls de dispositivos de seguranca (Cont.)
A sequir estado os beneficios e limitacdes dos firewalls:

Beneficiosdo firewall Limitacbesdo Firewall

Evite a exposicao de hosts, recursos e
aplicativos confidenciais a usuarios nao
confiaveis.

Sanitize o fluxo do protocolo, o que evita
a exploracéo de falhas do protocolo.

Blogueie dados maliciosos de servidores
e clientes.

Reduza a complexidade do
gerenciamento de seguranca.

Um firewall mal configurado pode ter sérias consequéncias
para a rede, como se tornar um unico ponto de falha.

Os dados de muitos aplicativos ndo podem ser transmitidos
por firewalls com seguranca.

Os usuarios podem procurar proativamente maneiras de
contornar o firewall para receber material bloqueado, o que
expde arede a possiveis ataques.

O desempenho darede pode diminuir.

O trafego nado autorizado pode serbloqueado ou oculto como
trafego legitimo através do firewall.



Descricoes de tipos defirewall dedispositivos de

Os diferentes tipos de firewalls s&o:

- Firewall de filtragem de pacotes
(sem estado)

Os firewalls de Filtragem de
Pacotes fazem parte de um firewall
de roteador, que permite ou nega
trafego com base nas informacdes
da Camada 3 e da Camada 4.

Eles sao firewalls sem estado que
usam uma simples pesquisa de
tabela de politicas que filtra o
trafego com base em critérios
especificos.

Layer 7

Layer 6

Layer 5

Layer 4

Layer 3

Layer 2

Layer 1

Application

Presentation

Transport

1l

Network

Data Link

Physical

I

+ Source IP address

« Destination IP address

+ Protocol

« Source port number

« Destination port number
« Synchronize/Start (SYN)

packet receipt



DescricOes de tipos defirewall de dispositivos de seguranca
(Cont.)

- Firewalls com estado
Layer 7 Application

 Firewalls com estado sao as
tecnologias de firewall mais versateis e Layer 6 Presentation
mais comuns em uso.

. . L 5
- Esses firewalls fornecem filtragem de Ve

pacotes com monitoracao de estado
usando informacdes de conexao Laver 4 REIE AT
mantidas em uma tabela de estados.

Layer 3 Network

Layer 2 Data Link

Layer 1 Physical

-+ 4



DescricOes de tipos defirewall de dispositivos de seguranca

(Condt.)

- Firewall de gateway de aplicativo
(firewall de proxy)

« O firewall do gateway de aplicativo
filtra informacdes nas Camadas 3, 4,
5 e 7 do modelo de referéncia OSI.

« A maior parte do controle e filtragem
do firewall é feita no software.

Layer 7

Layer 6

Layer 5

Layer 4

Layer 3

Layer 2

Layer 1

Application

i

Presentation

Session

Transport

Network

Data Link

Physical

11l

] Application Gateway Firewall

Application Gateway Firewall



DescricOes de tipos defirewall de dispositivos de seguranca
(Condt.)

- Firewalls de ultima geracédo (NGFW)

« O NGFW vai além dos firewalls de
estado, fornecendo:

- Prevencao de intrusao integrada

« Reconhecimento e controle de
aplicativos para ver e bloguear
aplicativos arriscados

« Caminhos de atualizacdo para
incluir futuros feeds de informacodes

- Técnicas para lidar com ameacas
de seguranca em evolucao

ol|0etfue
cisco



DescricOes de tipos defirewall de dispositivos de seguranca
(Condt.)

» Outros métodos de implementacdo de firewalls incluem:

» Firewall baseado em host (servidor e pessoal) - Um PC ou servidor com software de
firewall em execucao nele.

» Firewall transparente - Filtra o trafego IP entre um par de interfaces em ponte.
» Firewall hibrido - Uma combinacdo de varios tipos de firewall.



Dispositivos de seguranga Dispositivos

de prevencao e deteccao de intrusoes

« Uma mudanca de paradigmade
arquitetura de rede é necessariapara se
defender contra ataques rapidos e em
evolucdo. Isto deve incluir sistemas de
prevencao e de boarelacao custo-
eficacia, tais como:

- Sistemade deteccao de invaséao
(IDS)

« Intrusion Prevention Systems (IPS)

- Aarquitetura de rede integra essas
solucdes nos pontos de entrada e saida

darede.

 Afigura mostra como um dispositivo IPS
lida com tr&fego malicioso.

otfvet]ee
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Common Characteristics of IDS and IPS
. Both technologies are deployed as sensors.
- Both technologies use signatures to detect patterns
of misuse in network traffic.
. Both can detect atomic patterns (single-packet) or
composite patterns (multi-packet)

Management
Console

1. Malicious traffic is sent to the target host that is inside the network.

2. The traffic is routed into the network and received by an IPS-enabled sensor where it is blocked

3. The IPS-enabled sensor sends logging information regarding the traffic to the network security management console
4. The IPS-enabled sensor kills the traffic. (it is sent to the “Bit Bucket.”)

Bit Bucket



Dispositivos de seguranca

Vantagens e desvantagens de IDS e IPS

A tabela lista as vantagens e desvantagens do IDS e IPS:

IDS * Semimpacto na rede (laténcia,
variacao)
+ Semimpacto na rede se houver uma
falha no sensor
* Semimpacto na rede se houver
sobrecargado sensor

I * Interrompe pacotesde gatilho

* Pode usar técnicas de normalizacao de
fluxo

Consideracaodeimplantacao:
- Astecnologias IPS e IDS podem se complementar.

Acao de respostanao pode parar pacotes de
gatilho

Ajuste correto necessario para acoes de
resposta

Mais vulneravel a técnicas de evasao de
segurancade rede

Problemas de sensor podem afetar o trafego
de rede

A sobrecargado sensor afeta a rede

Algum impacto na rede (laténcia, tremulagéo)

»\Decidir qual implementacao usar se baseia nos objetivos de seguranga da organizacéo, conforme

indicado em sua politicade seguranca de rede.



Tipos de dispositivos de seguranca de IPS

Existem dois tipos priméarios de IPS:

* |IDS de host
* |PS baseado em rede

- IPS baseado em host (HIPS)

O HIPS é um software instalado em um host para monitorar e analisar atividades suspeitas.

» Fornece protecao especificapara um sistemaoperacional < Dependente do sistema

host operacional
» Fornece protecdo em nivel de aplicativo e sistema * Deve serinstalado em todos os
operacional hosts

« Protege o host depois que a mensagem é
descriptografada



Tipos de dispositivos de seguranca de IPS (Cond.)

- |PS baseado em rede

Os IPS baseados em rede séo Corparate Netwark
implementados usando um

dispositivo IPS dedicado ou nao

dedicado.

As solucdes IDS/IPS baseadas e
em host sao integradas a uma

implementacdo IPS baseada
em rede para garantir uma
arquitetura de seguranca
robusta.

Os sensores detectam
atividades maliciosas e néao
autorizadas em tempo real e
podem agir quando necessario.

Firewall

Sensar
— Untrusted Network '

— Sensor

Management
Server

Web Server ' ' DMNS Server




Dispositivos deSegurancaespecializados Appliances

Alguns exemplos de dispositivos de seguranca especializados.

Cisco Advanced Malware Cisco Web Security Appliance (WSA) Cisco Email Security Appliance (ESA)
Protection (AMP)

Uma solucéo de protecéo e Um gateway da Web seguro que O ESA/CiscoCloud Email Security elps para
andlise de malware avancada de  combina protecdes lideres para ajudar mitigarameacas baseadas em e-mail e 0 ESA
classe empresarial as organizagles a enfrentar os desafios defende sistemas de e-mail de misséo critica

crescentes de protecao e controle do
trafego da Web

Ele fornece protecdo abrangente  Protege a rede bloqueando Constantemente atualizado por feeds em
contra malware para automaticamente sites arriscados e tempo real do Cisco Talos, que detecta e
organizacdes antes, durante e testando sites desconhecidos antes de correlaciona ameacas usando um sistema
depois de um ataque permitir que 0s usuarios acessem mundial de monitoramento de banco de dados

Caracteristicas: inteligéncia global contra
ameacas, blogueio de spam, protecéo
avancada contra malware, controle de
mensagens de saida



12.3 Servicos de seguranca



Video de servicos de seguranca - Servicos de seguranca

Assista ao video para saber mais sobre diferentes servi¢gos de seguranca.

Video - Security Services

This video will cover the following:
- Intrusion Detection Systems (IDS
- Switched Port Analyzer (S
: Syslog 1

- Authentication, Authorization and Accounting (AAA) ©
- NetFlow

- SNMP

> 7:23 ) G

otfvet]ee
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Controle detrafego de servicos de seguranca com ACLS

- Uma lista de controle de acesso (ACL) € uma série de comandos gue controlam se um
dispositivo encaminha ou descarta pacotes com base nas informagdes encontradas no

cabecalho do pacote.

Deny HR access
HR Subnet
172.17.0.0/20
Deny updates

Deny FTP ’

Allow Incoming Email
Deny Incoming Telnet

» Quando configuradas, as ACLs executam as
seguintes tarefas:

« Limitam o trafego e aumentam o desempenho
da rede' Deny acc?:;vt‘;iﬂszof;?'gjll

» Fornecercontrole de fluxo de trafego.

» Fornece nivel basico de seguranca para
acesso arede.

Deny web

» Filtram trafego com base no tipo de trafego.

« Selecionam hosts para permitir ou negar
acesso aos servicos de rede. Topologia de amostra com ACLs aplicadas
aos roteadores R1, R2 e R3.



ACLs dos Servicos de Seguranca: Recursos Importantes
Os dois tipos de Cisco IPv4 ACLs sao:

ACL padréao - Usado para permitir ou negar trafego apenas de enderecos IPv4 de origem.

ACL estendida - Filtra pacotes IPv4 com base em varios atributos que incluem:

Tipo de protocolo

Endereco IPv4 origem

Endereco IPv4 destino

Portas TCP ou UDP origem

Portas TCP ou UDP destino

Informacdes opcionais do tipo de protocolo para o melhor controle

As ACLs padréo e estendidas podem ser criadas usando-se um nimero ou um nome para
identificar a ACL e sua lista de instrucoes.



Servicos de seguranca

Packet Tracer - Demonstracao ACL

Nesta atividade, vocé observara o seguinte:

- Como umaACL pode ser usada para evitar que um ping alcance hosts em
redes remotas.

- Apo6s remover a ACL da configuracédo, os pings terdo éxito.



Servicos de seguranca

SNMP

« SNMP (Simple Network Management Protocol) € um protocolo de camada de aplicativo que
fornece um formato de mensagem para comunicagcao entre gerentes e agentes.

- Ele permite que os administradores de rede executem o
seguinte:

- Gerenciar dispositivos finais como servidores, estacdesde
trabalho, roteadores, switches e dispositivos de seguranca
em umarede IP.

« Monitore e gerencie o desempenho darede.
- Encontre e resolva problemas de rede.
+ Planeje o crescimento darede.

« O sistema SNMP consiste em dois elementos:

« Gerenciador SNMP: Executa o software de gerenciamento
SNMP.

« Agentes SNMP: n6s sendo monitorados e gerenciados.

trap

Managed Node

SMNMP Agent

Managed Node

o -

SNMP Manager

get

set

SNMP Agent

Managed Node

SNMP Agent



Servicos de Seguranca
NetFlow

» NetFlow € uma tecnologia CISCO IOS que fornece estatisticas em pacotes que passam por
meio de um switch multicamadas ou de um roteador da Cisco.

« O NetFlow fornece dados para habilitar:

. MNetFlow Analyzed Traffic Flow
* monitoramento de rede e segurancga,
* planejamento de rede
- andlise de trafego para incluir a identificac&o perow
de gargalos na rede router

« Contabilidade IP para fins de faturamento.

+ O NetFlow pode monitorar a conexao de
aplicativos, rastreando contagens de bytes e ot

NetFlow Collector and

pacotes para esse fluxo de aplicativo individual. Analyzer Software

- Em seguida, envia as estatisticas para um
servidor externo chamado coletor NetFlow. PC 1 se conecta ao PC 2 usando HTTPS



Espelhamento deportasdos servigos de

O espelhamento de portas € um recurso que permite que um switch faca copias duplicadas
do trafego que passa por um switch e, em seqguida, envia-lo para fora de uma porta com um

monitor de rede conectado.
Copy of the traffic
!ﬁ‘

Packet Analyzer

Sniffing de trafego usando um switch

cisco



ServidoresSyslogdos Servigos de Seguranga

- O método mais comum de acessar mensagens

do sistemaé usar um protocolo chamado

syslog. Syslog Server

+ O protocolo Syslog permite que os dispositivos
de rede enviem suas mensagens de sistema
através da rede para servidores syslog.

- Ele fornece trés funcdes principais:

- A capacidade de coletar informagcbesde
. . . System Messages System Messages
registro para monitorar e solucionar
problemas
- A capacidade de selecionaro tipo de
informacbesde registro que sao capturadas ﬁ 5

+ A capacidade de especificar o destino das
mensagens syslog capturadas

Syslog



NTPde servicos de seguranca
« E importante sincronizar a hora em todos os dispositivos na rede. As configuracdes de data e

hora em um dispositivo de rede podem ser definidas usando um dos dois metodos:
« Configuragdo manual de data e hora
« Configurando o Network Time Protocol (NTP) Stratum 0

- Asredes NTP usam um sistema hierarquico de fontes de
tempo, onde cada nivel neste sistemaé chamado de estrat

Os servidores NTP séo organizados em trés niveis N
conhecidos como estratos:
« Estrato 0: Umarede NTP obtém o tempo de fontes de

tempo confiaveis.
- Estrato 1: Os dispositivos sdo conectados diretamentea =" |

fontes de tempo autorizadas.
« Estrato 2 e estratos inferiores: Os dispositivos Stratum

2, como clientes NTP, sincronizam seu tempo usando 0s  stratum 3 ' 'H' '

pacotes NTP dos servidores stratum 1.

Niveis de estrato NTP



ServidoresAAAde servicos de seguranca

A tabela abaixo lista as trés funcoes de seguranca independentes fornecidas pela
estrutura arquitetdnica AAA.

Funcdes Descricéao

Autenticacao

Autorizacao

Accounting

Os usuarios e administradores devem provar quem sé&o.

A autenticacdo pode ser estabelecido usando combinacdes de nome de usuéario e
senha, perguntas de desafio e resposta, cartbes de token e outros métodos.

A autenticacdo AAA fornece uma maneira centralizada de controlar o acesso a rede.

Apos a autenticacdo do usuario, os servicos de autorizacdo determinam quais recursos
0 usuario pode acessar e quais operacdes ele tem permissao para executar.
Um exemplo é “O usuario‘ aluno 'pode acessar o host serverXYZ usando apenas SSH.

O accounting registra o que o usuario faz, incluindo o que é acessado, a quantidade de
tempo em que o recurso € acessado e todas as alteracdes efetuadas.

O accounting rastreia como os recursos de rede sao usados.

An example is "User ‘student’ accessed host serverXYZ using SSH for 15 minutes."



ServidoresAAA dos Servicos de Seguranca (Cond.)

A tabela abaixo lista a diferenca entre os protocolos TACACS+ (Terminal Access Controller Access
Control System Plus) e Remote Authentication Dial-In User Service (RADIUS) protocolos.

] TACACS+ RADIUS

Funcionalidade
Padrao
Transporte

Protocolo CHAP

Confidencialidad
e

Personalizacao

Accounting

SeparaAAA de acordo com a arquitetura
AAA,

Principalmente com suporte Cisco
TCP

Desafio bidirecional e respostaconforme
usado no Challenge Handshake
Authentication Protocol (CHAP)

Pacote inteiro criptografado

Fornece autorizacao de comandos de
roteador por usuario ou por grupo

Limitado

Combina autenticac&o e autorizagcéo, mas
separaa contabilidade,

Padrdo aberto/RFC
UDP

Desafio unidirecional e respostado servidor
de seguranca RADIUS para o cliente
RADIUS

Senha criptografada

Nenhuma opc¢éo para autorizar comandos de
roteador por usuario ou por grupo

Abrangente



VPNde servicos de seguranca

- Uma VPN é uma rede privada criada em uma
rede publica (geralmente a Internet).

- Uma VPN usa conexdes virtuais roteadas
pela Internet da organizacéo para o site IR
remoto.

-« AVPN é um ambiente de comunicacfes no
gual o acesso € controlado rigorosamente
para permitir conexdes de mesmo nivel em
uma comunidade com interesses definidos.

Internet

Mobile User

Central Site

- A confidencialidade é alcancada
criptografando o trafego dentro da VPN.

SOHO

-« Em suma, a VPN conecta dois pontos finais
atraves de uma rede publica, para formar Rede Virtual Privada
uma conexao légica que pode ser feita na
Camada 2 ou Camada 3.



12.4 Resumo da Infraestrutura
de seqguranca de rede



Resumo da infra-estrutura de seguranca de rede
O que aprendi neste modulo?

As redes sao normalmente representadas como topologias fisicas e logicas.

Uma topologia fisica representa conexdes fisicas e como o0s dispositivos finais sao
conectados, enquanto uma topologia logica se refere aos padrées e protocolos que 0s
dispositivos usam para se comunicar.

Os dois tipos mais comuns de infraestruturas de rede sédo LANs e WANS.

O design de LAN com fio do campus consiste em camadas hierarquicas (acesso,
distribuicdo, nucleo) com fungdes especificas atribuidas a cada camada.

Arquiteturas de seguranca comuns definem os limites do trafego de entrada e saida da
rede.

Os diferentes tipos de firewalls sao firewalls de filtragem de pacotes, firewall de inspecéo
stateful, firewalls de gateway de aplicativo, firewalls de proxima geracao.



Resumo da infra-estrutura de seguranca de rede

O que aprendi neste modulo? (Continuacéo)

- Os sistemas de prevencao de intrusdes (IPS) e os sistemas de deteccao de intrusdes (IDS)
sao usados para detectar potenciais riscos de seguranca e alertar/parar trafego inseguro.

- Dispositivos de seguranca especializados estéo disponiveis, incluindo o Cisco Advanced
Malware Protection (AMP), Cisco Web Security Appliance (WSA) e Cisco Email Security
Appliance (WSA).

- ACLs sao uma série de instrucdes que controlam se um dispositivo encaminha ou descarta
pacotes com base nas informacdes encontradas no cabecalho do pacote.

« O SNMP permite que os administradores de rede monitorem e gerenciem o desempenho da
rede, localizem e resolvam problemas de rede e planejem o crescimento da rede.

- O NetFlow fornece estatisticas sobre os pacotes que estao fluindo através de um roteador
Cisco ou switch multicamadas.

- O espelhamento de porta € um recurso que permite que um switch faca copias duplicadas
do trafego que esta passando pelo switch e, em seguida, envia-lo por uma porta que tenha
unl monitor de rede conectado.



Resumo da infra-estrutura de seguranca de rede

O que aprendi neste modulo? (Continuacéo)

- Os servidores Syslog compilam e fornecem acesso as mensagens do sistema geradas
pelos dispositivos de rede.

« O NTP sincroniza a hora do sistema em todos os dispositivos na rede para garantir um
carimbo de data/hora preciso e consistente das mensagens do sistema.

- O AAA é uma estrutura para configurar servi¢os de autenticacéo, autorizacdo e

contabilidade do usuario. Normalmente, ele usa um servidor TACACS+ ou RADIUS para
esse fim.

- VPNs sao redes privadas criadas entre dois pontos de extremidade em uma rede publica.
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