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Objetivos do modulo

Titulo do modulo: Compreendendo a defesa

Objetivo do maodulo: Explicar abordagens para a defesa da seguranca da rede.

Objetivo do Topico

Explicar como a estratégia de Defesa em profundidade € usada para proteger
as redes.

Titulo do Topico

Defesaem profundidade

Politicas, regulamentos e padrdes de

Explicar as politicas, os regulamentos e os padrdes de seguranca.
seguranca



18.1 Defesa em
profundidade



NocdOes basicas sobre

ativos de defesa, vulnerabilidades e ameacas

- Analistas de seguranca cibernética devem se preparar para qualquer tipo de ataque. E seu
trabalho proteger os ativos da rede da organizacao.

- Para fazer isso, os analistas de seguranca cibernética devem primeiro identificar:

Ativos- qualquer coisa de valor para uma organizacao que deve ser protegida, incluindo
servidores, dispositivos de infraestrutura, dispositivos finais e o maior ativo, dados.

Vulnerabilidades - Uma fraqueza em um sistema ou em seu design que pode ser
explorada por um ator de ameaca.

Ameacas- Qualquer perigo potencial para um ativo.



NocdOes basicas sobre
0S ativoSde

- A coleta de todos os dispositivos e informacgdes de propriedade ou gerenciadas pela
organizacao sao os ativos.

- Estes activos devem ser inventariados e avaliados quanto ao nivel de protec¢cao necessario
para impedir potenciais ataques.

- O gerenciamento de ativos consiste em inventarios de todos os ativos e, em seguida,
desenvolver e implementar politicas e procedimentos para protegé-los.

- Essatarefa pode ser assustadora, considerando que muitas organizagcdes precisam proteger
usuarios e recursos internos, trabalhadores moveis e servicos virtuais e baseados em
nuvem.

- Além disso, as organizacdes precisam identificar onde os ativos de informacdes essenciais
estdo armazenados e como 0 acesso € obtido a essas informagdes.

« Os ativos de informagao variam, assim como as ameacas contra eles. Cada um desses
ativos pode atrair diferentes atores de ameacas que tém diferentes niveis de habilidade e
motivacgoes.



Compreendendo a Defesa

|dentificar Vulnerabilidades

- Alidentificacdo de ameacas fornece a uma organizacdo uma lista de provaveis ameacas
para um ambiente especifico.

- Ao identificar ameacas, € importante fazer varias perguntas:

» Quais sao as possiveis vulnerabilidades de um sistema?

* Quem pode querer explorar essas vulnerabilidades para acessar ativos de informacgoes
especificos?

* Quais sdo as consequéncias se as vulnerabilidades do sistema forem exploradas e os
ativos forem perdidos?



Compreendendo a Defesa

|dentificar Vulnerabilidades

A identificacdo de ameacas para um
sistema de e-banking incluiria:
° Comprom|sso interno do S|Stema- O ( Internal System : " Insider Attack on |

Compromise . the System

atacante usa os servidores de e- ‘
banking expostos para invadir um \ /
sistema bancario interno.

 Dados roubados do cliente- Um

atacante rouba os dados pessoais e —‘

financeiros dos clientes bancarios do smnenDcUstomer’—> (—‘ %ata( Cetnter ‘
. ata estruction

banco de dados do cliente. e Banng | Desiniction

« TransacOes falsas de um servidor

externo- Um invasor altera o codigo do
aplicativo de e-banking e faz transacoes
personificando um usuario legitimo. ‘ -

j Phony Transactions j ( Data Input Errors ]




Compreendendo a Defesa

|dentificar Vulnerabilidades (Cont.)

° Transagées fa|8aS usando um PIN de ‘ Internal Sy;tem Insider Attack on |
cliente roubado ou cartdo il s o et

inteligente- Um invasor rouba a \ /

identidade de um cliente e conclui

transacdes mal-intencionadas da conta
comprometida. ’_‘

(Stolen C r— <€—{ DataCenter |
« Erros de entrada de dados- Um 10isn Saistome | | Bsinntion

usuario insere dados incorretosou faz =~ Banking
solicitagOes de transac&o incorretas.

« Destruicao do data center- Um evento

cataclismico danifica gravemente ou

destré| 0 data center. :ﬂPhony Transactions | [ Data Input Errors
« ldentificar vulnerabilidades em uma rede requer uma compreensao dos aplicativos

importantes usados, bem como das diferentes vulnerabilidades desse aplicativo e hardware.
Isso requer uma quantidade significativa de pesquisa por parte do administrador de rede.



Entendendo a defesa

Identificar ameacas

As organizacdes devem usar uma abordagem de defesa profunda para identificar ameacas e
proteger ativos vulneraveis.

Essa abordagem usa varias camadas de seguranca na borda da rede, na rede e nos pontos
de extremidade da rede.

Nessa abordagem, um roteador primeiro faz a triagem do trafego antes de encaminha-lo
para um appliance de firewall dedicado, por exemplo, o Cisco ASA.

Os roteadores e firewalls ndo sdo os unicos dispositivos que sdo usados em uma
abordagem de defesa em profundidade.

Outros dispositivos de seguranca incluem IPS (Intrusion Prevention Systems), protecao
avancada contra malware (AMP), sistemas de seguranca de conteudo da Web e de e-mail,
servicos de identidade, controles de acesso arede e muito mais.

Na abordagem de seguranca em camadas de defesa em produndidade, as diferentes
camadas trabalham juntas para criar uma arquitetura de seguranca na qual a falha de uma
salvaguarda ndo afeta a eficicia das outras salvaguardas.



Entendendo a Defesa

Identificar Ameacas (Cont.)
- Afigura exibe uma topologia simples de uma abordagem de defesa em profundidade:

* Roteador de borda -A primeira linha de defesa é conhecida como um roteador de borda
(R1 na figura). O roteador de borda tem um conjunto de regras especificando qual trafego

ele permite ou nega. Ele passa todas as conexdes que se destinam a LAN interna para o
firewall.

» Firewall - Uma segunda linha de defesa é o firewall. O firewall € um dispositivo de ponto
de verificacao que executa filtragem adicional e rastreia o estado das conexdes. Ele nega
o0 inicio de conexdes das redes nao confiaveis para a rede confiavel, ao mesmo tempo em
gue permite que 0s usuarios internos estabelecam conexdes bidirecionais com as redes
nao confiaveis.

* Roteador interno -Outra linha de defesa € o roteador interno (R2 na figura). Ele pode
aplicar regras de filtragem finais no trafego antes de ser encaminhado para seu destino.

Firewall

Internet LAN 1
I Y 192.168.2.0



Entendendo

a Defesa, a Security Onion e Security Artichoke

Existem duas analogias comuns que sdo usadas para descrever uma abordagem de defesa

em profundidade.
Security Onion

« Uma analogia comum usada para
descreveruma abordagem de defesaem
profundidade € chamada de “The Security /{] - Hardened devices
Onion® . \\\l\\\

g A - Authentication, Authorization, and
\ \ \\ \\ Accounting (AAA)

\ et Content filtering

«  Comoilustrado na figura, um ator de
ameacateria que descascar as defesas
de uma rede camada por camada de uma
maneira semelthante a descascaruma
cebola.

| | Assets

\ 4
\ \ } —|NTTUSION Prevention Systems (IPS)

Firewall

« Somente depois de penetrar cada
camada, o ator da ameaca alcancaria 0s
dados ou o sistemade destino.

Observacéo: A Security Oniondescrita nestapaginaé umaformade visualizar a defesa em profundidade.
Issanao deve ser confundido com o conjunto Security Onion de ferramentas de seguranca de rede.



Entendendo

a defesa A Security Onion e Security Artichoke (Cont.)

Security Artichoke

« A evolugao das redes sem fronteiras mudou a analogia com a

“Security Artichoke”, que beneficiao ator de ameaga.

« Conforme ilustrado na figura, os atores da ameacga néao
precisam mais descascar cada camada. Eles soO precisam
remover certas ""artichoke leaves."" (folhas de alcachofra)

- O bbénus é que cada “folha” da rede pode revelar dados
confidenciais que ndo estdo bem protegidos.

- Para chegar ao coracéo da alcachofra, o hacker arranca a
armadura de seguranca ao longo do perimetro.

- Emboraos sistemas voltados para a Internet estejam muito
bem protegidos, os hackers persistentes encontram uma
lacuna nesse exterior hard-core através do qual eles podem
entrar.

ot netfee
cisco

Passwords

Client-side Attacks

Databases

Web Applications

Buffer Overflows




18.2 Politicas de seguranca,
regulamentos e padroes



Security Policies, Regulations, and Standards
Business Policies

- Politicas de negocios séo as diretrizes que séo desenvolvidas por uma organizagcdo para
governar suas acoes.

- As politicas definem padrées de comportamento correto para a empresa e seus
funcionarios.

- Na rede, as politicas definem as atividades permitidas na rede.

- Isso define uma linha de base de uso aceitavel. Se um comportamento que viola a politica
de negdcios for detectado na rede, € possivel que tenha ocorrido uma violacao de
seguranca.



Politicas de Seguranca, Regulamentos ePoliticasde Negc')cios de Padrdes
(Cont.)

Uma organizacdo pode ter varias diretivas orientadoras, conforme listado na
tabela.

Politicas da < Estabelece as regras de conduta e as responsabilidades dos trabalhadores e dos empregadores.
empresa * Protege os direitos dos trabalhadores, bem como os interesses comerciais dos empregadores.
» Dependendo das necessidades da organizagao, varias politicas e procedimentos estabelecem regras
relativas a conduta dos funcionarios, assiduidade, coédigo de vestimenta, privacidade e outras areas
relacionadas com os termos e condi¢cdes de emprego.

Politicas de  « Essas politicas séo criadas e mantidas pela equipe de recursos humanos para identificar o salario dos
funcionéarios funcionarios, o cronograma de pagamento, os beneficios dos funcionarios, o horario de trabalho, as férias e
muito mais.
» Muitas vezes, eles séo fornecidos a novos funcionarios para revisar e assinar.

Politicas de  « Essas politicas identificam um conjunto de objetivos de seguranca para uma empresa, definem as regras
Seguranca de comportamento para usuarios e administradores e especificam os requisitos do sistema.
» Esses objetivos, regras e requisitos garantem coletivamente a seguranca de uma rede e dos sistemas de
computador em uma organizagao.
« E um documento em constante evolugio com base nas mudangas no cenario de ameacas,
vulnerabilidades e requisitos de negécios e funcionarios.



Politicas, regulamentos e padrbes de seguranca
Politica de Seguranca

- As politicas de seguranca sdo usadas para informar os usuarios, funcionarios e gerentes
sobre os requisitos de uma organizagcao para proteger os ativos de tecnologia e informacao.

- Uma politica de seguranca abrangente tem uma seérie de beneficios, incluindo os seguintes:

- Demonstra 0 compromisso de uma organizacdo com a seguranca
- Define as regras para o comportamento esperado

« Garante a consisténcia nas operacdes do sistema, aquisicao e uso de software e hardware
e manutencao

« Define as consequéncias legais das violacdes
- D& ao pessoal de seguranca o apoio da gestao

- Uma politica de seguranca também especifica 0s mecanismos necessarios para atender aos
requisitos de seguranca e fornece uma linha de base a partir da qual adquirir, configurar e
auditar sistemas e redes de computadores para conformidade.



Politicas, regulamentos e padrbes de seguranca

Politica de seguranca (Cont.)

A tabela a seguir lista as diretivas que podem ser incluidas em uma diretiva de seguranca:

Politicade Ele especificapessoas autorizadas que podem ter acesso a recursos de rede e
identificacéo e procedimentos de verificac&o de identidade.
autenticacao

Isso garante que as senhas atendam aos requisitos minimos e sejam alteradas

Politicas de senha
regularmente.

Politicade uso Ele identifica os aplicativos de rede e 0s usos aceitaveis para a organizacao.
aceitavel (AUP) Também podemidentificar as ramificacdes, se esta politicafor violada.

Politicade acesso Ele identifica como os usuarios remotos podem acessaruma rede e o que é
remoto acessivel por meio de conectividade remota.

Politicas de Ele especificaos sistemas operacionais do dispositivo de rede e os procedimentos

Manutencdo de Rede de atualizac&o do aplicativo do usuério final.

Procedimentosde
tratamento de Descrevemcomo os incidentes de seguranca sao tratados.
incidentes



Politicas, regulamentos e padrbes de seguranca e

Politicas de BYOD

- O BYOD (Traga seu proprio dispositivo) permite que os funcionarios usem seus proprios dispositivos
moveis para acessar sistemas, software, redes ou informacdes da empresa.

- Fornece beneficiosimportantes para as empresas, incluindo aumento da produtividade, custos reduzidos,
melhor mobilidade para os funcionarios, etc. Esses beneficiostambém trazem um risco de seguranca
maior, pois 0 BYOD pode levar a violagbes de dados e maior responsabilidade para a organizagao.

- Portanto, uma politicade seguran¢ca BYOD deve ser desenvolvidapara realizar o seguinte:

- Especificar os objetivos do programaBYOD

* ldentificar quais funcionarios podem trazer seus proprios dispositivos

* ldentificar quais dispositivos seréo suportados

« ldentificar o nivel de acesso que os funcionarios s&o concedidos ao usar dispositivos pessoais

« Descreverosdireitos de acesso e as atividades permitidas ao pessoal de seguranca no dispositivo
- Identificar quais regulamentos devem ser cumpridos ao usar dispositivos de funcionarios
 ldentificar protecdes aseremimplementadas se um dispositivo for comprometido



Politicas, regulamentos e padrbes de seguranca

e Politicas de BYOD (Cont.)

A tabela a seqguir lista as praticas recomendadas de seguranca BYOD para ajudar a mitigar
vulnerabilidades BYOD:

Praticas recomendadas Descricao

Acesso protegido por senha Use senhas exclusivas para cada dispositivo e conta.
Controle manualmente a Desative a conectividade Wi-Fi e Bluetooth quando ndo estiver em uso. Conecte-se apenas
conectividade sem fio a redes confiaveis.

Mantenha sempre o sistema operacional do dispositivo e outros softwares atualizados. O
Mantenha-se atualizado software atualizado geralmente contém patches de seguranca para mitigar contra as
ameacas ou exploragbes mais recentes.

Dados de backup Ative o backup do dispositivo caso ele seja perdido ou roubado.

Ativar “Localizar meu

dispositivo” Assine um servi¢o de localizador de dispositivos com o recurso de apagamento remoto.

Fornece software antivirus Fornecer software antivirus para dispositivos BYOD aprovados.

Use um software gerenciamento O software MDM permite que as equipes de Tl implementem configuracdes de seguranca e
de dispositivos méveis (MDM) configuracdes de software em todos os dispositivos que se conectam as redes da empresa.



Politicas de seguranca, regulamentos e normas

Regulamentacao e conformidade com padroes
- Ha também regulamentos externos em relacédo a seguranca da rede.

- Os profissionais de seguranca de rede devem estar familiarizados com as leis e cédigos de
ética que sao vinculativos para os profissionais de Seguranca de Sistemas de Informacao
(INFOSEC).

- Muitas organiza¢cbes sao obrigadas a desenvolver e implementar politicas de seguranca.

- Os regulamentos de conformidade definem o que as organizacdes sao responsaveis pelo
fornecimento e a responsabilidade caso nao cumpram.

- Os regulamentos de conformidade que uma organizacdo € obrigada a seguir dependem do
tipo de organizacao e dos dados que a organizacao manipula.



18.3 Resumo das nocoes
basicas de defesa



Entendendo

0 resumo da defesa O que aprendi neste modulo?

- O ponto de partida para a defesa de rede é a identificacdo de ativos, vulnerabilidades e
ameacas.

- Os ativos sao tudo de valor para uma organizagcdo que deve ser protegida, incluindo
servidores, dispositivos de infraestrutura, dispositivos finais e o maior ativo, os dados.

- Mulnerabilidades sao pontos fracos em um sistema ou em seu design que podem ser
explorados por um ator de ameaca.

- Ameacas sao qualquer perigo potencial para um ativo.

- As organiza¢cOes devem usar uma abordagem de defesa em profundidade para identificar
ameacas e proteger ativos vulneraveis.

- As organiza¢cbes devem ter um conjunto de politicas que definem as atividades permitidas
na rede.

- As politicas de negdécios definem padrdes de comportamento correto para a empresa e
seus funcionarios.



Entendendo

0 resumo da defesa O que aprendi neste mddulo? (Continuacao)

- As politicas de seguranca s&o usadas para informar os usuarios, funcionarios e gerentes
sobre 0s requisitos de uma organizag&o para proteger os ativos de tecnologia e informacao.

O objetivo de uma politica BYOD (Traga seu proprio dispositivo) € permitir que 0s
funcionarios usem seus proprios dispositivos moveis para acessar sistemas, software,
redes ou informagdes da empresa.

Os regulamentos de conformidade que uma organizacao € obrigada a seguir dependem do
tipo de organizacao e dos dados que a organizagao trata.
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