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Objetivos do modulo

Titulo do moédulo: Protocolos de rede

Objetivo do Mdédulo: Expligue como os protocolos permitem operacdes de rede.

Explique a operacao basica das comunica¢fes em rede de dados.
Explicar como os protocolos viabilizam as operagdes de rede.
rEe)élpelzi.CW como o encapsulamento permite que os dados sejam transportados pela




5.1 Processo de comunicacao
de rede



Protocolos de rede

Redes de Varios Tamanhos

 As redes variam em tamanho. Eles variam de redes simples compostas por dois
computadores a redes que conectam milhdes de dispositivos.

- Empresas e grandes organizacdes usam redes para fornecer consolidagdo, armazenamento
e acesso a informacdes em servidores de rede. As redes fornecem e-mail, mensagens
instantaneas e colaboracao entre funcionarios. Muitas organizacdes usam a conexao de sua
rede a Internet para fornecer produtos e servigcos aos clientes.

- Rede ponto a ponto: Em pequenas empresas e residéncias, muitos computadores
funcionam como servidores e clientes na rede. Esse tipo de rede é chamado de rede ponto a
ponto.



Protocolos de rede

Redes de varios tamanhos (cont.)

Redes domeésticas pequenas: Pequenas redes
domeésticas conectam alguns computadores entre
si e a Internet.

Redes de pequenos escritérios e escritérios
domeésticos (SOHO): Arede SOHO permite que
um escritério domeéstico ou remoto se conecte a
uma rede corporativa ou acesse recursos
compartilhados e centralizados.

Redes médias a grandes: Eles sao usados por
empresas e escolas e podem ter varios locais
com centenas ou milhares de hosts
interconectados.

Redes mundiais: A internet € uma rede de redes
qu|e|conecta centenas de milhdes de
computadores em todo o mundo.




Protocolos de rede
Comunicacoes cliente-servidor

- Todos os computadores que estdo conectados a uma rede e participam diretamente da
comunicacao em rede sao classificados como hosts. Os hosts também sdo chamados de
dispositivos finais, terminais ou nos.

- Os servidores séo simplesmente computadores com software especializado que permite
gue os servidores fornecam informacdes a outros dispositivos finais na rede.

- Um servidor pode ser de propdsito Unico, fornecendo apenas um servico, como paginas da
Web ou pode ser multiuso, fornecendo uma variedade de servigos, como paginas da Web,
e-mail e transferéncias de arquivos.

- Os computadores clientes possuem um software instalado que permite solicitar e exibir as
informacdes obtidas do servidor. Um Unico computador pode executar varios tipos de
software cliente.



Protocolos de rede

Comunicacoes cliente-servidor (Cont.)

- O servidor de arquivos armazena arquivos
corporativos e de usuarios em um local ® @ E File Client
central. Os dispositivos clientes acessam D
esses arquivos com softwares clientes, como
o Windows Explorer. Web Client

File Server

« O Servidor Web executa o software do
servidor Web e os clientes usam o software
navegador, como o Internet Explorer do ®

Windows, para acessar as paginas Web no -
SerVidO r. Email Client E Web Server
Email Server
- O Servidor de e-mail executa o software do

servidor de e-mail. Os clientes usam o
software de cliente de e-mail, como o
Microsoft Outlook, para acessar os e-mails no
servidor.



Protocolos de rede
sessoOes tipicas

Um usuario de rede tipico normalmente usa algum tipo de dispositivo de computacéo para estabelecer muitas
conexdes comservidoresde rede. Esses servidores podemestar localizados na mesmasala ou em todo o
mundo.

Vejamos alguns exemplos.
Najescolag P

« Os alunos séo incentivados a usar dispositivos como laptops e tablets para
acessarrecursos de aprendizagem.

» Terry, conecta-se a rede wi-fi da escolae procura 0s recursos necessarios
usando um mecanismo de busca.

« Sua pesquisaé enviada semfio de seu dispositivo para a rede da escola. Os
dados de pesquisaséo enderecados para que ele possaencontrar seu
caminho de volta para Terry.

« Asequénciade pesquisade dados binarios é codificadaem ondas de radio e
€ convertida em sinais elétricos que viagjam na rede comfio da escolapara
alcancar a rede do provedorde servigos de Internet (ISP) da escola.

« Uma combinacéo de tecnologias leva a pesquisade Terry para o site do
mecanismo de busca, onde a solicitacdo é processadapelos servidores do
Search Engine.

« Osiresultados sé&o entédo codificados e enderecados para sua escolae,
eventualmente, para o dispositivo de Terry.




Protocolos de rede
Sessoes tipicas (Cont.)

Duranteo jogo

Michelle usa um console de jogos para jogar contra outros jogadores. Sua
rede se conectaa um ISP usando um roteadore um modem a cabo que
permitem que sua rede domésticase conecte a uma rede de TV a cabo
pertencente ao ISP de Michelle.

Os cabos do bairro de Michelle se conectam a um ponto central em um
poste telefbnicoe, em seguida, conectam a uma rede de fibra 6ptica que
conectamuitos bairros servidos pelo provedorde internet de Michelle.

Quando Michelle conectaseu console de jogos a uma empresaque
hospedaum jogo online popular, suas acées em seujogo se tornam dados
gue sao enviados para a rede de jogadores. Informacdes que identificam
Michelle, o jogo que ela estajogando e a localizac&o de rede de Michelle
sao adicionadas aos dados do jogo. Os dados que representam o jogo de
Michelle s&o enviados em alta velocidade para a rede do provedorde
jogos.

Os-resultados séo devolvidos a Michelle na forma de graficos e sons.




Protocolos de rede
Sessoes tipicas (Cont.)

Em Consultas Médicas

= O Dr. Ismael Awad frequentemente precisa consultar outros especialistas
em casos de pacientes. Seu hospital tomou assinatura de um servigo
especial chamado Cloud que permite que dados médicos, incluindo raios-x
de pacientes, sejam armazenados em um local central acessivel pela
internet.

« Quando um paciente faz um raio-X, a imagem é digitalizada como dados. O
hospital usa servigos de rede que criptografam os dados daimagem e as
informacdes do paciente. Esses dados criptografados ndo podem ser
interceptados e lidos a medida que viajam pela Internet para os data
centers do provedorde servicos de nuvem. Os dados sé&o enderecados
para que possam ser roteados para o data center do provedor de nuvem
para alcancar os servi¢os corretos que fornecemarmazenamento e
recuperacao de imagens digitais de alta resolucéo.

- Todaessainteracao e digital e ocorre usando servicos em rede que sao
fornecidos pelo servigo de nuvem meédica.



Protocolos de rede

Tracando o Caminho

« Os analistas de seguranca cibernética precisam ter uma compreensao profunda
de como as redes operam. Devem poder determinar a origem do trafego e o seu
destino.

- O trafego de um computador para um servidor de Internet pode ocupar muitos
caminhos.



Protocolos de rede

Rastreando o Caminho (Cont.)

Uma combinacéo de cabos de cobre e
fibra 6ptica que passam por terra e sob
0 oceano transportam trafego de dados.
Essas conexdes conectam instalagcdes
de telecomunicacdes e ISPs distribuidos
em todo o mundo.

Os ISPs Globais de Nivel 1 e Nivel 2
conectam partes da Internet, geralmente
por meio de um Ponto de Trocade
Internet (IXP).

Redes maiores se conectam a redes
Tier 2 por meio de um Ponto de
Presenca (PoP), que geralmente € um
local no edificioonde as conexdes
fisicascomo ISP séo feitas. Os ISPs de
Nivel 3 conectam residéncias e
empresas a Internet.

Tier 2 Networks

Tier 3 Network
(multi-homed ISP)

Internet Users
(business, customers, et

Tier 1 Networks

Tier 3 Network
(single-homed ISP)

c_)/_}




Protocolos de rede

Laboratorio - Rastreando uma Rota

Neste laboratorio, vocé usara dois utilitarios de rastreamento de rota para examinar o
caminho da Internet até as redes de destino. O objectivo sera:

» Verifigue a conectividade com um site
» Use o utilitario traceroute na linha de comando do Linux
 Use uma ferramenta de traceroute baseada na web



5.2 Protocolos de
Comunicacoes



Protocolos de comunicacao

O que sao Protocolos?

- Simplesmente ter uma conexao entre
dispositivos finais ndo é suficiente para Message
permitir a comunicacao. Para que ocorra
comunicacao, os dispositivos devem saber
“‘como” se comunicar.

Message
Formatting and
Encapsulation

Message Delivery
ptions

- A comunicacao é regida por regras
chamadas protocolos.

Protocols

- Esses protocolos séo especificos para o
tipo de método de comunicacdo em
. Message Size

+ Protocolos de rede especificam muitos

recursos de comunicacao de rede.



Protocolos de comunicacao

Protocolos de rede

« Os protocolos de rede fornecem os meios para que 0s computadores se comuniguem em
redes.

-+ Os protocolos de rede determinam as opcdes de codificacdo, formatacao, encapsulamento,
tamanho, tempo e entrega da mensagem.

« Os protocolos de rede definem um formato e um conjunto de regras comuns para a troca de
mensagens entre dispositivos.

- Estes sao alguns protocolos de rede comuns: Hypertext Transfer Protocol (HTTP),
Transmission Control Protocol (TCP) e Internet Protocol (IP).

Observacao: neste curso, IP se refere aos protocolos IPv4 e IPv6. IPv6 é a versao mais
recente do IP e eventualmente substituira o IPv4 mais comum.



Protocolos de comunicacao

Protocolos de rede (Cont.)

Estrutura da mensagem especifica Compartilhamento de caminho especifica
como a mensagem é formatada ou 0 processo pelo qual os dispositivos de rede
estruturada. compartilham informagcdes sobre caminhos

com outras redes.

Let us all agree that if one of our pathways is down, we will notify
all connected devices.

A

\
I will send this message across I can forward this message | can accept this message a
the network using an IPv4 because | understand the IPv4 because | understand IPvA.
heaco. reader [

otfvet]ee
cisco



Protocolos de comunicacao

Protocolos de rede (Cont.)

Compartilhamento de informagdes Gestao de Sessaogerencia a configuracao
especifica como e quando as mensagens e 0 encerramento das sessofes de
de erro e do sistema sao passadas entre transferéncia de dados.

os dispositivos.

Let's all agree that error messages will
have a unique ID number.

= %5

| would like to set up a virtual | agree. We can now send and
connection with you so we can receive information between us.

exchange information.

Errar 1002: Path B is slow. '

B

Error 1001: Path A is down. |

otfvet]ee
cisco



Protocolos de comunicacao

Conjunto de protocolos TCP/IP

« TCP/IP é o conjunto de protocolosusado
pelainternet e as redes de hoje.

« O TCP/IP temdois aspectosimportantes
para fornecedores e fabricantes:

- Pacotedeprotocolo padrao aberto -
Isso significaque esta disponivel
gratuitamente ao publico e pode ser
usado por qualquer fornecedoremseu
hardware ou software.

« Conjunto deprotocolos baseadosem
padrdes - Isso significaque foi
endossado pelaindustria de rede e
aprovado por uma organizacao de
padroes.

otfvet]ee
cisco
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Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)
Vamos dar uma olhada na breve descricao dos protocolos em cada camada.

Camada de aplicacéo

- Sistema de Nomes - DNS (Sistema de Nomes de Dominio): Converte nomes de dominio
em enderecos IP.

Configuracao de hosts

Protocolo Descricédo

DHCPvV4 (Protocolo de configuracéo de host dinamico para Atribui dinamicamente informacdes de enderecamento IPv4 a

IPv4) clientes DHCPv4 na inicializacao e permite que os enderegos
sejam reutilizados quando ndo forem mais necessarios.

DHCPV6 (Protocolo de configuragcédo de host dinamico para E semelhante ao DHCPV4. Atribui dinamicamente

IPv6) informacdes de enderecamento IPv6 a clientes DHCPV6 na
inicializac&o.

SLAAC (Autoconfiguracdo de endereco sem estado) Um método que permite que um dispositivo obtenha suas

informacdes de enderecamento IPv6 sem usar um servidor
DHCPV6.



Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)

E-mail
Protocolo Descricao
SMTP Protocolo de transferéncia de correio Permite que os clientes enviem e-mails para um servidor de e-mail e
simples (Simple Mail Transfer Protocol) permite que os servidores enviem e-mails para outros servidores.
POP3 (Post Office Protocol version 3) Permite que os clientes recuperem e-mails de um servidor de e-mail e
baixem o e-mail para o aplicativo de e-mail local do cliente.
IMAP (Internet Message Access Protocol) Permite que os clientes acessem o e-mail armazenado em um servidor de

e-mail e também mantenham o e-mail no servidor.

Transferénciade arquivos

Protocolo Descri¢cao

FTP Protocolo de Transferéncia de Arquivos Define as regras que permitem que um usuario em um host acesse e

(File Transfer Protocol) transfira arquivos para e de outro host em uma rede.

SFTP Protocolo de transferéncia de arquivos Usado para estabelecer uma sessao de transferéncia de arquivos segura na
SSH (SSH File Transfer Protocol) gual a transferéncia de arquivos € criptografada.

TFTP (Trivial File Transfer Protocol) Um protocolo simples e sem conexao com entrega de arquivo nao

reconhecido e de melhor esforgo.



Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)

Web e servigco Web

Protocolo Descricéao

HT TP (Hypertext Transfer Protocol)

HTTPS(HTTP Secure)

REST (Representational State Transfer)

Um conjunto de regras para a troca de texto, imagens gréficas,
som, video e outros arquivos multimidia na World Wide Web.

Uma forma segurade HTTP que criptografaos dados que sé&o
trocados pela World Wide Web.

Um servico da web que usa interfaces de programacéo de
aplicativos (APIs) e solicitacbes HTTP para criar aplicativos da
web



Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)

Camada de transporte

- Orientado a conexéao - TCP (protocolo de controle de transmissao): permite a comunicagcao
confiavel entre processos em execucao em hosts separados e fornece transmissdes
confiaveis que confirmam a entrega bem-sucedida.

- Sem conexao - UDP (User Datagram Protocol): permite que um processo em execugao em
um host envie pacotes para um processo em execucao em outro host.



Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)

Camada de Internet

Protocolo IP (Internet Protocol - Protocolo de Internet)

Protocolo Descricao

IPv4 (Internet Protocol version 4) Recebe segmentos de mensagem da camada de transporte, empacota
mensagens em pacotes e endereca pacotes para entrega de ponta a ponta
através de uma rede. O IPv4 usa um enderego de 32 bits.

IPv6 (IP version 6) Semelhante ao IPv4, mas usa um endereco de 128 bits.

NAT (Network Address Translation) Converte enderecos IPv4 de uma rede privada em enderecos IPv4
publicos globalmente exclusivos.



Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)

Mensagens

Protocolo Descricao

ICMPV4 (Internet Control Message Protocol for  Fornece feedback de um host de destino para um host de origem sobre

IPv4) erros na entrega de pacotes.
ICMPV6 (ICMP para IPv6) Funcionalidade semelhante ao ICMPv4, mas é usada para pacotes IPv6.
ICMPVv6 ND (ICMPVv6 Neighbor Discovery) Inclui quatro mensagens de protocolo que sdo usadas para resolucéo de

endereco e deteccéo de endereco duplicado.

Protocolos de roteamento

Protocolo Descricéo

OSPF (Open Shortest Path First) Protocolo de roteamento de estado de link que usa um experimento
hierarquico baseado em areas. OSPF € um protocolo de roteamento interno
padréo aberto.

EIGRP (Enhanced Interior Gateway Routing Um protocolo de roteamento proprietario da Cisco que usa uma métrica
Protocol) composta com base na largura de banda, atraso, carga e confiabilidade.
BGP (Border Gateway Protocol) Um protocolo de roteamento de gateway externo padréo aberto usado entre

os Internet Service Providers (ISPs).



Protocolos de comunicacao

O pacote de protocolos TCP / IP (continuacao)

Camada de acesso a rede

- Resolucéo de Enderecos - ARP(Address Resolution Protocol): Fornece mapeamento
dindmico de enderecos entre um endereco IPv4 e um endereco de hardware.

- Protocolos de enlace de dados -
« Ethernet: Define as regras para os padrdoes de fiacao e sinalizacao da camada de acesso

a rede.
« WLAN (Wireless Local Area Network): Define as regras para sinalizacdo sem fio nas
frequéncias de radio de 2,4 GHz e 5 GHz.



Protocolos de comunicacao

Formatacao e Encapsulamento de Mensagens

- Quando uma mensagem € enviada da origem para o destino, deve usar um
formato ou uma estrutura especifica.

- Os formatos da mensagem dependem do tipo de mensagem e do canal usado
para entrega-la.



Protocolos de comunicacao

Formatacao e encapsulamento de mensagens (cont.)

Analogia:

- Ao enviar uma carta, o formato correto
€ necessario. Um envelope tem o
endereco do remetente e do
destinatario, cada um localizado no
local apropriado no envelope.

« O processo de colocar um formato de
mensagem (a carta) em outro formato
de mensagem (o envelope) é chamado
encapsulamento.

« O desencapsulamento ocorre quando o
processo e invertido pelo destinatario e
a carta é retirada do envelope.

Recipient Sender Salutation Recipient Content of Sender End of
(destination) | (source) (start of (destination) | Letter (source) Frame (End
Location Location message identifier (encapsulated identifier of message
address address indicator) data) indicator)
Envelope Addressing Encapsulated Letter
1400 Main 4085 SE Dear Jans | just returned John
Street Pine Street from my trip. |
Canton, Ocala, thought you
Chio 44203 Florida might like to

34471 SEE My

pictures.




Protocolos de comunicacao

Formatacao e encapsulamento de mensagens (cont.)

Rede:

- Semelhante ao envio de uma carta, avte Byte 2
uma mensagem enviada por uma rede ‘4 > | <€ >‘< ‘;‘4 >

o ertrgue e processath. | e ] e | e
Payload Length Next Header Hop Limit

seja entregue e processada.
Source IP Address

Byte 3d Byte 4

- Internet Protocol (IP) é um protocolo
com uma funcédo semelhante ao
exemplo de envelope.

40 Bytes

- IP é responsavel por enviar uma
mensagem da origem da mensagem
para o destino através de uma ou mais

Destination IP Address

redes.

otfvet]ee
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Protocolos de comunicacao

Tamanho da Mensagem

Outra regra de comunicagéo é o tamanho
da mensagem.

Analogia:

- Quando as pessoas se comunicam entre
Si, as mensagens que enviam
geralmente s&o quebradas em partes ou
sentencas menores.

- Essas sentencas sao limitadas em
tamanho para o que a pessoa receptora
pode processar de uma vez. Também
torna mais facil para o receptor ler e
compreender.

otfvet]ee
cisco

=~

\ *1 ." \
)71

\\\\\\\\

))

“““““““

| cannot understand you.




Protocolos de comunicacao

Tamanho da Mensagem (Cont.)

Rede:

A codificacéo entre hosts deve estar em um
formato adequado para o meio fisico.

- As mensagens enviadas pela rede sao
primeiro convertidas em bits pelo host de
envio

- Cada bit é codificado em um padréo de
sons, de ondas de luz ou de impulsos
elétricos, dependendo da midia de rede em
gue os bits sdo transmitidos.

« O host de destino recebe e decodifica os P  ass—————

sinais para interpretar a mensagem.



Protocolos de comunicacao

Temporizacao de Mensagem

A temporizacao da mensagem inclui o seguinte:

Sorry? | did not
understand you.

- Controle de fluxo - o controle de fluxo define [ﬁg;g;gaig;g;_ J
guanta informacao pode ser enviada e a [

velocidade com que pode ser entregue.

- Tempo limite de resposta - Os hosts na rede
usam protocolos de rede que especificam
guanto tempo esperar pelas respostas e qual
acao tomar se ocorrer um tempo limite de
resposta.

- Método de acesso - determina quando
alguém pode enviar uma mensagem. Quando

um dispositivo deseja transmitir em uma LAN
sem fio, é necessario que a NIC WLAN
determine se o meio sem fio esta disponivel.



Protocolos de comunicacao
Unicast, broadcast ou multicast

Uma mensagem pode serentregue de diferentes maneiras. Hosts em uma rede varias opc¢des de entrega
para se comunicar.Os diferentes métodos de comunicac¢do sdo chamados como unicast, multicast e
broadcast.

Unicast: Uma opcéo Multicast: Quando um Broadcast: Setodos os hosts da
de entregaum para um host precisaenviar rede precisaremrecebera
significaque ha apenas mensagens usando mensagem ao mesmo tempo, um
um dnico destino para a uma opcéao de entrega broadcastpode serusado. O
mensagem. um para muitos. broadcastrepresentauma opcéo

de entrega de mensagemum para

todos.

@ Limited Broadcast @
&
== N

>




Protocolos de comunicacao

Os Beneficios de Se Usar um Modelo de Camadas

Um modelo em camadas é usado para modularizar as
operacdes de uma rede em camadas gerenciaveis.
Estes séo os beneficios do uso de um modeloem
camadas:

Auxiliar no projeto do protocolo

Promocéao da concorréncia

Prevenir alteracdes de tecnologiaou capacidade

Forneceruma linguagem comum

Dois modelos em camadas usados para descrever
operacOes de rede séo:

* Modelo de referénciaOSI (Open System
Interconnection)

» Modelo de referéncia TCP/IP

OS] Model

Application
Presentation

Data Link
Physical

A networking model is only a

representation of a network operation.
The model is not the actual network.

TCP/IP Protocol Suite

HTTP, DNS, DHCP, FTP

TCP, UDP

IPv4, IPv6,
ICMPv4, ICMPv6

Ethernet, WLAN, SONET, SDH

TCP/IP Model

Application




Protocolos de comunicacao

O Modelo de Referéncia OSI

O modelo de referéncia OSI fornece uma lista de fungdes e servigcos que podem ocorrer em
cada camada.

- Esse tipo de modelo fornece consisténcia em todos os tipos de protocolos e servicos de
rede, descrevendo o que deve ser feito em uma camada especifica, mas nao prescrevendo
como deve ser realizado.

- Ele também descreve a interacao de cada camada com as camadas diretamente acima e
abaixo.

- Observe que, embora as camadas do modelo TCP / IP sejam referidas apenas pelo nome,
as sete camadas do modelo OSI sdo mais frequentemente referidas por nUmero do que por
nome.



Protocolos de comunicacao

O modelo de referéncia OSI (cont.)

Camadade Descricéao
modelo OSI
7 - Aplicacao Contém protocolos usados para comunicacdes processo aprocesso

Fornece representacéo dos dados transferidos entre os servicos da camada de

- Apresentaca .
©- Apresentacdo aplicativo

Fornece servigos paraa camada de apresentacéo para organizar seu diadlogo e para

5- Sesséo :
gerenciar a troca de dados

Define servigcos para segmentar, transferir e remontar os dados para comunicacdes

4 - Tran rt o : . .
ansporte individuais entre os dispositivos finais

3 - Rede Fornece servigos paratrocar as partes individuais de dados pela rede
2 - Enlacede Descrever métodos para trocar frames de dados entre dispositivos em uma midia
dados comum

Descrevaos meios mecanicos, elétricos, funcionais e procedimentais para ativar,

1- Fisico . " U R ) ; !
manter e desativar conexdes fisicas para uma transmisséao de bits entre dispositivos



Protocolos de comunicacao

O Modelo de Protocolo TCP/IP

- O modelo de protocolo TCP/IP também é referido como o modelo de internet.

- Ele descreve as funcdes que ocorrem em cada camada de protocolos dentro do conjunto
TCP /IP. O TCP/IP também €& usado como um modelo de referéncia.

Representadados para o usuario, além de codificacdo e

4 - Aplicagéo controle de didlogo

Suporta comunicacao entre varios dispositivos em diversas

- Tran r
3 ansporte redes

2 - Internet Determina o melhor caminho pelarede

Controla os dispositivos de hardware e midiaque compdema

1-Acesso aRede
rede



5.3 Encapsulamento de
dados



Encapsulamento de dados
Segmentacao de mensagens

- Se grandes fluxos de dados forem
enviados através de uma rede, i1SSO
resultara em atrasos. Se algum link na
rede interconectada falhar durante a
transmissao, isso resultara em perda de
mensagem completa.

- Segmentacao é o processo de dividir um
fluxo de dados em unidades menores
para transmissdes através da rede.

- A segmentacdo € necessaria porque as
redes usam o protocolo TCP / IP para
enviar dados em pacotes IP individuais.
Cada pacote é enviado separadamente e
0S pacotes que contém segmentos para
0 mesmo destino podem ser enviados
por caminhos diferentes.

egmentation (

Multiplexing




Data Encapsulation

Segmentando mensagens (continuacao)

Beneficios da segmentacéo de
mensagens:

-« Aumenta a velocidade - como um grande
fluxo de dados é segmentado em pacotes,
mais dados podem ser enviados pela rede
sem bloquear um link de comunicacéo.lsso
permite que muitas conversas diferentes
sejam intercaladas na rede, chamada de
multiplexacéo.

« Aumenta a eficiéncia - se um unico
segmento ndo consegue chegar ao seu
destino, apenas esse segmento precisa
ser retransmitido em vez de reenviar todo
o fluxo de dados.

=1




Encapsulamento de dados
Seguenciamento

« Ao transmitir mensagens usando

segmentacao e multiplexacdo, ha uma
possibilidade de dados para chegar ao
destino em uma ordem recolhida.

Multiple pieces are labeled for easy direction and
re-assembly.

= B K=

- Cada segmento da mensagem deve
passar por um processo de
sequenciamento para garantir que
chegue ao destino correto e possa ser
remontado de maneira semelhante ao
contetudo da mensagem original.

‘Labeling provides for ordering and assembling the
pieces when they arrive.

- TCP é responsavel por sequenciar os
segmentos individuais




Encapsulamento de dados unidades de dados de protocolo

- A medida que os dados da aplicacdo s&o passados pela pilha de protocolos em seu caminho
para serem transmitidos pelo meio fisico de rede, varias informacdes de protocolos séo
adicionadas em cada nivel. Isso é conhecido como o processo de encapsulamento.

- Aforma que uma parte dos dados assume em qualquer camada é chamada de Unidade de
Dados de Protocolo (PDU).

- Durante o encapsulamento, cada camada sucessora encapsula a PDU que recebe da
camada superior de acordo com o protocolo sendo usado.

- Em cada etapa do processo, uma PDU possui um nome diferente para refletir suas novas
funcoes.

Nota: Embora o UDP PDU sejachamadode datagrama, os pacotesIP as vezes também sdo chamados de
datagramasIP.



Encapsulamento de dados

Unidades de dados de protocolo (continuacao)

- As PDUs para cada forma de dados séo: (Passing down the stack.)
Email Data

- Dados - otermo genérico para a PDU
usada na camada de aplicacao

« Segmento - PDU da camada de ﬂﬂ‘

transporte Tresder

« Pacote - PDU da camada de rede
* Quadro - PDU da camada Data Link;

» Bits - PDU da camada fisica usada ao
transmitir dados fisicamente pela midia.

Network | Transport
header header
Frame Network | Transport Frame
header | header | neader | D22 trailer

Frame
(medium
dependent) '

1100010101000101100101001010101001

Nota: Se o cabecalhotransporte for TCP, entdo é um segmento. Se o cabecalho Transporte € UDP, entédo é

um datagrama.
otfvet]ee
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Encapsulamento de Dados

Trés Enderecos

Protocolos de rede exigem que enderecos sejam usados
para comunicacao de rede.

As camadas de transporte OSI, rede e link de dados usam
enderecamento de alguma forma.

A camada de transporte usa enderec¢os de protocolona
forma de numeros de porta para identificar aplicativos de
rede.

A camada de rede especificaenderecos que identificam as
redes as quais clientes e servidores estéo conectados.

A camada de enlace de dados especificaos dispositivos na
LAN local que devem lidar com quadros de dados.

Todos os trés endere¢os sdo necessarios para a
comunicacao cliente-servidor.

Application

Presentation

Session

Transport

Data Link

Physical

({1

\
y

protocol address

|

\

network host address

|

physical address

|

(]

010011100100011

|

Application

Presentation

Transport

Network

Data Link

Physical

bits as electrical or radio frequency signals §




Encapsulamento de dados Exemplo de encapsulamento

- Quando as mensagens estédo sendo
enviadas em uma rede, 0 processo de
encapsulamento funciona de cima
para baixo.

- Em cada camada, as informacdes da
camada superior sdo consideradas
dados encapsulados no protocolo. Por
exemplo, o segmento TCP é
considerado dados dentro do pacote
IP.

otfvet]ee
cisco

>

User Data’t |

TCP Segment

IP Packet

Ethernet Frame

Web Server

Web Client

0101011010100101111011010100100101010110110




Encapsulamento de dados

Exemplo de desencapsulamento

- Esse processo é revertido no host

de recebimento e é conhecido como Etremet | 1P|
desencapsulamento. fuser s
TCP Segment
+ O desencapsulamento é o processo IP Packet

Ethernet Frame

usado por um dispositivo receptor

para remover um ou mais
cabecalhos de protocolo.

- Os dados séo desencapsulados a
medida que se movem na pilha em

direcdo a aplicacéo do usuario final.

otfvet]ee
cisco



Laboratorio de Encapsulacao de Dados - Introducéo ao
Wireshark _ o

O Wireshark € um software analisador de protocolo, ou uma aplicacéo "packet
sniffer”, usado para solucao de problemas de rede, analise, desenvolvimento de
software e protocolo, e educacao.

Neste laboratorio, vocé usarad o Wireshark para capturar e analisar o trafego de
rede.



5.4 Resumo dos protocolos de
rede



Resumo dos Protocolos de Rede
O que aprendi neste modulo?

As redes vém em todos os tamanhos e podem ser encontradas em casas, empresas €
outras organizacfes. A internet é a maior rede existente.

Servidores sao hosts que usam software especializado para permitir que eles respondam a
solicitacbes de diferentes tipos de dados de clientes.

Os clientes sdo hosts que usam aplicativos de software como navegadores da Web, clientes
de email ou aplicativos de transferéncia de arquivos para solicitar dados de servidores.

Empresas maiores podem se conectar a ISPs de Nivel 2 por meio de um Ponto de Presenca
(POP).

ISPs Nivel 3 conectam residéncias e empresas a Internet

Os protocolos de rede especificam muitos recursos de comunicacéo de rede, como

codificacao de mensagens, formatacao e encapsulamento de mensagens e opcoes de
entrega.

Os protocolos especificam como as mensagens sao estruturadas e a maneira como 0S
dispositivos de rede compartilham informagdes sobre caminhos para outras redes.



Resumo dos Protocolos ae Rrede
O que aprendi neste modulo?

(Contlnuagao)
Protocolos comuns na camada de aplicativo do pacote sdo DNS, DHCP, POP3 e HTTPS.

+ O modelo OSI tem sete camadas. O modelo TCP / IP possui quatro camadas.

- Os dados séo divididos em uma série de pecas menores e enviados pela rede. Isso é
chamado de segmentacéao.

- Maior velocidade é obtida porque muitas conversas de dados podem acontecer ao mesmo
tempo na rede. Isso € chamado de multiplexagéo.

- A medida que os dados s&o passados para baixo a pilha de protocolo a ser enviado,
informacbes diferentes sdo adicionadas por cada camada. Esse processo € chamado de
encapsulamento.

- Aforma que os dados assumem em diferentes camadas é chamada de unidade de dados de
protocolo (PDU)

« O desencapsulamento é o processo usado por um dispositivo receptor para remover um ou
mais cabecalhos de protocolo.
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