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Objetivos do modulo

Titulo do mddulo: Servicos de rede

Objetivo do modulo: Explicar como os servigos de rede habilitam a funcionalidade da rede.

Explicar como os servigos de DHCP viabilizam a funcionalidade de rede.
Explicar como os servigos de DNS viabilizam a funcionalidade de rede.
Explicar como os servigos de NAT viabilizam a funcionalidade de rede.

Servicos de transferénciae Explicar como os servi¢os de transferéncia de arquivos viabilizam a
compartilhamento de arquivos funcionalidade de rede.

Explicar como os servi¢os de e-mail viabilizam a funcionalidade de rede.
HTTP Explicar como os servigos de HTTP viabilizam a funcionalidade de rede.




10.1 DHCP



Servicos de rede

Dynamic Host Configuration Protocol

« Dois tipos de enderecamento:

« Quando um host se conecta a rede, o servidor - 2, S QQQ
DHCP escolhe um endereco de um intervalo

Dinamico - o protocolo DHCP (Dynamic Host ™3
Configuration Protocol) para servico IPv4 o
automatiza a atribuicdo de enderecos IPv4,
mascaras de sub-rede, gateways e outros
parametros de rede IPv4.

Estatico - O administrador da rede insere
manualmente as informagoes do endereco IP iin i
nos hosts.

configurado de enderecos denominado pool € 0 Redes médias a grandes — o servidor

atribui ao host. DHCP é um servidor local baseado em PC
« O DHCP pode alocar enderecos IP por um Rede domestica - o servidor DHCP esta no
periodo de tempo configuravel, chamado roteador local conectando a rede domeéstica

periodo de concesséao. ao ISP.



Servicos de rede

Operacao do DHCP
« A operacao DHCP inclui: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK e

DHCPNAK.

Quando o dispositivo configurado com DHCP se g '
conecta a rede, o cliente transmite uma mensagem DHcpc.-':

DHCPDISCOVER para identificar quaisquer DHGP Server
. . , . DHCPDISCOVER
servidores DHCP disponiveis na rede.

Um servidor DHCP responde com uma mensagem ] DITCPOFFER )
DHCPOFFER, que oferece uma concessao ao
cliente.

O cliente envia uma mensagem DHCPREQUEST — Rl )
que identifica o servidor explicito e a oferta de
aluguel que o cliente esta aceitando.

DHCPREQUEST

Se o endereco IPv4 solicitado pelo cliente, ou oferecido pelo servidor, ainda estiver disponivel, o servidor
retornara a mensagem DHCPACK . Se a oferta ndo for mais valida, o servidor selecionado responde com
uma mensagem DHCPNAK. Se uma mensagem DHCPNAK for retornada, o processode selecao
comecaranovamente comuma nova mensagem DHCPDISCOVER sendo transmitida.



Servicos de rede

Formato de Mensagem DHCP

- O formato de mensagem DHCPv4 é usado para todas as transacdes de DHCPv4.
- As mensagens DHCPv4 sao encapsuladas no protocolo de transporte UDP.

- Atabela abaixo lista 0s campos cobertos na estrutura da mensagem DHCPvA4.

Campos naestruturadamensagem DHCPv4

Codigode operacao (OP)  Segundos Endereco IP do gateway
Tipo de Hardware Flags Endereco de Hardware do Cliente .
Comprimento do endereco Endereco IP do cliente Nome do servidor

de hardware
Saltos Seuendereco IP Nome do arquivo de inicializacao
Identificadorde transacédo  Endereco IP do servidor OpcdesDHCP



10.2 DNS



DNS
Visao geral do DNS

O Sistemade Nomes de Dominio (DNS) fornece
nomes de dominio e seus enderecos|P

associados. File Edit View Favorites Tools
. . . . _ ) Back ~ ) (%] |& A
« O sistemaDNS consiste em uma hierarquia . S O HiEG
. . . , . The name is easy for people to J Address g_] http:;;www,cisco_comll
global de servidores distribuidos que contém st |

bancos de dados de nomes para mapeamentos
de enderecos IP.

- O computador cliente na figura enviara uma / Network\\
solicitacao ao servidor DNS para obter o \ /

endereco IPde paraque ele DNS Server < _ Client
possaenderecar pacotes para esse servidor. by
+ O trafego DNS mal-intencionado pode ser DNS resolve nomes para enderecos IP

detectado por meio da analise de protocolo e da
inspecao de informacdes de monitoramento de
DNS.


http://www.cisco.com/

DNS
A Hierarquia de Dominio DNS

O DNS consiste em uma hierarquia de dominios
genéricos de nivel superior e varios dominios de
nivel de pais.

Os dominios de segundo nivel sao
representados por um nome de dominio seguido
por um dominio de nivel superior.

Os subdominios sdo encontrados no préximo
nivel da hierarquia DNS e representam alguma
divisdo do dominio de segundo nivel.

Dominio de quarto nivel pode representar um
host em um subdominio.

Os dominios de nivel superior representam o
tipo de organizacao ou pais de origem.
Exemplos: (.org) - uma organizacdo sem fins
lucrativos, (.au) - Australia.

Root Level Domain

Top-Level
Domain
(TLD)

_net -edu com .au .Co

Second Level Domain

cisco.com

WWW.Cisco.com ftp.cisco.com mail.cisco.com

Hierarquia DNS

Other
Top-Leve
Domains




DNS
O Processo de Pesquisa de DNS

- Pararesolver um nome para um enderecolP, 0
resolvedor, primeiro verificara seu cache DNS local.

DNS Resolver dns. xyxco.com

Se 0 mapeamento ndo for encontrado, uma consulta DNS Query NS Query

—_— S —

sera emitida para o servidor DNS. 5 DS Resere oS Feemeree

- Se 0 mapeamento ndo for encontrado la, o servidor
DNS consultara outros servidores DNS de nivel '
superior que sdo autoritativos para o dominio de nivel
superior para localizar o mapeamento. Estes s&o '
conhecidoscomo consultas recursivas.

.org

« Os servidores DNS de cache podemresolver i
consultas recursivas sem encaminhar as consultas

Uk

para servidores de nivel superior.

Secondary-level Top-level Domain
Domain Servers Servers

- Se um servidorexigir dados para uma zona, ele solicitara uma transferéncia desses dados de um servidor
autoritario para essazona. O processo detransferénciade dados DNS entre servidores é conhecido como
transferéncia de zona.



DNS
O Processo de Pesquisa de DNS (Cont.)

Etapas envolvidas na resolucao e Bk Vew Fartes Too
O © RNREG

de DNS:

The name is easy for people to
use.

Etapa 1 - O usuario digita um

FQDN no campo Endereco do :
aplicativo do navegador. Netuwork

DNS Server Client

Etapa 2 - Uma consulta DNS é enviada ao S
servidor DNS designado para o computador em 7Jf
cliente.

Network
: 5 DNS Query ')

DNS Server www.cisco.com  Client

otfvet]ee
cisco



DNS

O Processo de Pesquisa de DNS (Cont.)
Etapas envolvidas na resolucdo de DNS: '

Etapa 3 - O servidor DNS combina o FQDN
com seu endereco IP.

DNS Server

FQDN

(s )
N’

Address

www.cisco.com ===

=—-198.133.219.25

'The DNS server matches
the FQDN with numeric

|

The devices use
numbers.

address.
Etapa 4 - Aresposta da consulta DNS é
enviada de volta ao cliente com o endereco / Network
IP do FQDN. ’ \
DNS Server DNS Query Response
198.133.219.25

WWW.Cisco.com
otfvet]ee
cisco

S

.’;

Client

.9
&

Client



DNS
O Processo de Pesquisa de DNS (Cont.)

Etapas envolvidas na resolucao de

198.133.219.25
DNS:
Etapa 5 - O servidor DNS combina o // \ -
FQDN com seu endereco IP. ”etwo”i/J ;
'

DNS Server Client

WWW.cisco.com

198.133.219.25

ol|0etfue
cisco



DNS

Formato de Mensagem DNS

* O DNS usa a porta UDP 53 para consultas e respostas DNS.
Se uma resposta DNS exceder 512 bytes, DNS dinamico (DDNS) é usado.
As comunicac¢des do protocolo DNS usam um unico formato denominado mensagem.

O DNS usa o mesmo formato de mensagem para todos os tipos de consultas do cliente e
resposta do servidor, mensagens de erro e transferéncia de informagdes de registro de
I’eC UI’SOS . UDP Datagram

DNS Message (up to 512 bytes with UDP)

UDP Header DNS Fixed Question Answer Section Authority Additional Info

Header Section Section Section

8 bytes 12 bytes

(Variable Sizes)

DNS Uses the Same Message For

- All types of client queries and server responses
. Error messages
« The transfer of resource records between servers



DNS
Formato de mensagem DNS (cont.)

Secoes do formato de mensagem DNS:

Secdo demensagens . A

A pergunta para o servidor. Ele contém o nome de dominio a ser resolvido, a

Pergunta classe de dominio e o tipo de consulta.
O registro de recurso DNS, ou RR, para a consulta, incluindo o endereco IP
Atender ) :
resolvido, dependendodotipo de RR.
Autoridade Contém os RRs para a autoridade de dominio.
Adicional Relevante apenas para respostas de consulta. Consiste em RRs que contém

informacgdes adicionais que tornaréo a resolugéo de consultas mais eficiente



DNS

DNS dinamico
« O DNS dindmico (DDNS) permite que um

;. . ~ . myhost.ddns-provider.com myhost.ddns-provider.com
usuario ou organizagao registre um 203.0.113.2 203.0.113.11
endereco IPcomum nome de dominio como = Dynarnic IP address changes. . =
no DNS.

Host informs DDNS provider of
L. , change to IP

« O subdominio € mapeado para o0 endereco

IP do servidor do usuério ou conexao de

rOteador domeStICO para a Internet http://myhost.ddns-provider.com o , http://myhost.ddns-provider.com
- Quando uma alteracéo é detectada, o DDNS Server

s = - ddns-provider.com

fornecedor DDNS ¢ imediatamente ’

informado da alterag&o e o mapeamento ) DNSQuery DNS1eBly e rovidercom |

entre o subdominio do utilizador e 0 5 winew aactes 5

endereco IPda Internet é imediatamente old mapping new mapping

actualizado.

- O servico do fornecedor DDNS fornece esse endereco IP para o servidor DNS de segundo nivel do
resolvedor. Este servidor DNS, na organizagao ou no ISP, fornece o endereco IP DDNS para o resolvedor.



DNS
O Protocolo WHOIS

« WHOIS é um protocolo baseado
em TCP que é usado para ICANNILOOKUP  Wios POLGES INVOED  COMPLANTS CENTER
identificar os proprietarios de
doml,niOS da Internet atraVéS dO Domain Name Registration Data Lookup

S I Ste ma D NS ) Enter a domain name Erequently Asked Questions (FAQ) o

By submitting any personal data, | acknowledge and agree that the personal data submitted by me will be

e O apll Catlvo W HO I S US a u ma processed in accordance with the ICANN Privacy Policy, and agree to abide by the website Terms of Service and
the Domain Name Registration Data Lookup Terms of Use.
consulta, na forma de um FQDN.

° O WHO'S é um ponto de partida About ICANN’s Domain Name Registration Data Lookup

2s you the ability to look up the registration data for domain names

para identificar locais gl e .
pote ncialmente pe rigosos da DOMAIN NAME REGISTRATION DATA LOOKUP TERMS OF USE

D.

Internet que possam ter sido
alcangados através da rede.

n Name Registration Data Lookup conducts Registration Data Access Protocol (RDAP) queries. RDAP enables users to access current
| repiacement for the WHOIS proto T ome directly fromn

« O ICANN Lookup, uma ferramenta D B RN o e i v o
WHOIS baseada na Internet, é
usado para obter o registro de um
URL.



DNS
Laboratorio - Usando o Wireshark para Examinar uma Captura
UDP DNS

- Nesse laboratorio, vocé completara os seguintes objetivos:

« Comunique-se com um servidor DNS enviando uma consulta DNS usando o protocolo de
transporte UDP.

« Use o Wireshark para examinar a consulta DNS e as trocas de resposta com 0 mesmo
servidor.



10.3 NAT



NAT
Espaco de endereco particular IPv4

« Para permitir que um dispositivo com endereco IPv4 privado acesse dispositivos e recursos
fora da rede local, o endereco privado deve ser traduzido para um endereco publico.

- O NAT fornece a traducéo de enderecos
privados para enderecos publicos. NAT Router

Internet

° Ni Thii Internal Network
Um dnico endereco IPv4 publico pode bublic IPv Address Space

. . Private IPv4 Address Space
ser compartilhado por milhares de
dispositivos, cada um configurado com
um endereco IPv4 privado exclusivo.

NAT Translations

« A solucao para a reducao do espaco de
enderecos IPv4 e limitagcdes do NAT é a
eventual transicao para IPv6.



NAT
O que € 0 NAT?

- O NAT é usado para conservar enderecos IPv4
publicos.

- Os roteadores habilitados para NAT podem ser
configurados com um ou mais enderecos IPv4
publicos validos, conhecidos como pool NAT.

- Um dispositivo ativado para NAT geralmente
opera na fronteira de uma rede stub.

« Quando um dispositivo dentro da rede stub
deseja se comunicar com um dispositivo fora de
sua rede, o pacote é encaminhado para o
roteador de fronteira e o roteador executa o
processo NAT.

Nota: A conexdo com o ISP pode usar um
endereco privado ou um endereco publico que &
compartilhado entre os clientes. Neste médulo,
um endereco publico é exibido.

Stub Network: Only one exit point NAT-enabled border
to the internet router

Private Address Space Public Address Space

209.165.201.1

10.1.1.0/30 Internet

Server

192.168.10.0/24 192.168.11.0/24

; .
192.168.10.10 192.168.11.10




NAT
Como o NAT funciona?

« Neste exemplo, o PC1 com enderecos privados 192.168.10.10 deseja se comunicar com
um Servidor web externo com endereco publico 209.165.201.1.

- Clique no botdo Reproduzir na figura para visualizar uma animacao.

NAT Table

Inside Local Inside Global OQutside Local Qutside Global

192.168.10.10 209.165.200.226 209.165.201.1 209.165.201.1
1921681010 209.165.201.1

cisco



NAT
Traducao de Endereco de Porta

« A conversao do PAT, também conhecidacomo
sobrecargade NAT, mapeia os enderecos |Pv4
privados para um unico endereco IPv4 publico

Cligue em Reproduzir na figura para visualizar
uma animacao do processo PAT.

ou para alguns enderecos. tnskde outside |
SA DA
« Quando um dispositivo inicia uma sessao } 209-‘65-200-126;??:%7‘:9-‘65-201-“80
TCP/IP, ele geraum valor de porta de origem rorte8 1010 ~ NS
TCP ou UDP ou um ID de consulta ﬁic | )
especialmente atribuido para ICMP, para Q sa DA
identificar, de formaexclusiva, a sess&o. o R
« O PAT garante que os dispositivos utilizem um NAT Table with Overload
numero de porta diferente do TCP para cada Inside Local IP Inside Global IP Outside Local IP  Outside Global IP

Address Address Address Address

sessao comum Servidor na Internet.

192.168.10.10:1555 209.165.200.226:1555 209.165.201.1:80 209.165.201.1:80

« O PAT usanimeros de portas Origem 192.168.10.11:1331 209.165.200.226:1331 209.165.202.129:80 209.165.202.129:80

exclusivos no endereco IP globalinterno para >
distinguir entre conversoes.




10.4 Servicos de transferéncia
e compartilhamento de
argquivos



Servicos de transferéncia e compartilhamento de arquivos

FTP e TFTP

O FTP permite a transferéncia de dados entre um
cliente e um servidor.

Um cliente FTP é executado em um computadore é
usado para enviar e receberdados de um servidor
FTP.

Conexodes FTP entre o cliente e o servidor:

« Conexéo decontrole: O cliente abre a primeira
conexao com o servidor para controlar o trafego.

 Conexéao dedados: O cliente abre a segunda
conexao com o servidor para trafego de dados.

« O Protocolode Transferénciade Ficheiros Trivial
(TFTP) é um protocolo de transferéncia de ficheiros
simplificado que utiliza o conhecido nimero de porta
UDP 69.

Server Client

1. Control Connection:
Client opens first connection to the server for control traffic.

2. Data Connection:
Client opens second connection for data traffic.
[ Get Data o0e0e

Based on commands sent across the control connection, data can be downloaded from the server or uploaded from the
client.



Servicos de transferéncia e compartilhamento de arquivos

SMB

- O Server Message Block
(SMB) é um protocolo de

compartilhamento de arquivo

cliente / servidor que
descreve a estrutura de
recursos de rede
compartilhados.

- SMB € um cliente / servidor,
protocolo de solicitacao-
resposta.

« Os servidores podem
disponibilizar seus proprios
recursos para os clientes na
rede.

SMB Responses

SMB Requests

Server

Shared Resources

@Back > :3

Address | S C:\

Folders
(& Desktop
@ [ My Documents
= ' My Computer
= <w» Local Disk (C:)
) _Cisco
# () _Contracts

Printer

« File systems
« Printers

- Mail slots

« APls




Servicos de transferéncia e compartilhamento de arquivos

SMB (Cont.)

As mensagens SMB podem
iniciar, autenticar e encerrar
sessoes, controlar o acesso
a arquivos e impressoras e
permitir que um aplicativo
envie ou receba mensagens

de ou para outro dispositivo.

O compartilhamento de
arquivos SMB e os servicos
de impressao se tornaram a
base da rede da Microsoft.

Um arquivo pode ser copiado

de um computador para
outro com o Windows
Explorer usando o protocolo

SMB.

Network
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Servicos de transferéncia e compartilhamento de arquivos

Laboratorio - Usando o Wireshark para Examinar Capturas FTP
e TFTP

- Neste laboratorio, vocé completara os seguintes objetivos:
* |dentificar os Campos do Cabecalho e a Operacédo TCP Usando uma Captura de
Sessao FTP do Wireshark

* Identificar os Campos do Cabecalho e a Operacdo UDP Usando uma Captura de
Sessao TFTP do Wireshark



10.5 E-mall



E-mail
Protocolos de emaill

« O e-mail € um método de armazenar, E‘\\
de enviar e de recuperar mensagens SHTE
eletrénicas em uma rede. S

ISPB
Mail Server

IMAP or POP3

>

- Os clientes de e-mail se comunicam
com os servidores de e-mail para
enviar e receber e-mails.

Internet

- O e-mail suporta trés protocolos
separados para a operacao: SMTP,

POP e IM AP recipient@cisco.com

\

- Um cliente recupera e-mails usando
um dos dois protocolos da camada de
aplicacao: POP ou IMAP.

Sender Recipient



E-mail
SMTP

« Os formatos de mensagens SMTP exigem um

cabecalho de mensagem e um corpo de mensagem.

« Quando um cliente envia um e-mail, 0 processo
SMTP do cliente se conectaa um processo SMTP
do servidorem uma porta 25 bem conhecida.

« Quando o servidorrecebe a mensagem, elea
colocaem uma conta local, se o destinatario for
local, ou encaminha a mensagem para outro
servidor de correio para entrega.

- Periodicamente, o servidor verifica se ha
mensagens na fila e tenta envia-las novamente. Se
a mensagem ainda néo for entregue apos um
periodo pré-determinado de expiracéo, ela é
devolvida ao remetente como néo entregue.

Recipient

Sender

Send Email
= Is the recipient in my list of recipients ?
& SMTP No.

Forward email to another server.

remp|e1t@doma|N

SMTP

SMTP/POP3
Server

SMTPR/POP3
Server




E-malil

POP3

POP3 é usado por um aplicativo para recuperar
um e-mail de um servidor de e-mail.

Send Email | do not have the recipient listed.

Com o POP3, as mensagens de email séo £ Lheve forwerded the cmei to another
. . . . ender SMTP
baixadas para o cliente e removidas do servidor. s

O servidor inicia o servico POP3 ouvindo , SMTPIPORS
passivamente na porta TCP 110 as solicitacdes g
de conexao do cliente. 5

Recipient

SMTP
O cliente envia uma solicitacao para estabelecer

uma conexao TCP com o servidor.

SMTP/POP3
Server

| have recipient@domain.com listed.
| will place this email in recipient’s

mailbox.

Assim gue a conexao for estabelecida, o servidol
POP3 enviara uma saudacéao. O cliente e 0
servidor POP3 trocam comandos e respostas até
gue a conexao seja fechada ou abortada.



E-malil

IMAP

IMAP ¢é o protocolo que descreve um método
para recuperar mensagens de e-mail.

Quando o usuario se conecta a um servidor D
compativel com IMAP, copias das mensagens Sandar
sao baixadas para o aplicativo cliente. As

mensagens originais sao mantidas no servidor

até serem excluidas manualmente.

Send Email

Os usuarios exibem copias das mensagens em
seu software cliente de e-mail. -

Recipient

Deliver Email Forward Email

IMAP

Os usuarios podem criar uma hierarquia de
arquivos no servidor para organizar e armazenar
0 e-mail.

Quando um usuario decide excluir uma
mensagem, o servidor sincroniza essa agao e
exclui a mensagem do servidor.



10,6 HTTP



HTTP
Protocolo HTTP e HTML

« Quando um endereco da web ou Uniform Resource Locator (URL) é digitado em um
navegador da web, o navegador da web estabelece uma conexdo com o servigo da web

gue esta usando o protocolo HTTP.

- Vamos dar uma olhada em como uma pagina da web & aberta em um navegador.
Exempilo:

Etapa 1: o navegador interpreta as trés partes do URL.:

* http (0 protocolo ou esquema)
. (o nome do servidor)

« index.html (o nome do arquivo especifico solicitado)

HTTP
Server

/Network\-\ g Client
.~ 5

http://www.cisco.com/index.html



http://www.cisco.com/index.html
http://www.cisco.com/

HTTP

Hypertext Transfer Protocol e Hypertext Markup Language
(Cont.)

- Etapa 2: O cliente inicia uma solicitacdo HTTP a k™ i il
um servidor enviando uma solicitacdo GET ao e
servidor e solicita o arquivo index.html. |
New Tab x |\ +
- Etapa 3: Em resposta a solicitacao, o servidor | ——
envia ao navegador o cédigo HTML dessa

pagina da web.

HTTP Server Network 3 Client
HTTP Response (d
> : i :
TTP Server Network Client.
- ( J g-

Web Page
HTML code for
web page

» Etapa 4: O navegador decifra o codigo HTML e
formata a pagina para a janela do navegador.



HTTP
O URLHTTP

- URLs HTTP podem especificar a porta no servidor que deve manipular os métodos HTTP.

recurso que é solicitado na URL.

As partes de uma URL HTTP sao mostradas na figura abaixo:

Ele pode especificar uma sequéncia de caracteres de consulta e fragmento.

As cadeias de caracteres de consulta sdo precedidas por um caractere “?” e normalmente
consistem em uma série de pares de nome e valor.

Um fragmento € precedido por um caractere “#”. Refere-se a uma parte subordinada do

http://example.com:8080/sounds/?docid=973285&format=mp4#00mO00s

Domain

Scheme or
Protocol

Port

Path

]

Fragment

Query

This URL says to use HTTP to access the server at example.com using port 8080. From the sounds directory return the
document with the id of 973285 with format of mp4 (an mp4 sound file) at position 00 minutes and 00 seconds (the start

of the sound file).



HTTP
Operacao HTTP

-« HTTP € um protocolo de —

Uniform Resource
Locator (URL)

solicitacédo/resposta que usa a 'y Bockmarks Toos Heb

porta TCP 80. Ele é flexivel, mas w [&% htp:/Awww.cisco.com/

nao um protocolo seguro. L+ |
- Quando um cliente envia uma ‘I

ele usara um dos seis métodos

solicitacdo para um servidor web, i . HTTP Request

File Requested

especificados por HTTP:

HTTP Server l

¢ G ET Host : www.cisco.com

GET /index.htm| HTTP/1.1
- POST
- PUT )

Fully qualified domain name
- DELETE
« OPTIONS

#..CONNECT

cisco

”)
»

Client



HTTP
Codigos de status HTTP

« Os codigos de status HTTP sao numeéricos, com o primeiro nimero no coédigo indicando o
tipo de mensagem.

- Os cinco grupos de codigos de status sdo 1xx- Informativo, 2xx- Sucesso, 3XXx-
Redirecionamento, 4xx- Erro de cliente e 5xx- Erro de servidor

- Atabela abaixo explica alguns cdédigos de status comuns:

1xx - Informativo

O cliente deve continuar com a solicitacao. O servidor verificouque a

100 Continuar solicitacao pode ser atendida.

2XX - Sucesso

200 OK A solicitacdo foi concluidacom sucesso.

A solicitacao foi aceita para processamento, mas 0 processamento n&o

202 Aceito . :
foi concluido.



HTTP

Caodigos de Status HTTP (Cont.)

4xx — Erro do
cliente

A solicitacdo € entendida pelo servidor, mas o recurso ndo sera atendido.
403 Proibido Isso ocorre possivelmente porque o solicitante ndo esta autorizado a
exibir o recurso.

404 N&ao O servidorndo conseguiulocalizar o recurso solicitado. Isso pode ser
encontrada causado por um URL desatualizado ou incorreto.



HTTP
HTTP/2

« O objetivo do HTTP/2 é melhorar o
desempenho HTTP abordando

Independent Streams

TCP Session

»resource.html

problemas de laténcia que existiam na

resource.png

TCP Session

—

resource.js

TCP Session

»-(resource.png

| t——t

»>(resource.js

versdo HTTP 1.1 do protocolo.

HTTP 1.1

« HTTP/2 usa o mesmo formato de
cabecalho que HTTP 1.1 e usa os
mesmos codigos de status.

<+—resource.html -
Al |

T |

f

resource.html
resource.png
resource.js

« Alguns recursos importantes do HTTP/2 D'

Multiplexed Streams

TCP Session

I ———

HTTP Server

resource.html

gue um analista de seguranca HTTP 1.1
cibernética deve estar ciente:

« Multiplexacéao

* PUSH do servidor

« Um protocolo binario

« \Compressao de cabecalho

»(resource.png
resource.js

i

HTTP Server
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Protegendo HTTP — HTTPS

- Para comunicagdo segura na Internet, € usado o protocolo HTTP Secure (HTTPS).

- HTTPS usa autenticacao e criptografia para proteger os dados enquanto eles trafegam entre
o cliente e o servidor.

« HTTPS usa 0 mesmo processo de resposta do servidor de solicitacao do cliente que o
HTTP, mas o fluxo de dados é criptografado com Secure Socket Layer (SSL) ou Transport
Layer Security (TLS), antes de ser transportado pela rede.

- HTTPS/2 é especificado para usar HTTPS sobre TLS com a extensao Application-Layer
Protocol Negociation (ALPN) para TLS 1.2 ou mais recente.

- Informagdes confidenciais s&o transmitidas pela Internet usando HTTPS.



HTTP
Laboratorio - Usando Wireshark para examinar trafego HTTP e
HTTPS

- Neste laboratorio, vocé completard os seguintes objetivos:

» Capturar e visualizar trafego HTTP
« Capture e veja o trafego HTTPS



10.7 Resumo dos servicos de
rede



Resumo dos Servicos de Rede

O que aprendi neste modulo?

« O protocolo DHCP (Dynamic Host Configuration Protocol) para IPv4 automatiza a atribuicao
de enderecos IPv4. Isso é conhecido como enderecamento dinamico e € a alternativa ao
enderecamento estatico.

< A operagao DHCP inclui: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK e
DHCPNAK.

- O DNS resolve nomes para enderecos IP. Ha cinco etapas envolvidas na resolucao de DNS.

- O NAT fornece a traducédo de enderecos privados para enderecos publicos. Um dispositivo
ativado para NAT geralmente opera na fronteira de uma rede stub.

- A conversao do PAT, também conhecida como sobrecarga de NAT, mapeia os enderecos
IPv4 privados para um unico endereco IPv4 publico ou para alguns enderecos.

- O FTP foi desenvolvido para permitir a transferéncia de arquivos entre um cliente e um
servidor.O Protocolo de Transferéncia de Ficheiros Trivial (TFTP) é um protocolo de
transferéncia de ficheiros simplificado que utiliza a porta UDP namero 69.



Resumo dos servicos de rede

O que eu aprendi neste modulo? (Continuacéao)

Os clientes de e-mail se comunicam com os servidores de e-mail para enviar e receber e-
mails.

O e-mail suporta trés protocolos separados para operacao: SMTP, POP e IMAP.
Os navegadores da Web e os servidores da Web interagem usando as quatro etapas.
HTTP € um protocolo de solicitacdo/ resposta que usa a porta TCP 80.

Quando um cliente envia uma solicitagdo para um servidor web, ele usara um dos seis
metodos especificados pelo protocolo HTTP: GET, POST, PUT, DELETE, OPTIONS e
CONNECT.

Caodigos de status HTTP: 1xx, 2XX, 3XX, 4xX e 5xXx.
Para uma comunicacado segura pela Internet, é usado HTTP Secure (HTTPS).

HTTPS usa autenticacéo e criptografia para proteger os dados enquanto eles trafegam entre
o cliente e o servidor.
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