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Objetivos do modulo

Titulo do modulo: Protecdo de endpoint

Objetivo do mdodulo: Explicar como um site de analise de malware gera um relatério de
analise de malware.

Tépico Objetivodo Topico

Protecdo Antimalware Explicar os métodos de mitigacao de malware.

Prevencédodeintrusao Explicar entradas de log IPS/IDS baseadas em
baseadaem host host

Expliqgue como um sandbox € usado para analisar

Segurancade aplicacoes
9 ¢ P ¢ malware




22.1 Protecao antimalware



Ameacas deendpoints

» Os pontos de extremidade podem ser
definidos como hosts na rede que podem
acessar ou ser acessados por outros
hosts na rede.

« Cada ponto de extremidade é
potencialmente uma forma de software
malicioso obter acesso a uma rede.

 Dispositivos que acessam redes
remotamente através de VPNs também
sao pontos finais que podem injetar
malware na rede VPN a partir da rede
publica.

* Varios tipos comuns de malware foram
encontrados para alterar
significativamente 0s recursos em menos
de:24 horas, a fim de evitar a deteccao.
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Protecao de Endpoint

Seguranca de Endpoint

« Como muitos ataques se originam de dentro
da rede, proteger uma LAN interna é quase <.mem ) s frea emert
tdo importante quanto proteger o perimetro
externo da rede.

AAA Server

ASA
Firewall

» Depois que um host interno € infiltrado, ele
pode se tornar um ponto de partida para um
Invasor obter acesso a dispositivos criticos
do sistema, como servidores e informacdes
confidenciais.

Layer 3 Switches

Layer 2 Switches

b’
Web Server
Email Server Hosts

» H& dois elementos LAN internos para
proteger:

DHCP Server

* Endpoints - Os hosts séo suscetiveis a
ataques relacionados a malware.

* Infraestrutura de rede - Pontos de
extremidade de interconexao de
dispositivos de infraestrutura LAN



Protecdo de Endpoint contramalwarebaseada em host

» Software antimalware/antivirus baseado em host e firewalls baseados em host sdo usados
para proteger dispositivos moveis usando VPN.

Software antivirus / antimalware

« E um software instalado em um host para detectar e mitigar virus e malware. Por exemplo,
protecado contra virus e ameacas do Windows Defender, Cisco AMP for Endpoints, Norton
Security, McAfee, Trend Micro e outros.

« Programas antimalware podem detectar virus usando trés abordagens diferentes:

» Baseado em assinatura:reconhece varias caracteristicas de arquivos de malware
conhecidos

 Baseado em heuristica: reconhece recursos gerais compartilhados por varios tipos de
malware

 Baseado em comportamento: emprega analise de comportamento suspeito

« A protecéo antivirus baseada em host, também conhecida como baseada em agentes, é
executada em todas as maquinas protegidas.



Protecio contramalwarebaseada em host do Endpoint Protection
(Condd.)

Firewall de host

Este software esta instalado em um
host.

Restringe conexdes de entrada e
saida a conexdes iniciadas somente
por esse host.

Alguns softwares de firewall podem
impedir que um host se infecte e
impedir que hosts infectados

espalhem malware para outros hosts.

Esta funcao esta incluida em alguns
sistemas operacionais.

Por exemplo, o Windows inclui o
Firewall do Windows Defender com
Seguranca Avancada.

v
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Protecao contra malware baseado em host

do Endpoint Protection (cont.)

Suites de seguranca baseadas em host

« Recomenda-se instalar um conjunto de produtos de seguranca baseado em host em redes
domeésticas e empresariais para fornecer uma defesa em camadas que proteja contra as
ameacas mais comuns.

» Estes incluem antivirus, anti-phishing, navegacao segura, sistema de prevencdo de intrusfes
baseado em host e recursos de firewall.

» Os produtos de seguranca baseados em host também fornecem funcao de telemetria.

« A maioria dos softwares de seguranca baseados em host inclui uma funcionalidade robusta
de registro que € essencial para operacdes de seguranca cibernética.

» O laboratério de testes independente AV-TEST fornece analises de alta qualidade de
protecdes baseadas em host, bem como informagdes sobre muitos outros produtos de
seguranca.



Protecdo de ponto de extremidade contramalwarebaseada em rede

» Os dispositivos de prevencao de malware baseados em rede sao capazes de compartilhar
infformacdes entre si para tomar decisdes melhor informadas.

» A protecdo de endpoints em uma rede sem fronteiras pode ser realizada usando técnicas
baseadas em rede, bem como baseadas em host.

otfvet]ee
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Protecao avancada contra malware em todos os lugares



Protecao de Endpoint
Protecao contra malware com base em rede (cont.)

Alguns exemplos de dispositivos e técnicas que implementam protecdes de host no

rede:

Protecao avancada contra malware
(AMP) - Fornece protecéo de terminais
contra virus e malware.

Email Security Appliance (ESA) -
Fornece filtragem de SPAM e e-mails
potencialmente maliciosos antes que eles
cheguem ao endpoint.

Web Security Appliance (WSA) -
Fornece filtragem de sites e lista negra

Controle de Admisséao de Rede (NAC) -
Permite que somente sistemas
autorizados e compativeis se conectem a
rede.

AMP
Public/Private
Cloud

Next Next Endpoint
Generation Generation HIDS
Firewall IPS Sensors

WSA ESA Other
Infrastructure
Devices

Deployment

Talos/Threat Grid
Intelligence

nivel da

Sandboxing

Third-party
Integration



22.2 Protecao contra intrusao
baseada em host



Protecao contra intrusdes baseada em

host Firewalls baseados em host

» Firewalls pessoais baseados em host sao programas de software autbnomos que controlam
o trafego que entra ou sai de um computador.

 Aplicativos de firewall baseados em host também podem ser configurados para emitir alertas
aos usuarios se um comportamento suspeito for detectado.

* Alguns exemplos de firewalls baseados em host:

* Firewall do Windows Defender— Primeiro incluido no Windows XP, o Firewall do
Windows (agora Firewall do Windows Defender) usa uma abordagem baseada em perfil
para a funcionalidade do firewall.

* iptables— Esta é uma aplicacdo que permite aos administradores de sistema Linux
configurar regras de acesso a rede que fazem parte dos moédulos Netfilter do kernel Linux.

» nftables— O sucessor do iptables, nftables € um aplicativo de firewall do Linux que usa
uma maquina virtual simples no kernel do Linux.

« TCP Wrappers— Este € um sistema de registro e controle de acesso baseado em regras
para Linux.



Protecao contra intrusdes baseada em

host Deteccao de intrusOes baseada em host

« Um Sistema de Deteccéao de
Intrus6es baseado em Host (HIDS) foi
projetado para proteger hosts contra
malware conhecido e desconhecido.

Security Team
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 Um HIDS pode realizar | i T
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sobre a configuracdo do sistema e a J ¥

atividade do aplicativo.

» HIDS é um aplicativo de seguranca
abrangente que combina as
funcionalidades de aplicativos
antimalware com funcionalidade de
firewall.
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‘é, Host-based Intrusion Detection Agent

« Como o HIDS deve ser executado
diretamente no host, ele é
considerado um sistema baseado em
agente.

Arquitetura de deteccédo de intrusbes baseada em



OperacaoHIDSde protecso contra intrusdes baseada em host

« Um HIDS pode impedir intrusGes porque utiliza assinaturas para detectar malware conhecido
e impedir que infecte um sistema.

« Algumas familias de malware exibem polimorfismo.

« Um conjunto adicional de estratégias € usado para detectar a possibilidade de intrusdes
bem-sucedidas por malware que evade a deteccéo de assinaturas:

« Baseado em anomalias- O comportamento do sistema host € comparado a um modelo
de linha de base aprendido de comportamento normal. Se uma intrusao for detectada, o
HIDS podera registrar detalhes da intrus&o, enviar alertas para sistemas de gerenciamento
de seguranca e tomar medidas para evitar o ataque.

« Baseado em politicas- O comportamento normal do sistema €é descrito por regras, ou a
violacao de regras, que séo predefinidas. A violacédo dessas politicas resultara em acao do
HIDS, como o encerramento de processos de software.



ProdutosHIDSde protecdo contra intrusées baseados em host

« A maioria dos HIDS utiliza software no host e algum tipo de funcionalidade centralizada de
gerenciamento de seguranca que permite a integracdo com servigos de monitoramento de
seguranca de rede e inteligéncia contra ameacas.

» Alguns exemplos sao Cisco AMP, AlienVault USM, Tripwire e Open Source HIDS Security
(OSSEC).

* O OSSEC usa um servidor de gerenciador central e agentes instalados em hosts individuais.

» O servidor OSSEC, ou Manager, também pode receber e analisar alertas de uma variedade
de dispositivos de rede e firewalls através de syslog.

« O OSSEC monitora os logs do sistema nos hosts e também realiza a verificacéo da
integridade do arquivo.



22.3 Seguranca de aplicativos



Superficie deataquede seguranca

» Uma superficie de ataque é a somatotal das
vulnerabilidades em um determinado
sistemaque é acessivela um invasor.

» Ele pode consistirem portas abertas em
servidores ou hosts, software executado em
servidores voltados para a Internet,
protocolos de rede semfio e usuarios.

» Componentes da superficie de ataque:
« Superficiede ataque derede: explora
vulnerabilidades em redes.
» Superficiede ataque de software:

fornecido pormeio da exploracao de
vulnerabilidades em aplicativos de

loT - Connected devices
projected to double to 30 billion
by 2020.

Cloud - By 2020, 92% of data
center workloads will be
processed by cloud data

centers.

BYOD - Gartner predicts that
70% of professionals will
conduct work an their own smart
devices by 2018.

Global Operations - Global IP Mobility - 20% of total IP traffic
traffic will increase nearly will be fram mobile devices by
threefold over the next 5 years. 2021.

software baseados na Web, na nuvem
ou em host.

» Superficiede atague humano: explora
fraquezas no comportamento do
usuario.

Uma superficie de ataque em expansao




Seguranca de aplicativos

Lista negra e lista branca de aplicativos

« Limitar o acesso a ameacgas
potenciais criando listas de
aplicativos proibidos é conhecido

como lista negra. g,

 As listas negras de aplicativos /
podem ditar quais aplicativos de Allow O"")

Prevent Only

usuario nao tém permissao para
serem executados em um

computador.
. . ] White List Apps Black List Apps
 As listas brancas especificam quais

programas podem ser executados.

» Dessa forma, aplicativos
vulneraveis conhecidos podem ser Lista negra e lista branca de aplicativos
impedidos de criar vulnerabilidades
em hosts de rede.

cisco



Seguranca de aplicativos

Lista negra e lista branca de aplicativos (cont.)

.| Local Group Policy Editor

» Os sitestambém podem serincluidos na lista
branca e na lista negra.

» Essaslistas negras podem ser criadas
manualmente ou podem ser obtidas de varios
servigos de seguranca.

+ As listas negras podem ser continuamente
atualizadas pelos servicos de segurancae
distribuidas para
firewalls e outros sistemas de seguranca que
as utilizam.

* O sistemade gerenciamento de seguranca
Firepowerda Cisco € um exemplo de um
sistemaque pode acessar o servico de
inteligéncia de seguranca Cisco Talos para
obterlistas negras.
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Sandboxingbaseado em sistema de seguranca deapicativos

« Sandboxing é uma técnica que
permite que arquivos suspeitos
sejam executados e analisados
em um ambiente seguro.

* Cuckoo Sandbox é um sandbox
popular sistema de andlise de
malware livre. Ele pode ser
executado localmente e ter
amostras de malware enviadas
a ele para analise.

 ANY.RUN é uma ferramenta
online que oferece a capacidade
de carregar uma amostra de
malware para analise como
gualquer sandbox online.
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Video de seguranca de aplicativos - Usando uma sandbox para

Iniclar malware

* Reproduza o video para ver uma demonstracdo do uso do ambiente sandbox para iniciar e
analisar um ataque de malware.

Video - Using a Sandbox to Launch Malware

This video will cover the following:
- Running malware in a sandbox using virtual machines
- Running a network service '

- Using a DNS redirector :
- Using Process Monitor to capture and filter events

- Using Process Explorer to track a process

- Taking a before and after snapshot of the Windows registry

- Using wireshark to éxamine network traffic generated by malware

) « »x O
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22.4 Resumo da protecao do
endpoint



Resumo do Endpoint Protection

O que aprendi neste modulo?

* Os pontos de extremidade sao definidos como hosts na rede que podem acessar ou ser
acessados por outros hosts na rede.

» Ha dois elementos de LAN internos para proteger: endpoints e infra-estrutura de rede.

» O Software Antivirus/Antimalware € instalado em um host para detectar e mitigar virus e
malware.

» Firewalls baseados em host podem usar um conjunto de politicas predefinidas, ou perfis,
para controlar pacotes que entram e saem de um computador.

» Alguns exemplos de firewalls baseados em host incluem Firewall do Windows Defender,
iptables, nftables e TCP Wrappers.

* O HIDS protege os hosts contra malware conhecido e desconhecido.

« Uma superficie de ataque é a soma total das vulnerabilidades em um determinado sistema
gue pode ser acessado por um invasor.

 As listas negras de aplicativos ditam quais aplicativos de usuario nao tém permissao para
serem executados em um computador e as listas brancas especificam quais programas
podem ser executados.



Modulo 22:
NOVOoSs termos e Comandos

 Antivirus/Antimalware » Firewall baseadoem « Sistemade deteccao de intrusdo baseado
« Endpoint host em host (HIDS)

« Sandboxing » Superficie de ataque
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