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Objetivos do modulo

Titulo do Mdédulo: Verificacdo de Conectividade

Objetivo do mdodulo: Usar ferramentas de verificacdo de conectividade ICMP

Titulo do Topico Objetivo do Tépico
ICMP Explicar como o protocolo ICMP € usado para testar a conectividade da
rede.
Utilitarios Ping e Traceroute Usar ferramentas do Windows, ping e traceroute para verificar a
conectividade de rede.




7.1 1ICMP



Verificag&o de conectividade

Mensagens ICMPv4

- O conjunto TCP / IP fornece mensagens a serem enviadas no caso de certos erros. Essas
mensagens sao enviadas com os servicos do ICMP.

- O objetivo dessas mensagens é fornecer feedback sobre problemas relacionados ao
processamento de pacotes IP sob certas condicdes.

- As mensagens ICMP nado s&o necessarias e muitas vezes nao sao permitidas por
gquestdes de seguranca.

- O ICMP esta disponivel tanto para IPv4 como para IPv6. ICMPv4 é o protocolo de
mensagens para IPv4. O ICMPV6 fornece os mesmos servigos para IPv6, mas inclui
funcionalidades adicionais.

- As mensagens ICMP comuns a ICMPv4 e ICMPV6 incluem confirmacé&o de host, destino
ou servigo inacessivel, tempo excedido e redirecionamento de rota.



Verificacao de Conectividade

Mensagens ICMPv4 (Cont.)

Confirmacao de host

Uma mensagem de eco ICMP
pode ser usada para determinar
se um host esta operacional.

O host local envia uma
solicitacéo de eco ICMP (ICMP
Echo Request) para um host. Se
o host estiver disponivel, o host
de destino enviara uma resposta
de eco (Echo Reply).

Esse uso das mensagens de eco
ICMP ¢ a base do utilitario ping.
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192.168.30.1/24




Verificagcédo de Conectividade

Mensagens ICMPv4 (Cont.)

Destino ou Servico Inalcancéavel

- Quando um host ou um gateway recebe um pacote que ndo pode entregar, ele pode usar
uma mensagem ICMP de destino inalcancavel para notificar a origem que o destino ou o
servico esta inalcancéavel.

- A mensagem contera um co6digo que indica por que ndo foi possivel entregar o pacote. Os
codigos de destino inacessivel para ICMPv4 incluem o seguinte:

0 - Net unreachable (Rede inacessivel)

1 - Host unreachable (Host inacessivel)

2 - Protocol unreachable (Protocolo inacessivel)

3 - Port unreachable (Porta inacessivel)

Nota: ICMPv6 tem cddigos ligeiramente diferentes para mensagens de destino
inacessivel.
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Mensagens ICMPv4 (Cont.)

Tempo Excedido

- Uma mensagem ICMPv4 de tempo excedido é usada por um roteador para indicar que um
pacote ndo pode ser encaminhado porque o campo Vida Util (TTL) do pacote foi reduzido a
0.

- Se um roteador recebe um pacote e o campo TTL do pacote IPv4 diminui para zero, ele
descarta o pacote e envia uma mensagem de tempo excedido para o host de origem.

- O ICMPv6 também enviara uma mensagem de tempo excedido se o roteador nao
conseguir encaminhar um pacote IPv6 porgue o pacote expirou.

- O IPv6 ndo tem um campo TTL. Ele usa o campo de limite de salto para determinar se o
pacote expirou.
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Mensagens ICMPV6 RS e RA

- ICMPV6 tem novos recursos e funcionalidades aprimoradas nédo encontradas no ICMPv4.
As mensagens ICMPv6 sao encapsuladas no IPv6.

- Ele tem quatro novos protocolos como parte do Neighbour Discovery Protocol (ND ou
NDP).

- Mensagens entre um roteador IPv6 e um dispositivo IPv6:
- Mensagem de Solicitacdo de Roteador (RS)
- Mensagem de Anuncio de Roteador (RA)

- Mensagens entre dispositivos IPv6:
«  Mensagem de solicitacao de vizinhos (NS)

«  Mensagem de anuncio de vizinhos (NA)



Verificagcédo de Conectividade
Mensagens ICMPv6 RS e RA (Cont.)

Solicitacdo deroteador: mensagens entre um roteador IPv6 e um dispositivo IPv6

- As mensagens de RA s&o enviadas por roteadores para fornecer informacdes de
enderecamento aos hosts usando Stateless Address Auto Configuration (SLAAC).

- Um roteador enviard uma mensagem de RA periodicamente ou em resposta a uma
mensagem de RS. Um host que use SLAAC configurara o gateway padrao como o endereco
de link local do roteador que enviou o RA.

- Quando um host é configurado para obter suas informac6es de enderecamento
automaticamente usando SLAAC, o host enviard uma mensagem RS ao roteador solicitando

uma mensagem RA.
| oS |
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To All-IPv6 devices multicast

a@) ICMPv6 Router Advertisement

To All-IPv6 routers multicast
ICMPv6 Router Solicitation
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Verificagcédo de Conectividade

Mensagens ICMPv6 RS e RA (Cont.)
Resolucéo de endereco: mensagens entre dispositivos IPv6
- As mensagens de NA séo enviadas quando um dispositivo conhece o endereco IPv6 de um

dispositivo, mas ndo conhece seu endereco MAC. Isso equivale a uma requisicdo ARP no
IPv4.

- As mensagens NA sdo enviadas em resposta a uma mensagem NS e correspondem ao

endereco IPv6 de destino no NS. A mensagem de NA inclui o endereco MAC Ethernet do
dispositivo. Isso € equivalente a uma resposta ARP em IPv4.

To solicited-node multicast
1 E—
e ICMPvE Neighbor Solicitation

To sender of NS (unicast)
- 2
ICMPv6 Neighbor Advertisement

| know your IPv6 address, what is your
e MAC address?

)
»

That’s my IPv6 address. Here is my MAC
address.




Verificagcédo de Conectividade

Mensagens ICMPv6 RS e RA (Cont.)

Deteccéo de Endereco Duplicado (DAD)

- Quando um dispositivo € atribuido a um endereco unicast global ou unicast local de link, o
DAD é executado no endereco para garantir que ele seja exclusivo.

- Para verificar a exclusividade de um endereco, o dispositivo enviara uma mensagem NS com
seu proprio endereco IPv6.

- Se outro dispositivo na rede tiver esse endereco, ele responderd com uma mensagem NA que
notificara o dispositivo de envio de que o endereco estd em uso. Se uma mensagem de NA
correspondente ndo for devolvida em um determinado periodo, o endere¢o unicast sera unico

e aceitavel para uso.

ICMPv6 Neighbor Salicitation

=
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Let me make sure my IPv6 address is unique. Who ever has
this IPv6 address, send me your MAC address. If | do not get

an NA back, then my IPv6 address is unigue!




7.2 Utilitarios Ping e Traceroute



Video de Utilitarios Ping e Traceroute

- Teste e Verificacdo de Rede com Comandos CLI do Windows

Este video demonstrara o teste e verificacdo de rede com comandos CLI do Windows.

Video - Network Testing and Verification with CLI Commands

Thisvideo will cover the following:

- Using ipconfig to see additional information

- Using the pingcommand andreplies

- Using the ping command a website is available
- Using nslookup to test DNS

- Using netstat to see open ports and connections

E o % B
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Utilitarios Ping e Traceroute

Ping — Teste de Conectividade

- O Ping é um utilitario de teste IPv4 e IPv6 que usa a solicitacdo de eco ICMP e as
mensagens de resposta de eco para testar a conectividade entre hosts.

- Para testar a conectividade com outro host em uma rede, uma solicitagdo de eco é enviada
ao endereco do host usando o comando ping. Se 0 host no endereco especificado receber a
requisicdo de eco, ele enviard uma resposta de eco.

- A medida que cada resposta de eco é recebida, o ping fornece feedback sobre o tempo
entre o envio da solicitacdo e o recebimento da resposta. Esta pode ser uma medida do
desempenho da rede.

- O ping tem um valor de tempo limite para a resposta. Se a resposta nao é recebida dentro
do tempo de espera, 0 ping mostra uma mensagem informando que a resposta nao foi
recebida.



Utilitarios Ping e Traceroute

Ping — Teste de Conectividade (Cont.)

- Depois que todas as solicitacOes séo enviadas, o utilithario ping fornece um resumo que inclui
a taxa de sucesso e o0 tempo médio de ida e volta até o destino.

 Os tipos de testes de conectividade realizados com ping incluem o seguinte:
- Fazendo ping no loopback local
- Fazendo ping no gateway padrao

- Fazendo ping no host remoto



Utilitarios Ping e Traceroute
Faca o ping do Loopback

« O ping pode ser usado para testar a configuracao interna do IPv4 ou IPv6 no host local.

- Pararealizar este teste, execute ping no endereco de
loopbacklocalde 127.0.0.1 paralPv4 (::1 for IPV6).

@ Ethernet Properties

- Umarespostavinda de 127.0.0.1 para IPv4 (ou ::1 para
IPv6) indica que o IP estainstalado corretamente no hosi
Essarespostavem da camada de rede.

Networking ' Sharing
Connect using
I? Realtek PCle GBE Family Controller

- Essarespostatesta o IP através da camadade rededo | T connection uses the folowing tems: .
v EAClient for Microsoft Networks A
) ) ¥ " File and Printer Sharing for Microsoft Networks
- Uma mensagemde erro indicaque o TCP/IP ndo esta G2\>ping 127.0.0.1 B o ualBox NDISG Bdged Networing Diver

¥ 005 Packet Scheduler
[T Intemet Protocol Version 4 (TCP/IPv4)
[ & Microsoft Network Adapter Multiplexor Protocol

operacional no host.

. . . ¥l 5 Microsoft LLDP Protocol Driver v
« O ping no hostlocal confirmaque o TCP/IP esta instaladc ¢ >
funcionando no host local. D,;f Uninsal Propestes

Transmission Control Protocol /Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

- O ping 127.0.0.1 fazcom que o dispositivo envie um ping
para si mesmo.

oK Cancel
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Utilitarios Ping e Traceroute

Faca Ping no Gateway Padrao

- O ping pode ser usado para testar a capacidade de um host de se comunicar na rede local.
Isso é feito executando o ping do endereco IP do gateway padrédo do host.

- Um ping bem-sucedido no gateway padréo indica que o host e a interface do roteador que
atua como gateway padrao estao operacionais na rede local.

- Para este teste, o endereco do gateway padrdao é usado principalmente porque o roteador
esta sempre operacional. Se o endereco do gateway padrdo nao responder, um ping pode
ser enviado ao endereco IP de outro host na rede local que esta operacional.

- Se 0 gateway padrao ou outro host responder, o host local podera se comunicar com éxito
pela rede local.

- Se 0 gateway padrao ndo responder, mas outro host, isso pode indicar um problema com a
interface do roteador servindo como gateway padréo.

- Uma possibilidade € que o endereco do gateway padréo incorreto tenha sido configurado no
host ou a interface do roteador possa estar totalmente operacional, mas com seguranca
aplicada a ela.



Utilitarios Ping e Traceroute

Faca Ping no Gateway Padrao (Cont.)

O host envia um ping ao gateway i —
padrao, enviando uma solicitacao
de eco ICMP. O gateway padrao
envia uma resposta de eco
confirmando a conectividade.

ECHO REPLY

0.0.0.254
255.255.255.0

You can get IP settings assigned automaticaly if your network supports
this capabiity. Othervise, you nead to ask your network adminstrator
=- for the appropnate IP sethngs.

=

5

() Qblan an P address sutomatcaly

10.0.0.1 (@ Uge the folamng [P address:
255.255.255.0 1 addresa: [1.0 .0 .1]
Defaul gateway: [ 0,0 0 .7541

(@) Use the folowing DN server addrasses:

Preferred DNS server: [ % W

Alternate OKS sarver: L .. . J

[[Jvaldate settngs upon extt Adyarved...

] oo
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Utilitarios Ping e Traceroute
Fazer Ping em um Host Remoto

O ping também pode ser usado para testar a
capacidade de um hostlocal de se comunicar por
uma rede interconectada. O hostlocal pode
executar ping em um host IPv4 operacional de
uma rede remota.

O roteador usa sua tabela de roteamento IP para
encaminhar os pacotes.

Se esse ping for bem-sucedido, a operacao de
uma grande parte da internetwork e a
funcionalidade do host remoto podem ser
verificadas.

Um ping bem-sucedido na rede confirmaa
comunicacao na rede local, a operagado do
roteador como o gateway padrao e a operacgao de
todos os outros roteadores no caminho entre a
rede local e a rede do host remoto.

IP Routing Table
FO 10.0.1.0
F1 10.0.0.0

10.0.0.254
2552552550

10.0.1.254
255.255.255.0

FO

10.0.0.1
255.255.255.0

10.0.0.253

® 255.255.255.0
10.0.0.2

255.255.255.0

10.0.1.1
255.255.255.0

10.0.1.253
255.255.255.0

10.0.1.2
255.255.255.0

}‘—



Utilitarios Ping e Traceroute
Traceroute - Teste o Caminho

- O ping € usado para testar a conectividade entre dois hosts, mas nao fornece informacdes
sobre detalhes de dispositivos entre 0os hosts.

- Traceroute (tracert) € um utilitario que gera uma lista de saltos que foram alcangcados com
sucesso ao longo do caminho. Essa lista pode dar informagdes importantes para a
verificacdo e a solucao de erros.

- Se os dados atingirem o destino, o rastreamento listara a interface de cada roteador no
caminho entre os hosts.

- Caso ocorra falha nos dados em algum salto ao longo do caminho, o endereco do ultimo
roteador que respondeu ao rastreamento podera fornecer uma indicacdo de onde esta o
problema ou das restricbes de seguranca que foram encontradas.



Utilitarios Ping e Traceroute
Traceroute - Teste o Caminho (Cont.)

Tempo de Ida e Wlta (RTT)

- O traceroute fornece um tempo de ida e volta para cada salto ao longo do caminho e indica
se um salto falha em responder.

- O tempo de ida e volta € o tempo que um pacote leva para alcancar o host remoto e retornar
a resposta do host.

- Um asterisco (*) é usado para indicar um pacote perdido ou nao respondido.

- Essas informacdes podem ser usadas para localizar um roteador problematico no caminho
ou podem indicar que o roteador esta configurado para nao responder.

- Se a tela mostrar tempos de resposta altos ou perdas de dados de um salto especifico, isso
€ uma indicacdo de que os recursos do roteador ou de suas conexdes podem ser usados em
excesso.



Utilitarios Ping e Traceroute
Traceroute - Teste o Caminho (Cont.)

Limite de salto IPv4 TTL e IPv6: O Traceroute usa a funcdo do campo TTLno IPv4 e o campo Hop Limit no
IPv6 nos cabecalhos da Camada 3, junto com a mensagem ICMP Time Exceeded.

* Aprimeira sequéncia de mensagens enviada do traceroute
tem um valor de campo TTL de 1 que faz com que o TTL
atinja o tempo limite do pacote IPv4 no primeiro roteador.
Este roteador responde com uma mensagem ICMPv4 com
tempo excedido. Agora o Traceroute tem o endereco do
primeiro salto.

« O Traceroute aumenta progressivamente o campo TTL (2,
3, 4...) para cada sequéncia de mensagens. Isso fornece
ao rastreamento o endereco de cada salto a medida que os
pacotes expiram mais adiante no caminho. O campo TTL
continua a aumentar até que o destino seja alcancado.

+ Depois que o destino final é alcangado, o host responde
com uma mensagem de Porta inacessivel do ICMP ou uma
mensagem de resposta de eco do ICMP, em vez da
mensagem Tempo excedido do ICMP.

ICMP

Time Exceeded

7]
10.0.0.1
255.255.255.0

Traceroute
192.168.1.2
(TTL=1)

L
192.168.1.2
255.255.255.0



Formato de PacotelCMPde uiilitarios Ping e Traceroute

- O ICMP é encapsulado diretamente em

pacotes IP. | | e | meem | e
+ O ICMP atua como uma carga util de dados
dentro do pacote IP. Ele tem um campo de

IP Header Time To Live(TTL) Protocol Checksum
) (20 bytes)

" copecial. Estes o0 alguns £00igos o

especial. Estes sao alguns coédigos de

mensagem comuns:
* 0 - Echo reply (resposta a um ping)

_ i (8 bytes) Header Data

3 — Destino Inalcancavel
destino)
8 — Echo request (para ping)

‘tT— Time Exceeded (TTL tornou-se 0)

Destination IP address
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Packet Tracer — Verifique o Enderecamento IPv4 e IPv6

Neste Packet Tracer, vocé fara o seguinte:
« Verifigue a configuracao de enderecamento IPv4 e IPV6.

- Teste a conectividade com Ping e Tracert.



7.3 Resumo de Verificacao
de Conectividade



Resumo de Verificacao de Conectividade

O que aprendi neste modulo?

O conjunto TCP / IP envia mensagens ICMP quando os pacotes IP encontram problemas de
encaminhamento.

ICMPv4 € o protocolo de mensagens para IPv4, enquanto ICMPv6 fornece esses mesmos
servigos para IPv6 e inclui funcionalidades adicionais.

As mensagens ICMP comuns a ICMPv4 e ICMPv6 incluem confirmacao de host, destino ou
servigo inacessivel, tempo excedido e redirecionamento de rota.

ICMPV6 inclui as quatro mensagens ICMPv6 adicionais para o Neighbour Discovery Protocol
(NDP).

Essas mensagens sdo mensagens de solicitacdo de roteador (RS) e andncios de roteador
(RA) enviadas entre roteadores IPv6 e hosts IPv6 e mensagens de solicitagcdo de vizinho
(NS) e anuncio de vizinho (NA) enviadas entre dispositivos IPv6.



Resumo de Verificacao de Conectividade

O que aprendi neste mdodulo? (Continuacao)

O Ping é um utilitario de teste IPv4 e IPv6 que usa a solicitacdo de eco ICMP e as
mensagens de resposta de eco para testar a conectividade entre hosts.

Alguns dos tipos de testes de conectividade executados com ping incluem ping no loopback
local, ping no gateway padrao e ping em um host remoto.

Traceroute (tracert) € um utilitario que gera uma lista dos saltos do roteador que foram
alcancados com sucesso ao longo de um caminho.

O Traceroute usa uma fungcéo do campo TTL no IPv4 e o campo Hop Limit nos cabecalhos
IPv6 Layer 3, junto com a mensagem ICMP Time Exceeded.

O ICMP é encapsulado diretamente em pacotes IP como a carga de dados. A carga de
dados ICMP contém campos de dados de cabecalho especiais.
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