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Module Objectives

Module Title: Avaliando alertas

Module Objective: Explique o processo de avaliacao de alertas

Topic Title Topic Objective

Identifique a estrutura dos alertas.

Source of Alerts

Overview of Alert Evaluation

_ Expligue como os alertas s&o confidenciais.



26.1 Sources of Alerts



Evaluating Alerts
Security Onion

« Security Onion € um conjunto de ferramentas nSM (Network Security Monitoring,
monitoramento de seguranca de rede) de codigo aberto que sao executadas em uma
distribuicdo Ubuntu Linux.

« As ferramentas Security Onion fornecem trés fungdes principais para o analista de
seguranca cibernética, como captura completa de pacotes e tipos de dados, sistemas de
deteccéo de intrusao baseados em rede e host e alerta ferramentas de analista.

- Seguranca A cebola pode ser instalada como uma instalagdo autbnoma ou como uma
plataforma de sensor e servidor.

« Alguns componentes da Security Onion sé&o de propriedade e mantidos por corporacoes,
como Cisco e Riverbend Technologies, mas sao disponibilizados como cdédigo aberto.



Evaluating Alerts

Detection Tools for Collecting Alert Data

- A Cebola de Seguranca
contém muitos componentes.
Trata-se de um ambiente
integrado que foi projetado
para simplificar a implantacéo
de uma solucdo NSM
abrangente.

- Afigura ilustra a forma como
0os componentes da Cebola de
Seguranca trabalham juntos.
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Evaluating Alerts

Detection Tools for Collecting Alert Data (Contd.)

A tabela a sequir lista as ferramentas de deteccéo da Cebola de Seguranca:

CapME

Snort

Zeek

OSSEC

Wazuh

Suricata

Este € um aplicativo web que permite a visualizacéo de transcricbes pcap renderizadas
com as ferramentas tcpflow ou Zeek.

Este é um Sistemade Deteccéo de Intrusdo de Rede (NIDS). E uma importante fonte de
dados de alerta que é indexada na ferramenta de analise Squil.

Anteriormente conhecido como Mano. Este € um NIDS que usa mais de uma abordagem
baseadaem comportamento para deteccao de intrusodes.

Este € um sistemade deteccao de intrusdo baseado em host (HIDS) que € integrado a
Cebolade Seguranca.

E uma solucéo completaque fornece um amplo espectro de mecanismos de protecéo de
ponto final, incluindo analise de arquivo de registro de host, monitoramento de integridade
de arquivos, deteccéo de vulnerabilidades, avaliacao de configuracao e respostaa
Incidentes.

Este € um NIDS que usa uma abordagem baseada em assinatura. Também pode ser
usado para prevencéo de intrusdes inline.



Evaluating Alerts
Analysis Tools

O Security Onion integra esses varios tipos de registros do Sistema de Deteccadode Dados e IntrusGes (IDS)
em uma Unica plataforma através das seguintes ferramentas:

Este fornece um console de alto nivel para investigar alertas de seguranca de uma grande variedade de fontes.
Sqguil serve como ponto de partida na investigacao de alertas de seguranca. Muitas fontes de dados estéo
disponiveis pivotando diretamente do Sguil para outras ferramentas.

Kibana: E uma interface interativa de painel para dados da Elasticsearch. Permite a consulta de dados NSM e
fornece visualizagdes flexiveis desses dados. E possivel pivotar de Sguil diretamente para Kibana para ver
displays contextualizados.

Wireshark: E um aplicativo de captura de pacotes que € integrado ao traje de cebolade seguranca. Ele pode
ser aberto diretamente de outras ferramentas e exibir capturas completas de pacotes relevantes para uma
analise.

Zeek: Este € um analisador de trafego de rede que serve como um monitor de seguranca. Fiscaliza todo o
trdfego em um segmento de rede e permite uma analise aprofundada desses dados. Pivotar de Sguil no Zeek
fornece acessoa logs de transacdes muito precisos, conteudo de arquivo e saidapersonalizada.



Evaluating Alerts
Alert Generation

- Alertas de seguranca sédo mensagens de notificacédo geradas por ferramentas, sistemas e
dispositivos de seguranca NSM. Os alertas podem vir de muitas formas dependendo da

fonte.

- Em Security Onion, o Sguil fornece um console que integra alertas de varias fontes em uma
fila cronometrada.

- Um analista de seguranca cibernética trabalha através da fila de seguranca investigando,
classificando, aumentando ou aposentando alertas.

- Os alertas geralmente incluem informacdes de cinco tuplas, bem como timestamps e
informacgdes que identificam qual dispositivo ou sistema gerou o alerta.

- SrclIP - o endereco IP de origem para o evento.
« SPort - a porta de origem (local) Camada 4 para o evento.
* DstIP - o IP de destino para o evento.
« DPort - o destino Porta camada 4 para o evento.
* .Pr- o nimero do protocolo IP para o evento.
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Alert Generation (Contd.)

A figura mostra a janela do aplicativo Sguil com a fila de alertas que estdo esperando para serem investigados
na parte superior dainterface. Os campos disponiveis para 0s eventos em tempo real sédo 0s seguintes:

« ST - Este € o status do evento. O evento é
codificado por cores por prioridade com
base na categoria do alerta. Ha quatro
niveis de prioridade: muito baixo, baixo,
médio e alto e as cores variam de amarelo
claro a vermelho a medidaque a prioridade
aumenta.

* CNT - Esta é a contagem para 0 humero
de vezes que este evento foi detectado
para 0 mesmo endereco IPde origeme
destino. O sistemadeterminou que este
conjunto de eventos esta correlacionado.

» Sensor - Este € 0 agente relatando o
evento. Os sensores disponiveis e seus
nuameros de identificacdo podem ser
encontrados na guia Status do agente do
painel'que aparece abaixo da janela de
eventos a esquerda.

Ble Query Reports Sound: Off ServerName: localhost UserName: analyst UserlD: 2

SGUIL-0.9.0 - Connected To localhost - B8 X

2020-07-17 15:55:09 GMT|

RealTime Events | Escalated Events|

Aler Date/Time | sec 1P SPon DPot | Pr | Event Message
i 2008 vraze U A0UL v ¢ = riemveritasr -
RT 3 seconlon-..  7.2080  2020051023:16:38 209.165.201.17 60574 209165200235 111 6  GPLRPC pomap NFS request TCP
RT 3 seconion-... 7.2090 20200510 23:16:38  200.165.201.17 44811 209.165.200.235 m 17  GPL RPC portmap mountd request UDP
RT 3 seconion-.. 51706  202005-1023:16:38  200.165.201.17 60574 209.165200235 111 6  GPLRPC potmap NFS request TCP
RT 3 seconion-.. 51797 20200510 23:16:38  209.165.201.17 44811 209.165200.235 111 17 GPL RPC portmap mountd request UDP
RT 1 seconion-... 51814 2020-06-15 18:40:03  209.165.201.17 37517 209.165.200.235 1433 6 ET SCAN Suspicious inbound to MSSQL port 1433
RT 1 seconion-.. 51815  202006-1518:40:03 200.165.201.17 37517 200.165200235 5432 6  ET SCAN Suspicious inbound to PostgreSQL port 5432
RT 1 seconion-... 5.1816 2020-06-15 18:40:03  200.165.201.17 37517 209.165.200.235 1521 6 ET SCAN Suspicious inbound to Oracle SQL port 1521
RT 1 secomion-.. 51817  2020-06-1518:40:03 209.165.201.17 37517 209165200235 5810 6  ET SCAN Potential VNC Scan 5800-5820
RT 4 seconion-... 3301 2020-06-15 19:04:14  192.163.0.1 192.168.0.10 1 GPL ICMP_INFO PING *NIX
AT 6 seconion-..  7.2138 20200617 15:58:17  200.165.201.17 58016  209.165.200.235 80 6  ET CURRENT_EVENTS QNAP Shelishock CVE-2014-6271
| | 6 seconion-.. 51840 20200617 15:58:17 200.165.201.17 58016  200.165200.235 80 6  ET CURRENT_EVENTS QNAP Sholishock CVE-2014-6271
RT 1 seconion-... 1.2330 2020-06-17 16:42.09  0.0.0.0 0.0.00 o [OSSEC] unix_chkpwe: Password check falled. |
RT 1 seconion-..  7.4281  202006-17 16:45:23  209.165.201.17 58524 209.165200.235 80 6  ET TROJAN CozyDuke APT HTTP Checkin i{

|Pues¢mon]dwlstn- ]&mm] Symmlhgs] User Msgs | SheRNCER DI STow Roe

|~ Reverse DNS ¥ Enable Extemnal DNS -

Sre IP: Source IP Dest IP Ver HL TOS len ID  Flags Offset TIL ChkSum
Src Name:
Dst IP: UAPRSF
Dst Name: Souce Dest RRR CS S Y |
- Pot Pot 1 0 GKHTNN Seq# Ack # Offset Res Window Up ChkSum

Whots Query: = None Src IP DstIP

-

v © Hex @ Text [ NoCase

Sqguil Window
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Alert Generation (Contd.)

 Alert ID - Este nimero de duas partes
representao sensorque relatou o
problemae o nUmero de evento para
esse sensotr.

» Date/Time - Este € o0 horério do evento.
No caso de eventos correlacionados, &
o timetamp para 0 primeiro evento.

* EventMessage- Este € o texto de
identificac&o para o evento. sua esta
configuradana regra que acionou o
alerta. Aregra associadapode ser
visualizada no painel direito, logo acima
dos dados do pacote. Para exibir a
regra, a caixa de selecao Mostrar regra
deve ser selecionada.

SGUIL-0.9.0 - Connected To localhost

Elle Query Reports Sound: Off ServerName: localhost UserName: analyst UserlD: 2

RealTime Events |

3
3
3
3

HUHH

seconion-....
seconion-...

7.2089
7.2090
51706
51797
5.1814
5.1815
5.1816
51817
3301

7.2138
51849
1.2330
7.4281

Date/Time

2020-05-10 23:16:38
2020-05-10 23:16:38
2020-05-10 23:16:38
2020-05-10 23:16:38
2020-06-15 18:40:03
2020-06-15 18:40:03
2020-06-15 18:40:03
2020-06-15 18:40:03
2020-06-15 19:04:14
2020-06-17 15:58:17
2020-06-17 15:58:17
2020-06-17 16:42:.09
2020-06-17 16:45:23

| Sec 1P

209.165.200.17
200.165.200.17
209.165.201.17
200.165.201.17
209.165.201.17
200.165.201.17
200.165.201.17
209.165.201.17
192.168.0.1
200.165.201.17
200.165.201.17
0.0.0.0
209.165.201.17

60574
44311
60574
44811
31517
3rs17
31517
317

58016
58016

58524

on Dst IP

209.165.200.235
209.165.200.235
209.165.200.235
209.165.200.235
209.165.200.235
209.165.200.235
209.165.200.235
209.165.200.235
192.168.0.10
209.165.200.235
209.165.200.235
0.0.0.0
209.165.200.235

DPoxt r
m 6
m 17
m 6
m 17
1433 6
5432 6
11 6
5810 6
1
80 6
80 6
o
80 6

el Rnn R
GPL RPC portmap NFS request TCP
GPL RPC portmap mountd request UDP

GPL RPC portmap NFS request TCP

GPL RPC portmap mountd request UDP

ET SCAN Suspicious inbound to MSSQL port 1433

ET SCAN Suspicious Inbound to PostgreSQL port 5432

ET SCAN Suspicious inbound to Oracle SQL port 1521

ET SCAN Potential VNC Scan 5800-5820

GPL ICMP_INFO PING *NIX

ET CURRENT_EVENTS QNAP Shelishock CVE-2014-6271
ET CURRENT_EVENTS QNAP Shelishock CVE-2014-6271
[OSSEC] unix_chkpwd: Password check falled.

ET TROJAN CozyDuke APT HTTP Checkin

.T'?L

| :pmgxfn_] Agent Status | Snont Statistics | System Msgs | User Msgs
I~ Reverso NS Enable Extemal NS

I~ Show Packet Data [~ Show Rule

Whois Query: = None © SrcIP ¢ DstIP

. ="
Src 1P: Dest IP Ver HL TOS len ID Flags Offset TTL ChkSum
Src Name:
3 UAPRSF
xl RCSSsSyY|
- G KHTNN Seq# Ack # Offset Res Window Urp ChkSum

| © Hex @ Text I~ NoCase

Sguil Window
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Rules and Alerts
- Alertas podem vir de vérias fontes:

Rule

v Show Packet Data v Show Rule

NIDS - Snort, Zeek, and Suricata
alert tcp SEXTERNAL_NET any -> $SHOME_NET 21 (msg:"ET EXPLOIT VSFTPD Backdoor User Login Smiley"; flow:established,to_server; content:"USER "; depth:5;
H I D S _ OS S E C Wazu h content:”|3a 29|"; distance:0; classtype:attempted-admin; sid:2013188; rev:4;)
] /nsm/server_data/securityonion/rules/seconion-eth1-1/downloaded.rules: Line 7159

Gestao e monitoramento de ativos
- Sistema de Deteccao passiva de
Ativos (PADS)

HTTP, DNS, and TCP transactions - Alert

Gravado por Zeek e pcaps R — — TR
p p p (- 1 seconion-ethi-1 5.23 2017.061923:51:12 209.165.201.17 40599 209.165.200.235 21 6 ETEXPLOIT VSFTPD Backdoor User Login Smiley
BT

3 _cacaninnathi & 24 20170610 236119 200 166 200 238 £200 200 166 201 37 P0cT A CDIATTACK BECPONCE id chack ratirnad cont

Syslog messages - Mdltiplas fontes

» As informagbes encontradas nos alertas exibidos no Sguil diferem no formato de mensagem

porgue vém de diferentes fontes.

» O alerta Squil na figura foi acionado por uma regra que foi configurada em Snort.
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Snort Rule Structure

As regras do snort consistem em duas se¢fes, como mostrado na figura: o cabecalho de regra
e as opcoes de regra. O Local de Regra as vezes ¢é adicionado por Squil.

alert ip any any -> any any (msg:"GPL ATTACK RESPONSE id check returned root";
content:"uid=0|28|root|29|"; fast pattern:only; classtype:bad-unknown; sid:2100498;
rev:8;)

/nsm/server data/securityonion/rules/seconion-ethl-1/downloaded.rules:Line 692

Contém a acao a sertomada, enderecos de origem e destino e

TS EET IS Nl E et = E) £l porto, e a direcdo do fluxo de trafego

(e e = Inclui a mensagem a ser exibida, detalhes do contetido do
rule options AUEONINESIROIN SR pacote, tipo de alerta, ID de origem e detalhes adicionais, como
CHECK RETURNED P ’ - ’
uma referénciaa regra ou vulnerabilidade
ROOT”;...)
. Insmiserver_data/securityonio Adicionado porSgun para |_nd|car a Iocahzac;a_o daregrana
rule location estrutura do arquivo Security Onion e no arquivo de regra

n/rules/... especificado
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Snort Rule Structure (Contd.)

O cabecalho deregra

O cabecalho de regra contém as informacfes de acao, protocolo, enderecamento e porta, conforme mostrado
na figura. A estrutura da porcao do cabecalho € consistente entre a regra de alerta Snort. O Snort pode ser
configurado para usar variaveis para representar enderecos P internos e externos.

alert ip any any -> any any (msg:"GPL ATTACK RESPONSE id check returned rcot";
content:"uid=0|28|root|29|"; fast pattern:only; classtype:bad-unknown; s5i1d:2100498;
rev:g;)

Explanation

alert a acdo a sertomada é emitir um alerta, outras acdes sdo log e passar

Ip 0 protocolo

any any a fonte especificada é qualquer endereco IP e qualquer porta da Camada 4
-> a direcdo do fluxo é da fonte para o destino

any any o destino especificado € qualquer endereco IP e qualquer porta da Camada 4
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Snort Rule Structure (Contd.)

As OpcoOes de Regras

A estrutura da secéo de opcBes da regra é variavel. E a parte da regra que esta fechada entre
parénteses, como mostra a figura. Ele contém a mensagem de texto que identifica o alerta. Ele
também contém metadados sobre o alerta, como uma URL.

As mensagens de regra snort podem incluir a fonte da regra. Trés fontes comuns para as
regras de Snort sao:

* GPL - Regras mais antigas do Snort que foram criadas pelo Sourcefire e distribuidas sob
um GPLv2. O ruleset gpl ndo é certificado pela Cisco Talos. O ruleset GPL é pode ser
baixado no site do Snort, e esta incluido no Security Onion.

« ET - Regras de snort de Ameacas Emergentes que € um ponto de coleta para regras Snort
de multiplas fontes. O ruleset ET contém regras de varias categorias. Um conjunto de
regras de ET esta incluido com a Security Onion. Ameacas Emergentes é uma divisdo da
Proofpoint, Inc.

* VRT - Essas regras estado imediatamente disponiveis para assinantes e sao liberadas para

usuarios cadastrados 30 dias ap0s sua criacdo, com algumas limitacOes. Eles agora sao
criados e mantidos pela Cisco Talos.
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Snort Rule Structure (Contd.)

alert ip any any -> any any (msg:"GPL ATTACK RESPONSE id check returned root";
content:"uid=0|28|root|29|"; fast pattern:only; classtype:bad-unknown; sid:2100498;
rev:8;)

/nsm/server data/securityonion/rules/seconion-ethl-1/downloaded.rules:Line 692

msg: Texto que descreve o alerta.

Refere-se ao conteudo do pacote. Neste caso, um alerta sera enviado se o texto literal

content: "uid=0(raiz)" aparecerem qualquer lugar nos dados do pacote. Valores especificando a
localizacao do texto podem serfornecidos.

Isso ndo é mostrado na figura. Muitas vezes é um link para uma URL gue fornece mais

reference: : ~ e . :
informacdes sobre a regra. Neste caso, o sid é hiperligado a fonte da regra na internet.
classtype: Uma categoria para 0 ataque. Snort inclui um conjunto de categorias padrao que tém um dos
' quatro valores prioritarios.
sid: Um identificador numérico Unico para a regra.

rev: A revisao da regra gue € representadapelo sid.
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Lab - Snort and Firewall Rules

Neste laboratorio, vocé completara os seguintes objetivos:
Realize o monitoramento ao vivo do IDS e eventos.

Configure sua propria regra de firewall personalizada para impedir que os hosts internos
entrem em contato com um servidor de hospedagem de malware.

Crie um pacote malicioso e lance-o contra um alvo interno.

Crie uma regra IDS personalizada para detectar o ataque personalizado e emitir um alerta
com base nele.
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The Need for Alert Evaluation

O cenério de ameacas esta em constante mudanca a medidaque novas vulnerabilidades e ameacas séo
descobertas. A medidague as necessidadesdo usuario e da organizacdo mudam, a superficie de ataque

também muda.

Atores de ameacas aprenderam como variar rapidamente caracteristicas de suas facanhas, a fim de escapar

da deteccao.

E melhor ter alertas que as vezes s&o gerados
pelo trafego inocente, do que ter regras que
perdem o trafego malicioso.

E necessario que analistas especializados em
seguranca cibernéticainvestiguem alertas para
determinar se uma exploragao realmente
ocorreu.

Os analistas de cibersegurangcade nivel 1
trabalhardo através de filas de alertas em uma
ferramenta como o Squil, pivotando em
ferramentas como Zeek, Wireshark e Kibana
para verificar se um alerta representauma
exploracéo real.

—_—

“ b

Principais ferramentas para o
analista de ciberseguranca nivel 1
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Evaluating Alerts

- Incidentes de seguranca sao classificados usando um esquema emprestado de diagnosticos
medicos. Esse esquema de classificacao € utilizado para orientar acdes e avaliar
procedimentos diagndsticos. A preocupacao é que qualquer diagndstico pode ser preciso, ou
verdadeiro, ou impreciso, ou falso.

- Na analise de seguranca da rede, o analista de seguranca cibernética € apresentado com
um alerta. O analista de ciberseguranca precisa determinar se esse diagnostico €
verdadeiro.

« Os alertas podem ser classificados da seguinte forma:

* True Positive: O alerta foi verificado como um incidente de seguranca real.

« False Positive: O alerta ndo indica um incidente de seguranca real. Atividade benigna que
resulta em um falso positivo € as vezes referido como um gatilho benigno.

« Uma situacéao alternativa € que um alerta ndo foi gerado. A auséncia de um alerta pode ser
classificada como:

- .iTrue Negative: Nenhum incidente de seguranca ocorreu. A atividade € benigna.
e False Negative: Um incidente nao detectado ocorreu.



Overview of Alert Evaluation
Evaluating Alerts (Contd.)

Quando um alerta € emitido, ele recebera uma das quatro classificacbes possiveis:

e False

Positive (Alert exists) Incidentoccurred No incident occurred

Negative (No alertexists) No incident occurred Incidentoccurred

» True positives sao o tipo de alerta desejado. Eles significam que as regras que geram
alertas tém funcionado corretamente.

 False positives nado sdo desejaveis. Embora nao indiquem que uma exploracdo nao
detectada ocorreu, elas sédo caras porque o0s analistas de seguranca cibernética devem
investigar falsos alarmes.

» True negatives sao desejaveis. Eles indicam que o trafego normal benigno é corretamente
ignorado, e alertas errdneos nédo estdo sendo emitidos.

» False negatives sao perigosos. Eles indicam que as exploracées nédo estdo sendo
detectadas pelos sistemas de seguranca que estao no local.

Note: “Eventos verdadeiros sao desejaveis. Eventos "falsos" sao indesejaveis e
potencialmente perigosos.
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Evaluating Alerts (Contd.)

Eventos benignos s&o aqueles que nao devem disparar alertas. Eventos benignos em excessoindicam que
algumas regras ou outros detectores precisam ser melhorados ou eliminados.

Quando se suspeitam de verdadeiros pontos positivos, um analista de seguranca cibernéticaé obrigado a
aumentar o alerta para um nivel mais alto para investigacao. O investigador seguira em frente com a
investigacao para confirmar o incidente e identificar qualquer dano potencial que possater sido causado.

Um analista de seguranca cibernéticatambém pode serresponsavel por informar o pessoal de seguranca

gue falsos positivos estdo ocorrendo na medidaem que o tempo do analista de seguranca cibernéticaé
seriamente impactado.

Falsos negativos podem serdescobertos bem depois de uma exploracao ter ocorrido. Isso pode acontecer
por meio da andlise retrospectivade seguranca (RSA). O RSApode ocorrer quando regras recém-obtidas
ou outra inteligéncia de ameaca € aplicada a dados de seguranca de rede arquivados.

Por essarazao, € importante monitorar a inteligéncia de ameacas para aprender sobre novas
vulnerabilidades e exploracdes e avaliar a probabilidade de que a rede estava vulneravel a eles em algum
momento no passado.
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Deterministic Analysis and Probabilistic Analysis

» A analise deterministica avalia o risco com base no que se sabe sobre uma vulnerabilidade.
Este tipo de analise de risco s6 pode descrever o pior caso.

» A analise probabilistica estima o potencial sucesso de uma exploracéo, estimando a
probabilidade de que, se um passo em uma exploracéao tiver sido concluido com sucesso, o
proximo passo também serd bem-sucedido.

« Em uma andlise deterministica, todas as informacdes para realizar uma exploracédo sao
consideradas conhecidas.

» Na analise probabilistica, supde-se que os numeros das portas que serao utilizados so podem
ser previstos com algum grau de confianga.

* As duas abordagens s&o resumidas abaixo.

» Deterministic Analysis - Para que uma exploracao seja bem sucedida, todos os passos
anteriores na exploracdo também devem ser bem sucedidos. O analista de ciberseguranca
conhece 0s passos para uma exploracao bem sucedida.

» Probabilistic Analysis - Técnicas estatisticas sdo usadas para determinar a probabilidade
derque uma exploracao bem sucedida ocorra com base na probabilidade de que cada passo
na exploracao tera sucesso.



26.3 Avaliando o resumo dos
alertas



Evaluating Alerts Summary
O que aprendi neste modulo?

Security Onion € um conjunto de ferramentas nSM (Network Security Monitoring,
monitoramento de seguranca de rede) de codigo aberto que sdo executadas em uma
distribuicao Ubuntu Linux.

As ferramentas security Onion fornecem trés funcdes principais para o analista de
seguranca cibernética: captura completa de pacotes e tipos de dados, sistemas de deteccéao
de intrusdes baseados em rede e host e alerta ferramentas de analista.

A Security Onion integra os dados e o IDS faz logon em uma Unica plataforma através das
seguintes ferramentas:

Squil - serve como ponto de partida na investigacao de alertas de seguranca.
Kibana - E uma interface interativa de painel para dados da Elasticsearch.
O aplicativo de captura de pacotes Wireshark é integrado ao conjunto Security Onion.

Zeek é um analisador de trafego de rede que serve como monitor de seguranca.



Evaluating Alerts Summary
O que aprendi neste modulo? (Contd.)

Snort é um Sistema de Deteccéo de Intrusdes de Rede (NIDS). E uma importante fonte dos
dados de alerta que é indexada na ferramenta de analise Squil.

Os alertas podem ser classificados como True Positive (O alerta foi verificado como um
incidente de seguranca real) ou False Positive (O alerta ndo indica um incidente de
seguranca real).

Uma situacao alternativa é que um alerta nao foi gerado. A auséncia de um alerta pode ser
classificada como: True Negative (Nenhum incidente de seguranca ocorreu. A atividade é
benigna.) e Falso Negativo (Ocorreu um incidente nao detectado).

A analise deterministica avalia o risco com base no que se sabe sobre uma vulnerabilidade.

A andlise probabilistica estima o potencial sucesso de uma exploracao, estimando a
probabilidade de que, se um passo em uma exploracao tiver sido concluido com sucesso, 0
proximo passo também sera bem-sucedido.
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