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Objetivos do Maodulo

Titulo do modulo: Dados de seguranca de rede
Objetivo do modulo: Expliqgue os tipos de dados de seguranca de rede utilizados no
monitoramento de seguranca.

Topic Title Topic Objective

Tipos de Dados de Seguranca

Descreva os tipos de dados usados no monitoramento de seguranga.

. Descrev lement m arquiv registr [ itivo final.
End Device Logs escreva os elementos de um arquivo de registro de dispositivo final

Network Logs Descreva os elementos de um arquivo de log de dispositivo de rede.




25.1 Types of Security Data



Dados de seguranca de rede
Dados de alerta
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Network Security Data

Session and Transaction Data

* Os dados da sessao sdo um registro de uma conversa entre dois pontos finais da rede.

 Ele inclui os cinco tuplas de enderecos IP de origem e destino, nUmeros de porta de origem e
destino e o cddigo IP para o protocolo em uso.
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transferidos por fonte

e destino e . ts: session start timestamp
. ~ . uid: unigue session |D
|nf0rmagoes _id.orig_h: IP address of host that originated the session (source address)

_id.orig_p: protocol port for the originating host (source port)

. id.resp_h: IP address of host responding to the originating host (destination address)
id.resp_p: protocol of responding host (destination port)

. proto: transport layer protocol for session

service: application layer protocol

- duration: duration of the session

orig_bytes: bytes from originating host

resp_bytes: bytes from responding host

orig_packets: packets from the ariginating host

. resp_packets: packets from responding host

relacionadas a
duracao da sesséao.

« Afigura mostra uma
saida parcial para trés '
sess0es HTTP de um
registro de conexao
Zeek.

ok 3
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Network Security Data
Session and Transaction Data (Contd.)

° Os dados de transagéo GET /fhome/index.html HTTP/1.1
consistem nas mensagens que R
Sé.O trocadaS durante a.S Transfer—EIjr_'.r_w-:ij.ng: chunked

Mozilla/5.0 (Windows NT 6.1; WOW64; rv:53.0)
Sessﬁes de rede. Gecko/20100101 Firefox/53.0
- Essas transacdes podem ser

visualizadas em transcricdes de ;‘i
captura de pacotes.

HTTPf1.1 OE Date: Fri, 10 Oct 2015

- As transacdes que representam 23:59:58 GMT Comtent-Type: text/plain
as solicitacdes e respostas TR
seriam registradas em um log
de acessoem um servidor ou
por um NIDS como zeek.

192.168.1.10 - anyUser [10/0ct/2015:13:55:36 —0500] "GET /index.html HTTP/1.1™ 200 326

- Uma sesséo pode incluir o
download de contetdo de um
servidor web, como mostrado
na-figura.




Network Security Data

Full Packet Captures

- Capturas completas de pacotes sao os dados de rede mais detalhados que séo geralmente coletados.
- Ele contém o conteudo real das conversas, como texto de mensagens de e-mail, 0o HTML em paginas da
Web e os arquivos que entram ou saem darede.

- O contetudo extraido pode ser
recuperado de capturas
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Network Security Data

Statistical Data

Os dados estatisticos sao sobre o trafego de rede que é criado através da analise de outras

formas de dados de rede.

As estatisticas podem ser usadas para caracterizar quantidades normais de variagcao nos
padrboes de trafego de rede, a fim de identificar condicGes de rede que estéo

significativamente fora dessas faixas.

Um exemplo de uma ferramenta
NSM que utiliza analise estatistica é
a Cisco Cognitive Threat Analytics.
Ele é capaz de encontrar atividades
maliciosas que contornaram
controles de seguranca ou entraram
na rede através de canais nao
monitorados (incluindo midia
removivel) e estd operando dentro de
um ambiente da organizacao.

A figura mostra uma arquitetura para
a Cisco Cognitive Threat Analytics.

T

Internal Users

Behavioral Analysis

Potential Threat

|

‘L

Anomaly Detection Machine Learning



25.2 End Device Logs



End Device Logs

Host Logs

Os sistemas de deteccao de intrusdo baseados em host (HIDS) s&o executados em hosts individuais.

Muitas protecbes baseadas em host enviam logs para um servidor centralizado de gerenciamento de log
que pode ser pesquisado a partir de um local central usando ferramentas NSM.

Os registros de host do Microsoft Windows séo visiveis localmente através do Event Viewer. O Visualizador
de Eventos mantém quatro tipos de logs:

Registros de aplicativos — Estes contém eventos registrados por varios aplicativos.
Registros do sistema— Estes incluem eventos relativos a operacéo de drivers, processos e hardware.

Registros de configuracdo — Essas informacdes de registro sobre a instalagdo de software, incluindo
atualizagcdes do Windows.

Registros de seguranca — Esses eventos de registro relacionados a seguranca, como tentativas de logon e
operacOes relacionadas ao gerenciamento de arquivos ou objetos e acesso.

Logs de linha de comando — Invasores que tiveram acesso a um sistema e alguns tipos de malware,
executam comandos da interface de linha de comando (CLI) em vez de uma GUI. A execucao da linha de
comando de registro forneceravisibilidade sobre este tipo de incidente.



End Device Logs

Host Logs (Contd.)

A tabela explica o significado dos cinco tipos de eventos de log de host do Windows.

E um evento que indica um problema significativo, como perda de dados ou funcionalidade. Por exemplo,

Error . ~ s , :

se um servico nao carregar durante a inicializacdo, um evento de erro sera registrado.

E um evento que ndo é necessariamente significativo, mas pode indicar um possivel problema futuro. Por
Warning exemplo, quando o espaco do disco esta baixo, um evento de aviso é registrado. Se um aplicativo se

recuperar de um evento sem perda de funcionalidade ou dados, ele pode classificar o evento como um
evento de aviso.

Ele descreve a operacao bem sucedida de um aplicativo, driver ou servico. Por exemplo, quando um driver
Information de rede carrega com sucesso, pode ser apropriado registrar um evento de informagdes. Observe que
geralmente € inapropriado para um aplicativo de desktop registrar um evento cada vez que ele é iniciado.

E um evento que registra uma tentativa de acesso de seguranca auditada que é bem sucedida. Por
Success Audit exemplo, a tentativa bem sucedida de um usuério de fazer logon no sistema é um evento de auditoria de
sucesso.

E um evento que registra uma tentativa de acesso de seguranca auditada que falha. Por exemplo, se um
Failure Audit usuario tentar acessar uma unidade de rede e falhar, a tentativa sera registrada como um evento de
auditoria de falha.



End Device Logs
Syslog

« O Syslog incude especificagcbes para formatos de mensagens, uma estrutura de aplicativos cliente-servidor e protocolo de
rede. E um protocolo cliente/servidor.

- Muitos tipos diferentes de dispositivos de rede podem ser configurados para usar o padrao syslog para registrar eventos em
servidores de syslog centralizados.

- O formato completo de uma mensagem Syslog tem trés partes distintas: PRI (prioridade), CABECALHO, MSG (texto de
mensagem).

- O PRI consiste em dois elementos, a Instalacédo e a Gravidade da mensagem, que s&o ambos valores inteiros.
- Alnstalacdo consiste em fontes que geraram a mensagem, como sistema, processo ou aplicativo.

« A Gravidade é um valor de 0-7 que define a gravidade da mensagem.

| Severity, Facility | | Timestamp, Hostname

PRI HEADER MSG

|| 8 Bits

1024 Bytes




End Device Logs

Syslog (Contd.)

Instalacéo
Os cdédigos de instalacdo entre 15 e 23 (localO-local7) nédo séo atribuidos a uma palavra-chave ou nome.

Eles podem ser atribuidos a diferentes significados, dependendo do contexto de uso. Além disso, varios sistemas
operacionais foram encontrados para utilizar ambas as instalagdes 9 e 15 para mensagens de reldgio.

Severidade

Nawe |y,

Emergency: sistema é€ inutilizavel

5
c
D

Alert: acdo deve ser tomada imediatamente

Critical: condi¢Bes criticas que devem ser corrigidas imediatamente e indica falha em um sistema
Error: uma falha que nédo é urgente, deve ser resolvida dentro de um determinado tempo

Warning: um erro ndo existe atualmente; mas, um erro ocorrera no futuro se a condicdo néo for tratada
Notice: um evento que ndo € um erro, mas que é considerado incomum. N&ao requer acdo imediata.

Informational: mensagens emitidas sobre o funcionamento normal

~N o o0 B WO N -k O

Debug: mensagens de interesse para desenvolvedores



End Device Logs

Syslog (Contd.)

Prioridade

O valor de Prioridade (PRI) é calculado multiplicando o valor da instalagcéo por 8 e, em
seguida, adicionando-o ao valor de gravidade, como mostrado abaixo

Prioridade = (Facilidade * 8) + Gravidade

O valor prioritario € o primeiro valor em um pacote e ocorre entre suportes angulares
<>,



End Device Logs

Server Logs

« Os registros de servidores s&o uma fonte essencial de dados para monitoramento de seguranca de rede.

- Os registros de servidor proxy DNS que documentam todas as consultas e respostas DNS que ocorrem
na rede séo especialmente importantes.

- Dois arquivos de log importantes sao os registros de acesso do servidor web Apache e os registros de
acesso do Microsoft Internet Information Server (11S).

.Apache Access Log

203.8.113.127 - dsmith [10/0ct/2016:18:26:57 - 8508] "GET /logo_sm.gif HTTP/1.8% 280 2254

""http://www.example.com/links.html™™ “"Mozilla/5.@ (Windows NT 6.1; Winbd; x64; rv:47.8) Gecko/20108181
Firefox/47.8"

IS Access Log

6/14/2016, 16:22:43, 203.0.113.24, -, W3SVC2, WEB3, 198.51.100.10, 80, GET, /home.htm, -, 208, @, 15321,

159, 15, HTTP/1.1, Mozilla/5.8 (compatible; MSIE 9.8; Windows Phone 0S5 7.5; Trident/5.8; IEMobile/9.8),
-, http://www.example.com




End Device Logs

SIEM and Log Collection

A tecnologia SIEM (Security Information and Event Management, gerenciamento de informacdes
e eventos) é usada em muitas organiza¢cdes para fornecer relatorios em tempo real e analise de
longo prazo de eventos de seguranga, como mostra a figura.

IDS/IPS

Antimalware Devices Firewalls

HIDS
Full Packet Captures

™~

NetFlow Telemetry Server Logs and Syslog

Threat Intelligence,
Asset Management,
Log Storage

Incident Management
System

Compliance Reporting Alerts and Automation

Dashboards and Reports

SIEM Inputs and Outputs



End Device Logs

SIEM and Log Collection (Contd.)

O SIEM combina as fungbes essenciais das ferramentas SEM e SIM para fornecer uma visao
da rede corporativa usando as seguintes funcoes:

Coleta de registros — Registros de eventos de fontes em toda a organizacao fornecem
informacdes forenses importantes e ajudam a atender aos requisitos de relatorios de
conformidade.

Normalizagcao — Isso mapeia mensagens de registro de diferentes sistemas em um modelo de
dados comum, permitindo que a organizagcao se conecte e analise eventos relacionados,
mesmo que sejam inicialmente conectados diferentes formatos de origem.

Correlacao — Isso vincula logs e eventos de sistemas ou aplicativos diferentes, acelerando a
deteccdo e reacdo a ameacas a seguranca.

Agregacao — Isso reduz o volume de dados do evento consolidando registros duplicados de
eventos.

Relatérios — Isso apresenta os dados de eventos correlacionados e agregados em
monitoramento em tempo real e resumos de longo prazo, incluindo painéis interativos graficos.

Conformidade — Este € o relatdrio para satisfazer os requisitos de varias normas de
conformidade.



End Device Logs

SIEM and Log Collection (Contd)

- Um SIEM popular € o Splunk, que &
feito por um parceiro cisco.

« Afigura mostra um Painel de Ameacas
Splunk. Splunk € amplamente utilizado
em SOCs.

- Devido a falta de profissionais de
ciberseguranca para monitorar e
analisar o grande volume de dados de
seguranga, € importante que
ferramentas de varios fornecedores
possam ser integradas em um Unico
plataforma.

- Plataformas integradas de seguranca
vao além do SIEM e do SOAR para
unificar maltiplas tecnologias de
seguranca em uma equipe unificada.

spiunk

Splunk Threat Dashboard

Search  Cotesets  Reports  Alets  Deshboords  Threat Dashboard

Threat Dashboard

Transmitted Files

@
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Destination IPs
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25.3 Network Logs



Network Logs
Tcpdump

- Aferramenta de linha de comando tcpdump é um analisador de pacotes muito popular.

Ele pode exibir capturas de pacotes em tempo real ou gravar capturas de pacotes em um
arquivo.

Ele captura dados detalhados do protocolo de pacotes e do conteudo.

Wireshark € uma GUI construida sobre a funcionalidade tcpdump.

A estrutura de capturas de tcpdump varia dependendo do protocolo capturado e dos
campos solicitados.



Network Logs

NetFlow

NetFlow € um protocolo que foi desenvolvido pela Cisco como uma ferramenta para solucéo
de problemas de rede e contabilidade baseada em sesséao.

O NetFlow fornece um importante conjunto de servicos para aplicativos IP, incluindo
contabilidade de trafego de rede, faturamento de rede baseado em uso, planejamento de
rede, seguranca, negacao de servi¢co capacidades de monitoramento e monitoramento de
rede.

Ele também fornece informacdes sobre usuarios de rede e aplicativos, horarios de pico de
uso e roteamento de trafego.

Ele registra informacgdes sobre o fluxo do pacote, incluindo metadados. A Cisco desenvolveu
o NetFlow e, em seguida, permitiu que ele fosse usado como base para um padrao IETF
chamado IPFIX.

As informacdes do NetFlow podem ser visualizadas com ferramentas como o nfdump.

O nfdump fornece um utilitario de linha de comando para visualizar os dados do NetFlow do
daemon de captura nfcapd ou coletor.



Network Logs

NetFlow (Contd.)

* Um exemplo de um registro basico de fluxo netflow, em dois formatos diferentes, € mostrado na figura.

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes
Flows2917-98-30 00:89:12_.596 00.018 TCP 18.1.1.2:8@ -» 13.1.1.2:8974 AP.SF @ B2
3512 1

Traffic Contribution: 8% (3/37)Flow information:IPV4 SOURCE ADDRES5:18.1.1.2IPV4 DESTINATION
ADDRESS:13.1.1.2INTERFACE INPUT:Se8/8/1TRNS SOURCE PORT:8974TRNS DESTINATION PORT:8@IP TOS:0x@@IP
PROTOCOL: 6FLOW SAMPLER ID:@FLOW DIRECTION:Inputipvd source mask:/@ipv4d destination mask:/8counter
bytes:285ipvd next hop address:13.1.1.2tcp flags:@xlbinterface output:Fald/@counter packets:5timestamp
first:08:89:12.596timestamp last:80:89:12.686ip source as:B@ip destination as:@

« Um grande numero de atributos para um fluxo estéo disponiveis. O registro IANA de
entidades IPFIX lista varias centenas, sendo as primeiras 128 as mais comuns.

* O NetFlow é uma ferramenta atil na analise de incidentes de seguranca de rede. Ele pode ser
usado para construir uma linha do tempo de compromisso, entender o comportamento
individual do host ou para rastrear o movimento de um invasor ou explorar de host para host
dentro de uma rede.



Network Logs
Visibilidade e controle do aplicativo

O sistema Cisco Application Visibility and Control (AVC) combina mdltiplas tecnologias para
reconhecer, analisar e controlar mais de 1000 aplicacoes.

Estes incluem voz e video, e-mail, compartilhamento de arquivos, jogos, aplicativos peer-to-
peer (P2P) e baseados na nuvem.

A AVC usa a versao 2 de reconhecimento de aplicativos baseada em rede cisco (NBAR2),
também conhecida como NBAR de ultima geracéao, para descobrir e classificar os aplicativos
em uso na rede.

O mecanismo de reconhecimento de aplicativos NBAR2 suporta mais de 1000 aplicacdoes de
rede.



Network Logs

Visibilidade e controle do apllcatlvo (Contd.)

_(ﬁ_

1]
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Management and
Reporting Tools
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High: VolP
Medium: Browsing
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Blocked: P2P

Application Recognition
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+ CiscoWebEx

*  YouTube
+ Skype
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IPFIX
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» Application bandwidth
enforcement
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Network Logs

Application Visibility and Control (Contd.)

Port Monitoring vs. Application Monitoring

Um sistemade gerenciamento e relatérios analisa e apresenta os dados de andlise do aplicativo em relatdrios
de painel para uso por pessoal de monitoramento de rede. O uso de aplicativos também pode ser controlado
através da qualidade da classificacdo do servi¢o e politicas com base nas informacdes de AVC.

Port Monitoring Application Monitoring

bittorrent
Netflix
share-point

unknown

hitp
nips

gtak-voip
google-docs
mp

Cinx

Ssl
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skype
webex-meeting

Ica

cifs

Applications
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msnp dns
sap facebook

otfvet]ee
cisco



Network Logs

Content Filter Logs

 Dispositivos que fornecem
ﬁltra‘gem de Conteudo’ comoo “Overview” Reports “Detailed” Reports Targeted Search
Cisco Email Security Appliance —
(ESA) e o Cisco Web Security
Appliance (WSA), fornecem uma
ampla gama de funcionalidades
para seguranca monitorizacao.

- Afigura mostra os painéis dos
dispositivos de filtragem de e
contetudocisco.Aoclicarem EEETT _ e
componentes dos relatorios de e
visdo geral, sdo exibidosdetalhes = | sme e

mais relevantes. As buscas de e —— | ———

alvo fornecem as informacoes
focadas. -
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Network Logs

Logging from Cisco Devices

Os dispositivos de seguranca Cisco podem ser configurados para enviar eventos e alertas para plataformas

de gerenciamento de seguran¢a usando SNMP ou svsloa.

A figura mostra uma mensagem de syslog
gerada por um dispositivo Cisco ASAe
uma mensagem de syslog gerada por um
dispositivo Cisco IOS.

Existem dois significados usados para a
instalagdo de termo em mensagens
syslog Cisco.

O primeiro € 0 conjunto padrao de valores
de facilidade que foram estabelecidos
pelas normas de syslog.

O outro valor de Instalagéo € atribuido
pela Cisco e ocorre na parte MSG da
mensagem syslog.

Cisco ASA Device

NTP Status ]
Cisco

Message
Facility 1D

Timestamp Message Text

*Mar19 11:22:07.289 EDT: % ASA-3-201008: Disallowing new connections

Cisco 10S Device

Cisco
Facility Mnemonic

*Sep 16 08:50:47 359 EDT: %SYS-5-CONFIG_I: Configured from console by conQ




Network Logs

Proxy Logs

Servidores proxy, como os usados para solicitacbes web e DNS, contém logs valiosos que séo
uma fonte primaria de dados para monitoramento de seguranca de rede.

O servidor proxy solicita os recursos e o0s devolve ao cliente e gera registros de todas as
solicitacOes e respostas.

Esses logs podem entdo ser analisados para determinar quais hosts estao fazendo as
solicitacdes, se 0s destinos sdo seguros ou potencialmente maliciosos, e também para obter
Insights sobre o tipo de recursos que foram baixados.

Proxies da Web fornecem dados que ajudam a determinar se as respostas da web foram
geradas em resposta a solicitacoes legitimas ou foram manipuladas para parecer respostas,
mas sao de fato Explora.

Também é possivel usar proxies web para inspecionar o trafego de saida como meio de
prevencao de perda de dados (DLP).

O DLP envolve digitalizar o trafego de saida para detectar se os dados que estdo saindo da
web contém informag¢bes confidenciais, confidenciais ou secretas.
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Proxy Logs (Contd.)

Cisco Umbrella

A Cisco Umbrella, anteriormente OpenDNS, oferece um servigo de DNS hospedado que amplia a
capacidade do DNS para incluir melhorias de seguranca.

A Cisco Umbrella aplica muito mais recursos para gerenciar DNS do que a maioria das organiza¢cfes pode
pagar. Cisco Umbrella funciona em parte como um super proxy DNS a este respeito.

O conjunto de produtos de seguranca Cisco Umbrella aplica inteligéncia de ameaca em tempo real para
gerenciar o acesso ao DNS e a seguranca dos registros de DNS.

Um exemplo de um log proxy DNS aparece abaixo.

"2815-81-16 17:48:41" ,"ActiveDirectorylUserName™,

"ActiveDirectorylUserName,ADSite,Network™,

"10.10.1.100","24.123.132.133","Allowed","1 (A)",
"MOERROR"™ , "domain-wvisited.com.",
"Chat,Photo Sharing,5ocial Networking,Allow List”
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Next-Generation Firewalls

Os dispositivos de firewall de proxima geracdo ou NextGen estendem a seguranca da rede
além de enderecos IP e numeros de porta da Camada 4 para a camada de aplicativo e além.

NexGen Firewalls s&o dispositivos avancados que forneceram muito mais funcionalidade do
gue as geracOes anteriores de dispositivos de seguranca de rede.

Uma funcionalidade é relatar painéis com recursos interativos que permitem relatorios rapidos
de ponto e cligue em informacdes muito especificas sem a necessidade de SIEM ou outros
correlatores de eventos.

Os dispositivos NextGen Firewall (NGFW) usam o Firepower Services para consolidar varias
camadas de seguranca em uma Unica plataforma.

Os servicos de poder de fogo incluem visibilidade e controle de aplicativos, IPS de dltima
geracéo do Firepower (NGIPS), filtragem de URL baseada em reputacao e categoria e
PROTEc&o avancada de malware (AMP).
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Next-Generation Firewalls (Contd.)

Os eventos comuns do NGFW
incluem:

Evento de conexao

Evento de intruséo

Evento de hospedagem ou
endpoint

Evento de deteccao de rede
Evento de fluxo liquido

otfvet]ee
cisco

Services Provided by NGFW

Intrusion Prevention Advanced Malware URL Filtering
(Subscription) Protection and (Subscription)
Sandboxing
(Subscription)
Firepower Analytics
and Automation
haua_—!
i
| '@ 0
> 0/
Application Visibility - Built-in Network Identity-Policy Control
and Control Profiling and VPN
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Packet Tracer - Explore a NetFlow Implementation

Nesta atividade do Rastreador de pacotes, vocé fard o seguinte:
Explorar uma implementacéo do NetFlow.
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Packet Tracer - Logging from Multiple Sources

Nesta atividade do Rastreador de pacotes, vocé fard o seguinte:
Use o Packet Tracer para comparar dados de rede gerados por varias fontes,
incluindo syslog, AAA e NetFlow.



25.4 Resumo de dados de
seguranca de rede



Network Security Data Summary

What Did | Learn in this Module?

Os dados de alerta consistem em mensagens geradas por sistemas de prevencao de
intrusGes (IPSs) ou sistemas de deteccéo de intrusdes (IDSs) em resposta ao trafego que
viola uma regra ou corresponde ao assinatura de uma exploracao conhecida.

Dentro do conjunto de ferramentas NSM da Security Onion, os alertas sdo gerados pelo
Snort e sao legiveis e pesquisaveis pelos aplicativos Sguil, Squert e Kibana.

Os dados da sesséo incluirdo a identificacao de informagdes como as cinco tuplas de
enderecos IP de origem e destino, niumeros de porta de origem e destino e o cédigo IP para
0 protocolo em uso.

Os dados sobre a sessao geralmente incluem um ID de sessao, a quantidade de dados
transferidos por fonte e destino e informacgdes relacionadas a duracdo da sesséo.

As capturas completas de pacotes contém o conteldo real das conversas de dados, como o
texto das mensagens de e-mail, o HTML em paginas da Web e 0s arquivos que entram ou
saem da rede.

Osdados estatisticos sao criados através da analise de varias formas de dados de rede.



Network Security Data Summary

What Did | Learn in this Module? (Contd.)

Os sistemas de deteccao de intrusao baseados em host (HIDS) sao executados em hosts individuais.

O Syslog incude especificagcbes para formatos de mensagens, uma estrutura de aplicativos cliente -servidor
e protocolo derede.

Os registros de servidores sdo uma fonte essencial de dados para monitoramento de seguranca de rede.

Os registros do servidor proxy DNS documentam todas as consultas e respostas do DNS que ocorrem na
rede.

Os registros de proxy DNS séao Uteis para identificar hosts que podem ter visitado sites perigosos e para
identificar exfiltracdo de dados DNS e conexdes para servidores de comando e controle de malware.

O SIEMcombina as fungbes essenciais das ferramentas de gerenciamento de eventos de seguranca
(SEM) e de gerenciamento de informacgdes de seguranca (SIM) para fornecerumaviséo abrangente da
rede corporativa usando o log coleta, normalizacéo, correlacéo, agregacao, emissao de relatérios e
conformidade.



Network Security Data Summary

What Did | Learn in this Module? (Contd.)

A ferramenta de linha de comando tcpdump € um analisador de pacotes muito popular. Ele
pode exibir capturas de pacotes em tempo real ou gravar capturas de pacotes em um
arquivo.

O NetFlow fornece informacdes valiosas sobre usuarios de rede e aplicativos, horarios de
pico de uso e roteamento de trafego.

A Visibilidade e Controle de Aplicativos Cisco usa a versao 2 de reconhecimento de
aplicativos baseada em rede cisco na proxima geracao (NBAR2), também conhecida como
NBAR de ultima geracao.

Dispositivos como o Cisco Email Security Appliance (ESA) e o Cisco Web Security Appliance
(WSA), fornecem uma ampla gama de funcionalidades para monitoramento de seguranca
utilizando conteudo filtragem.

Servidores proxy sao dispositivos que atuam como intermediarios para clientes de rede.

Os dispositivos NextGen Firewall estendem a seguranca da rede além dos enderecos IP e
dosnumeros de porta da Camada 4 para a camada de aplicativo e além.
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